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สำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ 

แผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
และการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ  

โครงการจัดทำแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
ของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ 
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คำนำ 

แผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื ่อสารของสำนักงาน
คณะกรรมการนโยบายที่ดินแห่งชาติ  ฉบับนี ้ จัดทำขึ ้นเพื ่อให้ผู ้ดูแลระบบสารสนเทศและผู ้ปฏิบัติงาน  
ได้ทราบถึงหน้าที่และความรับผิดชอบในการใช้งานระบบเครือข่ายและระบบสารสนเทศต่าง ๆ มีความเข้าใจ
และสามารถปฏิบัติตามแนวปฏิบัติความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ สคทช. ได้อย่างเหมาะสม 
เป็นไปตามกฎหมาย กฎระเบียบ และมาตรฐานสากลที่เกี่ยวข้อง เช่น พระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลมาตรการรักษาคว ามมั่นคง
ปลอดภัยของผู ้ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565 ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้าน  
การรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ  และหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศ 2562 และมาตรฐาน ISO/IEC27001:2022 เป็นต้น เพื่อป้องกันและลดความเสี ่ยงจากการ
หยุดชะงักที่อาจเกิดขึ้นกับข้อมูลสารสนเทศ อุปกรณ์สารสนเทศ กระบวนการ บุคคล และธุรกิจของ สคทช. 
อันเนื่องมาจากภัยคุกคามหรือเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ
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1. บทนำ 
ในยุคดิจิทัลที่เทคโนโลยีสารสนเทศและการสื่อสารมีบทบาทสำคัญต่อการดำเนินงานของทุกองค์กร 

ความมั่นคงปลอดภัยทางไซเบอร์ถือเป็นปัจจัยสำคัญที่ต้องให้ความสำคัญอย่างสูงสุด โดยเฉพาะสำหรับ
สำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ (สคทช.) ซึ่งมีภารกิจหลักในการบริหารจัดการข้อมูลที่ดินและ
ทรัพยากรดินที่มีความสำคัญต่อประเทศ การจัดทำแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศ
และการส ื ่อสารฉบับนี ้  ได ้ร ับการพัฒนาโดยอาศ ัยข ้อม ูลและผลการศ ึกษา เพ ื ่อให ้แผนด ังกล ่าว  
มีความครอบคลุมและตอบสนองต่อความต้องการที่แท้จริงขององค์กร 

จากผลการศึกษาและการประเมินสถานการณ์ภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร  
ได้ชี้ให้เห็นถึงรูปแบบภัยคุกคามทางไซเบอร์ที่สำคัญทั้งในระดับประเทศและสากล เช่น การโจมตีด้วยมัลแวร์  
(Malware) แรนซัมแวร์ (Ransomware) และการละเมิดข้อมูล (Data Breach) ซึ่งล้วนส่งผลกระทบต่อ 
ความน่าเชื่อถือและการดำเนินงานของหน่วยงาน นอกจากนี้ในการศึกษาทบทวนและวิเคราะห์แผนระดบัชาติ 
นโยบาย กฎหมาย กฎระเบียบ และมาตรฐานที่เกี่ยวข้อง ได้ให้กรอบแนวทางที่สำคัญในการพัฒนาแผนฯ 
โดยเฉพาะการอ้างอิงมาตรฐานสากล เช่น ISO/IEC 27001 และ NIST Cybersecurity Framework รวมถึง
ข้อกำหนดในพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และ การศึกษาบริบทและ
สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศและการสื ่อสารของ สคทช. ยังช่วยเสริมความเข้าใจเกี ่ยวกับ  
ความท้าทายและความต้องการเฉพาะขององค์กร ซึ่งเป็นพื้นฐานสำคัญในการออกแบบแผนฯ ที่ตอบสนอง 
ต่อภัยคุกคามและส่งเสริมการดำเนินงานในระยะยาว ในแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยี
สารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ  จึงเป็นการรวบรวมและบูรณา
การผลการศึกษาทั้งหมด เพื่อนำไปสู่การพัฒนาแผนบริหารจัดการความปลอดภัยไซเบอร์ที่ครบถ้วนและ
ครอบคลุม ประกอบด้วยแนวทางที ่เป ็นรูปธรรมในการป้องกัน ตรวจจับ ตอบสนอง และฟื ้นฟูจาก  
ภัยคุกคาม โดยคำนึงถึงความยั่งยืนและการบูรณาการความร่วมมือในระดับองค์กรและระดับประเทศ 

ก่อนการเข้าสู่เนื้อหาหลักของแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ มีการระบุรายละเอียดเบื้องต้นเกี่ยวกับองค์ประกอบ
ของแผนบร ิหารจ ัดการความปลอดภ ัยด ้านเทคโนโลย ีสารสนเทศและการส ื ่อสาร ของสำน ักงาน
คณะกรรมการนโยบายที่ดินแห่งชาติ ยุทธศาสตร์ของแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยี
สารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ ปี พ.ศ. 2568-2570 และคำ
นิยามของคำศัพท์ที่เก่ียวข้องกับแผนฯ ดังกล่าว ซึ่งมีรายละเอียด ดังนี้ 
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1.1 คำนิยาม 

1.1.1 คำนิยามทั่วไป 

คำนิยามในส่วนนี ้เป็นการให้คำจำกัดความสำหรับศัพท์ที ่ใช้งานในแผนบริหารจัดการความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติฉบับนี้ 
เพ่ือให้มีความหมายที่ชัดเจนและเข้าใจตรงกัน 

คำศัพท์ ความหมาย 
การกู้คืน  
(Recovery) 

การนำข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ และระบบสารสนเทศ 
ที่เกิดความเสียหายกลับมาใช้งานได้อย่างถูกต้องครบถ้วน 

การเข้าถึง 
(Access) 

การอนุญาต การกำหนดสิทธ์ิหรือการมอบอำนาจใหผู้้ใช้งานเข้าถึง 
หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์ 
และทางกายภาพ 

การพิสูจน์และยืนยันตัวตน  
(Identification and Authentication) 

กระบวนการพสิูจน์และยืนยันความถูกต้องของตัวบุคคล  
(อ้างอิงจาก พ.ร.บ. ว่าด้วย ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2562) 

การสำรองข้อมูล 
(Backup) 

การเก็บรักษาข้อมูลคอมพิวเตอร์ลงในสื ่อที ่ได้เตรียมการไว้แล้ว  
และจะถูกนำมาใช้งานแทนในกรณีที่ข้อมูลหลักที่กำลังถูกใช้ในการ
ปฏิบัติงานอยู่เกิดความเสียหาย 

ความมั่นคงปลอดภัยด้านไซเบอร์และสารสนเทศ 
(Cyber and Information Security) 

มาตรการหรือการดำเนินการที่กำหนดขึ้นเพื่อป้องกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอก
หน่วยงาน 

เครือข่าย (Network) ระบบที ่เกิดจากการนำเครื ่องคอมพิวเตอร์ตั ้งแต่ 2 เครื ่องขึ ้นไป  
มาต่อเชื ่อมโยงเข้าด้วยกัน เพื ่อแลกเปลี ่ยนข้อมูลข่าวสาร หรือ 
ใช้ทรัพยากรต่าง ๆ 

ซอฟต์แวร์ (Software) โปรแกรมคอมพิวเตอร์หรือโปรแกรมประยุกต์ประเภทใด ๆ ก็ได้ 
ตั้งแต่ระบบปฏิบัติการเช่น ดอส (Dos) โปรแกรมอำนวยประโยชน์ 
ระบบงาน จนกระทั่งโปรแกรมที่เก็บอยู่ในรอม (Rom) 

ไซเบอร์ (Cyber) ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้
เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม 
รวมทั ้งการให้บริการโดยปกติของดาวเทียมและระบบเครือข่าย 
ที ่คล้ายคลึงกันที ่เชื ่อมต่อกันเป็นการทั ่วไป (อ้างอิงจาก พ.ร.บ.  
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562) 

ทรัพย์สิน (Assets) สิ่งที ่มีมูลค่าต่อ สคทช. และเป็นเจ้าของ เช่น ว่าจ้าง หรือพัฒนา  
เป็นต้น 

ทรัพย์สินสารสนเทศ 1. ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์  ระบบงาน
คอมพิวเตอร์ และระบบสารสนเทศ 
2. ตัวเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล 
และอุปกรณ์อื่นใด 
3. ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 
(อ้างอิงจาก พระราชกฤษฎีกา ว่าด้วย วิธีการแบบปลอดภัยในการทำ
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553) 

ผู้ใช้งาน (Users) ผู้ทดลองงาน พนักงาน และลูกจ้างของ สคทช. รวมถึงหน่วยงาน
ภายนอก บุคลากรของหน่วยงานภายนอกที่ปฏิบัติงานให้ สคทช.  
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คำศัพท์ ความหมาย 
ที่ได้รับสิทธิ์เข้าถึงสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 
ของ สคทช. 

ผู้ดูแลระบบ  (Administrator) ผู้ปฏิบัติงาน (Employee) 

ผู้พัฒนาระบบ (Developer) ผู้ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการพัฒนาและปรับปรุง
ระบบงานสารสนเทศ 

ระบบสารสนเทศ (Information System) ระบบคอมพิวเตอร์และการเก็บบันทึกข้อมูลซึ ่งมีการประมวลผล  
ด้วยระบบคอมพิวเตอร์ 

สารสนเทศ 
(Information) 

ข้อมูลคอมพิวเตอร์หรือข้อความที่ได้มีการประมวลผล เช่น ทรัพย์สิน
ประเภทฐานข้อมูล (Database) และไฟล์ข้อมูล (Data file) สัญญา 
(Contract) และข้อตกลง (Agreement) เอกสารและคู่มือระบบงาน 
(System Document) ข้อม ูลว ิจ ัย (Research Document)  
คู ่มือผู ้ใช้งาน (User Manual) เอกสารการฝึกอบรม (Training 
Document) ขั้นตอนการปฏิบัติงาน (Operational or Support 
Procedure) แผนรองรับความต่อเนื ่องทางธุรก ิจ (Business 
Continuity Plan) เอกสาร และข้อมูลจัดเก็บสำรอง (Archived 
Information) เป็นต้น  

สิทธ์ิของผู้ใช้งาน  
(User Rights) 

สิทธิ์ทั ่วไป สิทธิ์จำเพาะ สิทธิพิเศษ และสิทธิ์อื ่นใด ที ่เกี ่ยวข้อง 
กับระบบสารสนเทศของหน่วยงาน 

สิทธิพิเศษ  
(Privileged Access Right) 

สิทธิ์ส ูงสุดของระบบ หรือสิทธิ์สำหรับผู้ดูแลระบบหรือเทียบเท่า  
เช่น บัญชีผู้ใช้ Administrators (Windows), Root (Unix) เป็นต้น 

เหตุการณ์ (Event Definition) การเกิดขึ้นที่สังเกตได้ใด ๆ (Observable Occurrence) ในระบบ 
เครือข่าย สภาพแวดล้อม กระบวนการ ลำดับการดำเนินการ หรือ
บุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะที่ส่งผลเชิงลบก็ได้ 

เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 
(Adverse Events) 

เหตุการณ์ที่มีผลเชิงลบ (Events with a Negative Consequence)” 
หรือ “เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์” หมายความ
ว่า เหตุการณ์ที่เกิดจากการกระทำหรือการดำเนินการใด ๆ ที่มิชอบ 
ซึ ่งกระทำการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร ์ซึ่ง 
อาจเกิดความเสียหายหรือผลกระทบต่อการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ หรือความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้องกับ
ระบบคอมพิวเตอร์ 

เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัย 
ด้านไซเบอร์และสารสนเทศ  
(Cyber and Information Security Event)  

เหตุการณ์ที ่เกิดจากการกระทำหรือการดำเนินการใด ๆ ที่มิชอบ  
ซึ่งกระทำการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซึ่งอาจ
เกิดความเสียหายหรือผลกระทบต่อการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ
ข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์ 
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คำศัพท์ ความหมาย 
ภัยคุกคามทางไซเบอร์ (Incident) การกระทำหรือการดำเนินการใด ๆ  โดยมิชอบ โดยใช้คอมพิวเตอร์

หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้
เกิดการประทุษร้าย ต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือ
ข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึง ที่จะก่อให้เกิด
ความเสียหายหรือส่งผลกระทบต่อการทำงานของคอมพิวเตอร์  
ระบบคอมพิวเตอร์  หรือ ข้อมูลอื่นที่เกี่ยวข้อง 
ภัยคุกคามทางไซเบอร์ อาจมีลักษณะดังต่อไปนี้อย่างน้อยหนึ่งอย่าง 
ดังนี้: 
 ก. การละเม ิด (Violation) นโยบายความมั ่นคงปลอดภัย 
โดยชัดแจ้งหรือโดยนัย  
 ข. ความพยายามในการเข้าถ ึง (Unauthorized Access) 
ทรัพยากรสารสนเทศของหน่วยงานโดยไม่ได้รับอนุญาต 
 ค. การปฏิเสธการให้บริการ (Denial of Service) แก่ทรัพยากร
สารสนเทศของหน่วยงาน 
 ง .  การใช ้ทร ัพยากรสารสนเทศ (Unauthor ized Use)  
ของหน่วยงาน โดยไม่ได้รับอนุญาต 
 จ. การแก้ไขข้อม ูล (Unauthorized Modification) ของ
หน่วยงาน โดยไม่ได้รับอนุญาต 
 ฉ. การสูญเสีย (Loss) ข้อมูลที่เป็นความลับหรือได้รับการคุ้มครอง
ของหน่วยงาน 

อิเล็กทรอนิกส์ 
(Electronic) 

การประยุกต์ใช้วิธีการทางอิเล็กตรอน ไฟฟ้า คลื่นแม่เหล็กไฟฟ้า  
หร ือว ิธ ีอ ื ่นใดในลักษณะคล้ายก ัน และให ้หมายความรวมถึง  
การประยุกต์ใช้วิธีการทางแสง วิธีการทางแม่เหล็กหรืออุปกรณ์  
ที่เกี่ยวข้องกับการประยุกต์ใช้วิธีต่าง ๆ เช่นว่าน้ัน (อ้างอิงจาก พ.ร.บ. 
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544) 

อุปกรณ์สารสนเทศ 
(Information Processing Facilities) 

เครื่องมือ เครื่องใช้ วัสดุ และอุปกรณ์ต่าง ๆ ที่ประมวลผลหรือจัดเก็บ
สารสนเทศ เช่น คอมพิวเตอร ์ กล ้องด ิจ ิท ัล ส ื ่อบ ันทึกข้อมูล 
สแกนเนอร์ เครื่องพิมพ์ 

การจ้างงาน  
(Employment) 

การว่าจ้างผู้ปฏิบัติงาน หรือหน่วยงานภายนอก เพื่อปฏิบัติงานหรือ
ให้บริการแก่ สคทช. 

การปฏิบัติงานจากระยะไกล 
(Teleworking) 

การทำงานที ่บ้านหรือสถานที ่ตั ้งภายนอกองค์กรอื ่น ๆ ที ่มีการ
เชื ่อมต่อทางอิเล็กทรอนิกส์โดยผ่านทางเครื ่องคอมพิวเตอร์ หรือ
อุปกรณ์คอมพิวเตอร์พกพาหรือเครื่องโทรสาร เป็นต้น ไปยัง สคทช. 
หรือสถานท่ีอื่นอันเป็นสถานท่ีทำงานหลัก 

ข้อมูลส่วนบุคคล  
(Personal Data) 

ข้อมูลเกี ่ยวกับบุคคลซึ ่งทำให้สามารถระบุตัวบุคคลนั ้นได้ ไม่ว่า
ทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ  
(อ้างอิงจาก พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562) 

เปลี่ยนแปลงการจ้างงาน 
(Change of Employment) 

เปลี่ยนแปลงหน้าที่รับผิดชอบของผู้ปฏิบัติงานในหน่วยงานต้นสังกัด 
หรือเง่ือนไขการว่าจ้างของหน่วยงานภายนอก 
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คำศัพท์ ความหมาย 
ดัดแปลง (Tamper) ทำซ้ำโดยเปลี่ยนรูปใหม่ ปรับปรุงแก้ไขเพิ่มเติม หรือจำลองงานต้นฉบับ

ในส่วนอันเป็นสาระสำคัญโดยไม่มีลักษณะเป็นการจัดทำงานขึ้นใหม่ 
ทั้งนี้ ไม่ว่าทั้งหมดหรือบางส่วน ในส่วนที่เกี่ยวกับโปรแกรมประยุกต์ 
ให้หมายความรวมถึง ทำซ้ำโดยเปลี่ยนรูปใหม่ ปรับปรุง แก้ไขเพิ่มเติม
โปรแกรมประยุกต์ในส่วนอันเป็นสาระสำคัญ โดยไม่มีลักษณะเป็นการ
จัดทำขึ้นใหม่ (อ้างอิงจาก พ.ร.บ. ลิขสิทธิ์ พ.ศ. 2537) 

ทำซ้ำ (Copy) คัดลอกไม่ว่าโดยวิธีใด ๆ เลียนแบบ ทำสำเนา ทำแม่พิมพ์ บันทึกเสียง 
บันทึกภาพ หรือ บันทึกเสียงและภาพ จากต้นฉบับ หรือจากการ
โฆษณาในส่วนอันเป็นสาระสำคัญ ทั้งนี้ ไม่ว่าทั้งหมดหรือบางส่วน 
สำหรับในส่วนท่ีเกี่ยวกับโปรแกรมประยุกต์ ให้หมายความถึง คัดลอก
หรือทำสำเนาโปรแกรมประยุกต์จากสื่อบันทึกใด ๆ ไม่ว่าด้วยวิธีใด ๆ 
ในส่วนอันเป็นสาระสำคัญ โดยไม่มีลักษณะเป็นการจัดทำงานขึ้นใหม่ 
ทั้งนี้ไม่ว่าทั้งหมดหรือบางส่วน (อ้างอิงจาก พระราชบัญญัติลิขสิทธิ์ 
พ.ศ. 2537) 

ลิขสิทธิ์ (Copyright) สิทธิ์แต่ผู ้เดียวที่จะทำการใด ๆ ตามพระราชบัญญัติลิขสิทธิ์ พ.ศ. 
2537 เกี่ยวกับงานท่ีผู้สร้างสรรค์ได้ทำขึ้น (อ้างอิงจาก พ.ร.บ. ลิขสิทธิ์ 
พ.ศ. 2565) 

โปรแกรมประยุกต์  
(Program) 

คำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใดที่ทำไปใช้กับเครื่องคอมพิวเตอร์ เพื่อให้
เครื่องคอมพิวเตอร์ทำงานหรือเพื่อให้ได้รับผลอย่างหนึ่งอย่างใด ทั้งนี้
ไม่ว่าจะเป็นภาษาโปรแกรมในลักษณะใด 

โปรแกรมไม่พึงประสงค์ 
(Malicious Software)/  
มัลแวร์ (Malware) 

โปรแกรมหรือชุดโปรแกรมที่ทำให้สารสนเทศ หรือระบบสารสนเทศ
เกิดความเสียหายโดยตั้งใจ เช่น ไวรัส (Virus) เวิร์ม (Worm) โทรจัน 
(Trojan) แอดแวร์ (Adware) หรือสปายแวร์ (Spyware) เป็นต้น 

ผู้ปฏิบัติงาน  
(Employee) 

ผู้ทดลองงาน พนักงาน พนักงานสัญญาจ้างพิเศษ ลูกจ้างทดลองงาน 
และลูกจ้างของ สคทช. 

ผู้ดูแลห้องคอมพิวเตอร์ 
(Computer Room Administrator) 

ผู้ที่ได้รับมอบหมายให้มีหน้าท่ีดูแลรับผิดชอบห้องคอมพิวเตอร์ 

ระบบคอมพิวเตอร์  
(Computer System) 

อุปกรณ์คอมพิวเตอร์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื ่อมการ
ทำงานเข้าด้วยกัน โดยได้มีการกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด 
และแนวทางปฏิบ ัต ิงานให้อ ุปกรณ์หร ือช ุดอ ุปกรณ์ทำหน ้าที่
ประมวลผลข้อมูลโดยอัตโนมัติ (อ้างอิงจากพ.ร.บ. ว่าด้วยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550) 

ศูนย์คอมพิวเตอร์ 
(Data Center) 

สถานที่ท่ีใช้ในการจัดวางอุปกรณ์ประมวลผลสารสนเทศ ที่ประมวลผล
หรือจัดเก็บสารสนเทศที่มีระดับการป้องกันความมั่นคงปลอดภัย “สูง” 
หรือ “สูงสุด” 

สื่อบันทึกข้อมูล  
(Removable Media Device) 

เอกสารที ่ เป ็นกระดาษ หร ืออุปกรณ์ที ่ ใช ้ในการบันทึกข้อมูล
อิเล็กทรอนิกส์ เช่น เทป ดิสก์ CD DVD Thumb drive เป็นต้น 
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คำศัพท์ ความหมาย 
ห้องคอมพิวเตอร์  
(Computer Room) 

สถานที ่ท ี ่ ใช ้ ในการจ ัดวางอ ุปกรณ์ประมวลผลสารสนเทศ ที่
ประมวลผลหรือจัดเก็บสารสนเทศที่มีระดับการป้องกันความมั่นคง
ปลอดภัย “ปานกลาง” 

หัวหน้าศูนย์คอมพิวเตอร์ 
(Data Center Manager) 

หัวหน้างานของศูนย์คอมพิวเตอร์ 

อุปกรณ์คอมพิวเตอร์พกพา 
(Mobile Device) 

อุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์สื่อสารที่สะดวกในการพกพา เช่น 
คอมพิวเตอร ์โน ้ตบุ ๊ค (Notebook/Laptop) โทรศัพท์ม ือถือ 
(Smartphone) เป็นต้น 

อุปกรณ์ประมวลผลสารสนเทศ 
(Information Processing Facilities) 

ระบบสารสนเทศ ระบบเครือข่าย สถานที่ตั้งทางกายภาพของระบบ
สารสนเทศและระบบเครือข่าย ตลอดจนอุปกรณ์และระบบสนับสนุน
ต่าง ๆ เช่น ระบบไฟฟ้า ระบบการสื ่อสาร ระบบแหล่งจ่ายน้ำ  
แก๊ส ระบบบำบัด ระบบระบายอากาศ ระบบทำความเย็น ระบบปรับ
อากาศ ระบบควบคุมอุณหภูมิและความช้ืน เป็นต้น 

แอปพลิเคชัน (Application) โปรแกรมประยุกต์หรือกลุ่มของโปรแกรม ซึ่งทำหน้าท่ีเพื่อจุดประสงค์
อย่างใดอย่างหนึ ่ง เช่น เวิร ์ดโปรเซสเซอร์ (Word Processor)  
สเปรดชีต (Spreadsheet) ฐานข้อมูล (Database) เป็นต้น 

บล็อกเชน (blockchain) วิธ ีการเก ็บข้อม ูลรายการเปลี ่ยนแปลงตามหลักการทางบัญชี  
โดยการเข้ารหัสและจัดเรียงข้อมูลเหล่านี้ต่อกันตามลำดับเวลาที่  
ข้อมูลเข้ามา กลุ่มข้อมูลดังกล่าวจะเผยแพร่ไปให้ผู ้ใช้ในเครือข่าย 
ที่กำหนดได้ทราบทั่วกัน ทั้งนี้ ผู้ใช้ทุกคนจะทราบการแก้ไขเพิ่มเติม
รายการเปลี่ยนแปลงในบล็อกเชนทุกรายการตลอดเวลา 

ปัญญาประดิษฐ์ (เอไอ)  
(artificial intelligence (AI)) 
 

สาขาหนึ ่งของว ิทยาการคอมพิวเตอร ์ ซ ึ ่งเน ้นเร ื ่องที ่จะทำให้
คอมพิวเตอร์ทำงานได้ใกล้เคียงมนุษย์มากขึ ้น แบ่งย่อยออกเป็น 
สาขาต่าง ๆ เช่น การแปลภาษาด้วยเครื่อง ระบบผู้เช่ียวชาญ วิทยาการ
หุ่นยนต์ การรู้จำแบบ การรับรู้เยี่ยงมนุษย์ (human perception) 
ฯลฯ 

การละเมิดข้อมูลส่วนบุคคล   การละเมิดมาตรการรักษาความมั่นคงปลอดภัย  ที ่ทำให้เกิดการ 
สูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคล
โดยปราศจากอำนาจหรือโดยมิชอบ ไม ่ว ่าจะเก ิดจากเจตนา  
ความจงใจ ความประมาทเลินเล่อ การกระทำโดยปราศจากอำนาจ
หรือโดยมิชอบ การกระทำความผิดเกี่ยวกับคอมพิวเตอร์ ภัยคุกคาม
ทางไซเบอร์ ข้อผิดพลาดบกพร่องหรืออุบัติเหตุ หรือเหตุอื่นใด 

การละเมิดความลับของข้อมูลส่วนบุคคล  
(Confidentiality  Breach)   

มีการเข้าถึง หรือเปิดเผยข้อมูลส่วนบุคคล โดยปราศจากอำนาจหรือ
โดยมิชอบ หรือเกิดจากข้อผิดพลาดบกพร่อง หรืออุบัติเหตุ 

การละเมิดความถูกต้องครบถ้วนของข้อมูล 
ส่วนบุคคล  (Integrity Breach)   

มีการเปลี่ยนแปลง แก้ไขข้อมูลส่วนบุคคลให้ไม่ถูกต้อง ไม่สมบูรณ์  
หรือไม่ครบถ้วนโดยปราศจากอำนาจ หรือโดยมิชอบ หรือเกิดจาก
ข้อผิดพลาดบกพร่องหรืออุบัติเหตุ 

การละเมิดความพร้อมใช้งานของข้อมูลส่วนบุคคล  
(Availability  Breach) 

ทำให้ไม่สามารถเข้าถึงข้อมูลส่วนบุคคลได้ หรือมีการทำลายข้อมูล 
ส่วนบุคคล ทำให้ข้อมูลส่วนบุคคลไม่อยู่ในสภาพที่พร้อมใช้งานได้
ตามปกติ 

ฝาแฝดดิจิทลั (Digital Twin) แบบโมเดลจำลองเสมือนจากวัตถุทางกายภาพ ทำให้สามารถทำงาน
ได้เหมือนกับวัตถุจริง ซึ ่งวัตถุในที่นี ้อาจจะเป็น รถยนต์ ตึก หรือ
แม้กระทั ่งเมืองหนึ ่งในโลก มีการติดตั ้งตัวเซนเซอร์บนวัตถุจริง 



19 

เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

คำศัพท์ ความหมาย 
หลายตัว ทำหน้าที่เป็นกลไกเชื่อมต่อกันระหว่างตัววัตถุทางกายภาพ
กับวัตถุเสมือนเชื่อมต่อกันแบบ Real-time ข้อมูลที่เชื่อมเป็นข้อมูล 
ในมุมมองต่าง ๆ ของวัตถุกายภาพเช่น ข้อมูลการใช้พลังงาน อุณหภูมิ 
สภาพอากาศ ข้อมูลพวกนี้ก็จะถูกนำมาใช้ให้กับตัวแบบโมเดลจำลอง
นี้ที่อยู่ในรูปแบบของดิจิทัล จะถูกใช้ในการสร้างแบบจำลอง ศึกษา
ประสิทธิภาพ หรือทดลองการพัฒนา ทำให้สามารถนำกลับไปปรับใช้
ในการพัฒนาของวัตถุทางกายภาพได้ ทั้งนี้ตัว Digital Twin จะต่าง
กับการทำ Simulation ตรงที่ตัว Digital Twin จะมีการแลกเปลี่ยน
ข้อมูลของสภาพแวดล้อมจริง และแลกเปลี่ยนข้อมูลไปกลับระหว่าง
วัตถุจริงกับวัตถุเสมือนแบบ Real-time 

ข้อมูลส่วนบุคคล   ข้อมูลเกี ่ยวกับบุคคลซึ ่งทำให้สามารถระบุตัวบุคคลนั ้นได้ ไม่ว่า
ทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

ข้อมูลส่วนบุคคลอ่อนไหว ข้อมูลส่วนบุคคลเกี่ยวกับเช้ือชาติ เผ่าพันธุ์ ความคิดเห็นทางการเมือง  
ความเชื ่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติ
อาชญากรรม ข้อมูลสุขภาพ ความพิการ ข้อมูลสหภาพแรงงาน ข้อมูล
พันธุกรรม ข้อมูลชีวภาพ หรือข้อมูลอื่นใด ซึ่งกระทบต่อเจ้าของข้อมูล
ส่วนบุคคลในทำนองเดียวกันตามที่คณะกรรมการประกาศกำหนด 

ผู้ควบคุมข้อมลูส่วนบุคคล บุคคลหรือนิติบุคคลซึ่งมีอำนาจหน้าที่ตัดสินใจ เกี ่ยวกับการเก็บ
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 

ผู้ประมวลผลข้อมลูส่วนบุคคล   บุคคลหรือนิติบุคคลซึ่งดำเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลตามคำสั่งหรือในนามของผู้ควบคุมข้อมูล  
ส่วนบุคคล ทั้งนี้ บุคคลหรือนิติบุคคลซึ่งดำเนินการดังกล่าวไม่เป็น 
ผู้ควบคุมข้อมูลส่วนบุคคล 

มาตรการที่ใช้แก้ปัญหาเพื่อรักษาความมั่นคง
ปลอดภัยไซเบอร์   

การแก้ไขปัญหาความมั ่นคงปลอดภัยไซเบอร ์โดยใช้บ ุคลากร  
กระบวนการ และเทคโนโลยี  โดยผ ่านคอมพ ิวเตอร ์  ระบบ
คอมพิวเตอร ์  โปรแกรมคอมพิวเตอร ์ หร ือบร ิการที ่ เก ี ่ยวกับ
คอมพิวเตอร์ใด ๆ เพื่อสร้างความมั่นใจ และเสริมสร้างความมั่นคง
ปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข ้อม ูลคอมพิวเตอร ์ ระบบ
คอมพิวเตอร์ หรือข้อมูลอื่นท่ีเกี่ยวข้องกับระบบคอมพิวเตอร์ 

โครงสร้างพื้นฐานสำคญัทางสารสนเทศ   คอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซึ ่งหน่วยงานของรัฐหรือ
หน่วยงานเอกชนใช้ในกิจการของตนที ่เกี ่ยวข้องกับการรักษา 
ความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั่นคง 
ทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์
สาธารณะ 

หน่วยงานโครงสร้างพื้นฐานสำคญัทางสารสนเทศ หน่วยงานของรัฐหรือ หน่วยงานเอกชน ซึ่งมีภารกิจหรือให้บริการ
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

ข้อมูลคอมพิวเตอร ์ ข้อมูล ข้อความ คำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และ 
ให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ด้วย 

ข้อมูลจราจรทางคอมพิวเตอร ์ ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึง
แหล่งกำเนิด ต ้นทาง ปลายทาง เส ้นทาง เวลา ว ันที ่  ปริมาณ 
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คำศัพท์ ความหมาย 
ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ที่เกี่ยวข้องกับการติดต่อสื่อสาร
ของระบบคอมพิวเตอร์นั้น 

Managed Security Service Provider: MSSP บริษัทหรือผู้ที่ให้บริการดูแลรักษาความปลอดภัยข้อมูลองค์กรและ
ป้องกันภัยจากอินเทอร์เน็ต โดยมีหน้าที ่ให้บริการคอยเป็นยาม
ตรวจสอบระบบและป้องกันภัยอันตรายที่อาจเกิดขึ้นกับข้อมูล ไม่ว่า
จะเป็นการแฮกข้อมูลจากผู้บุกรุก การตรวจสอบและเตือนภัยจาก
ไวรัสในอินเทอร์เน็ต การคัดกรองเว็บไซด์ (Content Filtering) และ 
อีกหลาย ๆ หน้าที่ท่ีเกี่ยวข้องกับระบบการรักษาความมั่นคงปลอดภัย
สารสนเทศ 

Security Operation Center: SOC ศูนย์ปฏิบัต ิการเฝ้าระวังความมั ่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ ที่ทำหน้าที่เฝ้าระวังและป้องกันระบบหรืออุปกรณ์สำคัญ
ขององค์กรจากการถูกบุกรุกหรือการเข้าถึงโดยไม่ได้รับอนุญาต  
ซึ่งหากมีเหตุการณ์ด้านความมั่นคงปลอดภัย (Security Incident) 
เกิดขึ้น เช่น ระบบถูกบุกรุก หรือการเปลี่ยนแปลงแก้ไขข้อมูลโดย
ไม่ได้รับอนุญาต SOC จะทำหน้าที่ประเมิน ตรวจสอบและแก้ไข
เหตุการณ์ที่เกิดขึ้น เพื่อลดผลกระทบและความเสียหายที่อาจเกิด
ขึ้นกับองค์กรให้อยู่ในระดับท่ีไม่รุนแรง 

Recovery Time Objective (RTO) ระยะเวลาในการกู้คืนระบบ 
Recovery Point Objective (RPO) ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย 
Maximum Tolerance Period of Disruption 
(MTPD) 

ระยะเวลาสูงสุดที่ยอมให้ธุรกิจหยุดชะงัก เพื่อรองรับการดำเนินธุรกิจ
อย่างต่อเนื่องของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศและรองรับการเกิดเหตุการณ์ผิดปกติต่าง ๆ  
ที่อาจส่งผลให้เกิดการหยุดชะงักหรือเกิดความเสียหายต่อระบบ เช่น 
ภัยคุกคามการทำงานได้ตามปกติให้เร็วที่สุด 

แผนดำเนินธรุกิจอย่างต่อเนื่อง (Business 
Continuity Plan: BCP) 

แผนที่กำหนดแนวทางการดำเนินการของหน่วยงานเมื่อเกิดสภาวะ
วิกฤตหรือภัยต่าง ๆ ที่ส่งผลให้กระบวนการทำงานของหน่วยงาน
หยุดชะงัก เพื่อให้สามารถกลับมาดำเนินการได้อย่างต่อเนื่อง โดย
เฉพาะงานบริการภาครัฐท่ีสำคัญต่อประชาชน 

ตารางที่ 1-1 คำนิยามทั่วไป 

1.1.2 คำนิยามเหตุการณ์ (Event Definition) 

 การเกิดขึ้นที่สังเกตได้ใด ๆ (Observable Occurrence) ในระบบ เครือข่าย สภาพแวดล้อม 
กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะที่ส่งผลเชิงลบก็ได้ 

1.1.2.1 คำนิยามเหตุการณ์ที ่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Adverse Events 
Definition) 

 “เหตุการณ์ที่มีผลเชิงลบ (Events with a Negative Consequence)” หรือ “เหตุการณ์ที่เก่ียวกับ
ความมั่นคงปลอดภัยไซเบอร์” หมายความว่า เหตุการณ์ที่เกิดจากการกระทำหรือการดำเนินการใด ๆ ที่มิชอบ
ซึ่งกระทำการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ซึ่งอาจเกิดความเสียหายหรือผลกระทบต่อการรักษา
ความมั่นคงปลอดภัยไซเบอร์ หรือความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ 
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 แผนการรับมือเหตุภัยคุกคามทางไซเบอร์นี้ไม่ใช้กับเหตุการณ์ท่ีเกิดจากภัยธรรมชาติ ไฟฟ้าขัดข้อง ฯลฯ 

1.1.2.2 นิยามภัยคุกคามทางไซเบอร์ (Incident Definition) 

 “เหตุภัยคุกคามทางไซเบอร์” หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจากการกระทำหรือ  
การดำเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดย  
มุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี ่ยวข้องและ  
เป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

 ภัยคุกคามทางไซเบอร์1 อาจมีลักษณะดังต่อไปนี้อย่างน้อยหนึ่งอย่าง ดังนี้: 
  ก. การละเมิด (Violation) นโยบายความม่ันคงปลอดภัยโดยชัดแจ้งหรือโดยนัย  
  ข. ความพยายามในการเข้าถึง (Unauthorized Access) ทรัพยากรสารสนเทศของหน่วยงาน
โดยไม่ได้รับอนุญาต 
  ค. การปฏิเสธการให้บริการ (Denial of Service) แก่ทรัพยากรสารสนเทศของหน่วยงาน 
  ง. การใช้ทรัพยากรสารสนเทศ (Unauthorized Use) ของหน่วยงาน โดยไม่ได้รับอนุญาต 
  จ. การแก้ไขข้อมูล (Unauthorized Modification) ของหน่วยงาน โดยไม่ได้รับอนุญาต 
  ฉ. การสูญเสีย (Loss) ข้อมูลที่เป็นความลับหรือได้รับการคุ้มครองของหน่วยงาน 

1.2 องค์ประกอบของแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ 

แผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื ่อสารของสำนักงาน
คณะกรรมการนโยบายที่ดินแห่งชาติ พัฒนาขึ้นจากผลการศึกษาต่าง ๆ เช่น การศึกษาและประเมิน
สถานการณ์ภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร การศึกษา ทบทวน และวิเคราะห์นโยบาย 
กฎหมาย กฎระเบียบ และมาตรฐานที ่เก ี ่ยวข้อง รวมไปถึงการศึกษาบริบทและสภาพแวดล้อม  
ด้านเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ  ทั้งจาก 
การรวบรวมข้อมูลด้วยการสัมภาษณ์หรือจัดประชุมกับผู้บริหารและผู้มีส่วนเกี่ยวข้องในหน่วยงาน ตลอดจน
การศึกษาข้อมูลจากเอกสารที่เกี่ยวข้อง เช่น ประกาศคณะกรรมการนโยบายที่ดินแห่งชาติ เรื่อง นโยบาย  
และแผนการบริหารจัดการที ่ดินและทรัพยากรดินของประเทศ (พ.ศ. 2566 – 2580) แผนปฏิบัติการ 
ด้านการบริหารจัดการที ่ด ินและทรัพยากรดินของประเทศ (พ.ศ. 2566 – 2570) แผนปฏิบัติราชการ  
ระยะ 5 ปี (พ.ศ. 2566 – 2570) ฉบับปรับปรุง ธันวาคม 2566 และแผนพัฒนาศูนย์เทคโนโลยีสารสนเทศที่ดิน
และทรัพยากรดิน พ.ศ. 2566 – 2570 เป็นต้น นำไปสู่ผลการศึกษาการวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และ
ภัยคุกคามทางไซเบอร์ โดยกรอบการวิเคราะห์ SWOT และ TOWS Matrix ในการบริหารจัดการเทคโนโลยี
และการสื ่อสาร รวมทั ้งว ิเคราะห์ช ่องว ่าง (Gap analysis) ซึ ่งแผนบริหารจัดการความปลอดภัย 
ด้านเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ ครอบคลุม
ประเด็นสำคัญ ได้แก่ 

1. นโยบายและแนวปฏิบัติที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร 

 
1 Blue Team Handbook: Incident Response Edition, Don Murdoch และ NIST SP800-61r2: Computer Security 
Incident Handling Guide 
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2. แผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร 
3. แผนการตรวจสอบและประเมินผลการปฏิบัติงาน 
4. แผนที่นำทาง (Road Map) ในการนำแผนฯ ไปสู่การปฏิบัติอย่างเป็นรูปธรรม 

นอกจากน ี ้ เพ ื ่อให ้ เก ิดการดำเน ินงานที ่สอดคล ้องก ับแผนบร ิหารจ ัดการความปลอดภัย 
ด้านเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ จึงมีการระบุ  
กลไกการดำเนินงานด้วยโครงการสำคัญต่าง ๆ ที ่ม ีความสอดคล้องกับตัวช ี ้ว ัดและยุทธศาสตร ์ของ  
แผนฯ ซึ่งมีการระบุรายละเอียดโครงการสำคัญ กลไกและวิธีการปฏิบัติ กรอบระยะเวลา และผู้รับผิดชอบ อีกท้ัง
ในภาคผนวกมีรายละเอียดด้านความเชื่อมโยงของแผนฯ กับกรอบหรือมาตรฐานที่เกี่ยวข้อง ได้แก่  

▪ ความเชื ่อมโยงระหว่างนโยบายและแนวปฏิบัติที ่เกี ่ยวข้องกับการรักษาความมั ่นคงปลอดภัย  
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร และมาตรฐานสากล ISO 27002:2022 

▪ ความเชื่อมโยงระหว่างกลุ่มผู้รับผิดชอบและแนวปฏิบัติ 
▪ ความสอดคล้องของแผนฯ กับแนวทางปฏิบัต ิด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์  

ของสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
▪ การตอบสนองของแผนฯ ต่อการประเมินการปรับเปลี่ยนหน่วยงานไปสู่ความเป็นดิจิทัลในระบบ

การประเมินส่วนราชการตามมาตรการปรับปรุงประสิทธิภาพในการปฏิบัติราชการของส่วนราชการ
ของ ก.พ.ร. 

▪ การตอบสนองของแผนฯ ต่อการสำรวจระดับความพร้อมรัฐบาลดิจ ิท ัลหน่วยงานภาครัฐ  
ของประเทศไทยของ สพร. 

1.3 ยุทธศาสตร์ของแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ ปี พ.ศ. 2568 - 2570 

จากผลการศึกษาการประเมินสถานะปัจจุบันของการรักษาความมั่นคงปลอดภัย พบว่ามีประเด็น 
การขาดการพัฒนาบุคลากรด้านไซเบอร์ที่เพียงพอ และต้องเสริมสร้างองค์ความรู้ผ่านการฝึกอบรม  รวมถึง
การศึกษาแนวปฏิบัติด้านมาตรฐาน เช่น ISO/IEC 27001 แนะนำให้เพ่ิมศักยภาพบุคลากรและปรับปรุงการใช้
เทคโนโลยีในระบบสารสนเทศ ในแผนฯ จึงเน้นการสร้างความเชี่ยวชาญด้านเทคโนโลยีผ่านการวางแผน
ฝึกอบรมและการใช้นวัตกรรมเพื่อเพิ่มความปลอดภัยในองค์กร ซึ่งเป็นที่มาของยุทธศาสตร์ที่ 1 พัฒนา
ความสามารถในการรักษาความมั ่นคงปลอดภัยไซเบอร์ (บุคลากร องค์ความรู ้ และเทคโนโลยี) 
(Integrating cybersecurity capabilities)  โดยประกอบด้วยกลยุทธ์ที ่ 1.1 : เพิ ่มประสิทธิภาพ 
ในการเฝ้าระวังระบบที่สำคัญ เนื่องจากผลการศึกษามีการระบุความสำคัญของการเฝ้าระวังระบบที่สำคัญ 
เช่น ระบบที่เก็บข้อมูลที่ดินของประเทศ จำเป็นต้องใช้บริการ Managed Security Service Provider 
(MSSP) เพื ่อเฝ้าระวังและตอบสนองต่อภัยคุกคามอย่างมีประสิทธิภาพ อีกทั ้งผลการศึกษาชี้ให้เห็นว่า 
ภัยคุกคามทางไซเบอร์ในประเทศไทยมุ่งเป้าหมายไปยังโครงสร้างพ้ืนฐานสำคัญ การปรับปรุงโครงสร้างพ้ืนฐาน 
เช่น Firewall, IDS/IPS และการเข้ารหัสข้อมูลจึงเป็นสิ่งจำเป็นจึงเป็นที่มาของกลยุทธ์ที่ 1.2: ปรับปรุง
โครงสร้างพื้นฐานให้มีความมั่นคงปลอดภัย สำหรับกลยุทธ์ที่ 1.3: พัฒนาทักษะความมั่นคงปลอดภัย 
สืบเนื่องจากการวิเคราะห์ความต้องการในการพัฒนาทักษะบุคลากรเพื่อเพิ่มความสามารถในการจัดการ  
ภัยคุกคามพบว่า ควรเพิ่มทักษะต่าง ๆ เช่น การอบรมเกี่ยวกับ NIST Cybersecurity Framework และ  
ISO 27001 และเนื ่องจาก e-Learning Platforms มีบทบาทสำคัญในการเพิ ่มทักษะและการเรียนรู้  
ของบุคลากรเพื่อให้ทันกับการเปลี่ยนแปลงของภัยคุกคามไซเบอร์จึงมีการกำหนดกลยุทธ์ที่ 1.4: บูรณาการ
หลักสูตรการเรียนรู้ผ่าน Platform ออนไลน์ 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

การวิเคราะห์ภัยคุกคามทั้งในและต่างประเทศ พบว่าความร่วมมือระหว่างองค์กรเป็นกุญแจสำคัญ  
ในการตอบสนองต่อเหตุการณ์ภัยคุกคาม อีกทั้งข้อมูลจากกรณีศึกษาของสิงคโปร์และสหรัฐฯ ชี้ให้เห็น 
ถึงประโยชน์ของความร่วมมือระหว่างหน่วยงานในการป้องกันภัยไซเบอร์  จึงมีการกำหนดยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือเพื ่อเตรียมความพร้อมในการรับมือทางไซเบอร์และฟื้นคืนสู ่สภาพปกติได้ 
(Partnership)  เป ็นหน ึ ่ ง ในย ุทธศาสตร ์ท ี ่ สำค ัญของ แผนฯ ซ ึ ่ งย ุทธศาสตร ์น ี ้ประกอบด ้วย 
กลยุทธ์ที่ 2.1: แบ่งปันข้อมูลด้านความมั่นคงปลอดภัยกับหน่วยงานพันธมิตร2 เนื่องจากการแบ่งปันข้อมูล
จะช่วยให้องค์กรสามารถปรับตัวและเตรียมการรับมือภัยคุกคามทางไซเบอร์ได้ และ กลยุทธ์ที่ 2.2: บริหาร
ความต่อเนื ่องในการดำเนินการตามภารกิจของหน่วยงาน  มีที ่มาเนื ่องจากการวางแผน Business 
Continuity Plan (BCP) สำหรับระบบสำคัญและการใช้ Cloud Solutions เป็นแนวทางท่ีเหมาะสมในการลด
ผลกระทบจากเหตุการณ์ภัยคุกคามทางไซเบอร์ 

ผลการศึกษาแสดงให้เห ็นถึงความสำคัญของการปฏิบัต ิตามกฎหมายไซเบอร ์ เช ่น พ.ร.บ.  
การรักษาความมั ่นคงปลอดภัยไซเบอร์ และมาตรฐานสากล เช่น NIST Framework เพื ่อยกระดับการ 
จัดการความปลอดภัย การวิเคราะห์มาตรฐานเทคโนโลยีพบว่า การออกแบบระบบจะช่วยยกระดับคุณภาพ
ระบบความปลอดภัยขององค์กร จึงเป็นที่มาของยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพ
และมาตรฐาน (Standard) และกลยุทธ์ที่ 3.1: พัฒนาสู่มาตรฐานสากลด้านบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ ในการนำมาตรฐาน ISO/IEC 27001 และ NIST Framework มาใช้เพ่ือเพ่ิมความมั่นคง
ปลอดภัยของข้อมูลและสร้างความน่าเชื่อถือให้กับระบบของหน่วยงาน 

จากการศึกษาและว ิเคราะห์สามารถกำหนด ว ิส ัยทัศน ์ (Vision) ของแผนบริหารจ ัดการ 
ความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ  
ปี พ.ศ. 2568-2570 ดังนี้ “การบริหารจัดการที่ดินและทรัพยากรดินของประเทศอย่างมีมาตรฐานและมั่นคง
ปลอดภัย บนฐานความร่วมมือที่เป็นหนึ่งเดียว” 

ยุทธศาสตร์และกลยุทธ์ของแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ ปี พ.ศ. 2568-2570 สามารถสรุปได ้ดังนี้ 

ยุทธศาสตร์ กลยุทธ ์
ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษา
ความมั่นคงปลอดภัยไซเบอร์ (บุคลากร องค์ความรู้ 
และเทคโนโลยี) (Integrating cybersecurity 
capabilities) 

กลยุทธ์ที่ 1.1 : เพิ่มประสิทธิภาพในการเฝ้าระวังระบบท่ีสำคัญ 
กลยุทธ์ที่ 1.2: ปรับปรุงโครงสร้างพื้นฐานให้มีความมั่นคงปลอดภัย 
กลยุทธ์ที่ 1.3: พัฒนาทักษะความมั่นคงปลอดภยั 
กลยุทธ์ที่ 1.4: บูรณาการหลักสูตรการเรียนรู้ผา่น Platform ออนไลน์ 

ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพื่อเตรียม
ความพร้อมในการรับมือทางไซเบอร์และฟื้นคืนสู่
สภาพปกติได้ (Partnership) 

กลยุทธ์ที่ 2.1: แบ่งปันข้อมูลด้านความมั่นคงปลอดภัยกับหน่วยงาน
พันธมิตร 

กลยุทธ์ที่ 2.2: บริหารความต่อเนื่องในการดำเนินการตามภารกิจของ
หน่วยงาน 

ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มี
คุณภาพและมาตรฐาน (Standard) 

กลยุทธ์ที่ 3.1: พัฒนาสู่มาตรฐานสากลด้านบริหารจดัการความมั่นคง
ปลอดภัยสารสนเทศ 

ตารางที่ 1-2 ยุทธศาสตร์และกลยทุธ์ของแผนบริหารจดัการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

 
2 หน่วยงานพันธมิตร หมายถึง หน่วยงานส่วนกลางและภาคีเครื่องข่ายที่เกี่ยวข้อง รวม 12 หน่วยงาน เช่น กระทรวงทรัพยากรธรรมชาติและสิ่งแวดล้อม กระทรวงเกษตรและ
สหกรณ์ กระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ กระทรวงการคลัง กระทรวงกลาโหม กระทรวงคมนาคม ตลอดจนหน่วยงานอิสระ เช่น สำนักงา นผู้ตรวจการ
แผ่นดิน เป็นต้น ซึ่งปัจจุบันอยู่ระหว่างการเชื่อมโยงข้อมูลภาครัฐเข้าหากัน เพื่อให้เป็นไปตามนโยบายของรัฐบาลในการแก้ไขปัญหาที่ดินอย่างเป็นระบบและเป็นรูปธรรม  
สร้างศูนย์ราชการเบ็ดเสร็จจุดเดียว รวมถึงการเตรียมพร้อมเข้าสู่รัฐบาลดิจิทัล และรวมถึงหน่วยงานอื่น ๆ ที่จะมีการทำงานร่วมกันในอนาคตด้วย 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

ยิ ่งไปกว่านั ้น ยุทธศาสตร์ของแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
และการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ ปี พ.ศ. 2568-2570 ยังมีความสอดคล้อง
กับแผนพัฒนาศูนย์เทคโนโลยีสารสนเทศที ่ด ินและทรัพยากรดิน พ.ศ. 2565 -2570 และนโยบายและ
แผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565-2570) ตามตารางด้านล่าง 

 

แผนบริหารจัดการ 
ความปลอดภัยด้านเทคโนโลยี

สารสนเทศและการสื่อสาร 
ของสำนักงานคณะกรรมการ 

นโยบายที่ดินแห่งชาติ 

แผนพัฒนาศูนย์เทคโนโลยีสารสนเทศ
ที่ดินและทรัพยากรดิน  

พ.ศ. 2565-2570 

นโยบายและแผนปฏิบัติการ 
ว่าด้วยการรักษาความมั่นคงปลอดภัย

ไซเบอร์ (พ.ศ. 2565-2570) 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถในการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 
(บุคลากร องค์ความรู้ และเทคโนโลยี) 
(Integrating cybersecurity 
capabilities) 

ยุทธศาสตร์ 1  
การบูรณาการแบบรวมศูนย์  
(Digital Centralization) 
ยุทธศาสตร์ 2  
การพัฒนานวัตกรรมและบุคลากรดิจิทัล 
(Digital Innovation & Human Capital) 
ยุทธศาสตร์ 3  
การสร้างความร่วมมือและเครือข่าย 
(Digital Collaboration) 
ยุทธศาสตร์ 4  
การพัฒนาและวางรากฐานเทคโนโลยี 
(Digital Footing) 

ยุทธศาสตร์ 1  
สร้างขีดความสามารถในการรักษาความ
มั่นคงปลอดภัยไซเบอร์ของประเทศ 
(บุคลากร องค์ความรู้ และเทคโนโลยี) 
(Capacity) 
ยุทธศาสตร์ 3  
สร้างบริการภาครัฐ และโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศให้มคีวาม
มั่นคงปลอดภยัไซเบอร์และ ฟื้นคนืสู่
สภาพปกตไิด้ (Resilience) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือเพื่อเตรยีม
ความพร้อมในการรับมือทางไซเบอร์
และฟื้นคืนสูส่ภาพปกติได้ 
(Partnership) 

ยุทธศาสตร์ 1  
การบูรณาการแบบรวมศูนย์  
(Digital Centralization) 
ยุทธศาสตร์ 3  
การสร้างความร่วมมือและเครือข่าย 
(Digital Collaboration) 

ยุทธศาสตร์ 2  
บูรณาการความร่วมมือเพื่อเตรยีมความ
พร้อมในการรับมือทางไซเบอร์และฟื้น
คืนสู่สภาพปกตไิด้ (Partnership) 
ยุทธศาสตร์ 3  
สร้างบริการภาครัฐ และโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศให้มคีวาม
มั่นคงปลอดภยัไซเบอร์และ ฟื้นคนืสู่
สภาพปกตไิด้ (Resilience) 

ยุทธศาสตร์ที่ 3  
เสรมิสร้างศักยภาพหน่วยงานให้มี
คุณภาพและมาตรฐาน (Standard) 

ยุทธศาสตร์ 5  
การขับเคลื่อนธรรมาภิบาลดิจิทลัที่ดี 
(Digital Good Governance) 

ยุทธศาสตร์ 4  
สร้างศักยภาพของหน่วยงานระดบัชาติ
ให้มีคุณภาพและมาตรฐาน (Standard) 

ตารางที่ 1-3 ความสอดคล้องของยุทธศาสตร ์
หมายเหตุ เนื ่องจากแผนพัฒนาศูนย์เทคโนโลยีสารสนเทศที ่ด ินและทรัพยากรดิน พ.ศ. 2565 -2570  

ได้มีการพิจารณาความเชื่อมโยงกับแผนระดับที่ 1 ระดับที่ 2 และระดับที่ 3 อื่น ๆ ที่มีก่อนหน้านี้
อยู่แล้ว ดังนั้นในการแสดงความสัมพันธ์ในแผนบริหารจัดการความปลอดภัยด้านเทคโนโลยี
สารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ จึงแสดงเฉพาะ
ความสัมพันธ์กับนโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั ่นคงปลอดภัยไซเบอร์  
(พ.ศ. 2565 - 2570) ซึ่งยังไม่ได้มีการพิจารณาในขณะที่มีการดำเนินการแผนพัฒนาฯ ดังกล่าว 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

 

 

 

รูปที ่ 1-1: ยุทธศาสตร์ของบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื ่อสารของสำนักงาน
คณะกรรมการนโยบายที่ดินแห่งชาติ 

แผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื ่อสารของสำนักงาน
คณะกรรมการนโยบายที ่ด ินแห่งชาติ กำหนดวิสัยทัศน์ (Vision) ดังนี ้ “การบริหารจัดการที ่ด ินและ 
ทรัพยากรดินของประเทศอย่างมีมาตรฐานและมั ่นคงปลอดภัย บนฐานความร่วมมือที ่เป็นหนึ่งเดียว”  
ประกอบด้วย 3 ยุทธศาสตร์ ได้แก่ 

▪ ยุทธศาสตร์ 1 พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ (บุคลากร องค์ความรู้ 
และเทคโนโลยี) (Integrating cybersecurity capabilities) 

▪ ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์และฟื้นคืน  
สู่สภาพปกติได้ (Partnership) 

▪ ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพของหน่วยงานให้มีคุณภาพและมาตรฐาน (Standard) 

รายละเอียดของยุทธศาสตร์ต่าง ๆ ทั้งวัตถุประสงค์ กลยุทธ์ ตัวชี้วัด แผนงาน/โครงการ และ ปัจจัย
แห่งความสำเร็จ มีดังนี ้
 การเปรียบเทียบอ่ืน ๆ ดูได้ที่ภาคผนวกความเชื่อมโยงของแผนฯ และการตอบสนองของแผนฯ  
ต่อการประเมินต่าง ๆ 

1.3.1 ย ุทธศาสตร ์ท ี ่  1 พัฒนาความสามารถในการร ักษาความม ั ่นคงปลอดภ ัยไซเบอร์   
(บุคลากร องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity capabilities) 

วัตถุประสงค ์
พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ (บุคลากร องค์ความรู้และเทคโนโลยี) 

(Integrating cybersecurity capabilities) ภายใต้แนวคิดการขับเคลื่อนด้านการรักษาความมั่นคงปลอดภัย 
ด้วยธรรมาภิบาลที่ดี มีดังนี้: 

1. เพิ่มประสิทธิภาพในการจัดการความม่ันคงปลอดภัย : 
▪ เพื่อให้การจัดการด้านความมั่นคงปลอดภัยเป็นไปอย่างมีประสิทธิภาพและรวดเร็ว โดยการ

รวมศูนย์ข้อมูลและกระบวนการต่าง ๆ ที่เกี่ยวข้อง 
2. ลดความซ้ำซ้อนและเพิ่มความสอดคล้องในการดำเนินงาน : 

ยุทธศาสตร์ 1

พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(บุคลากร องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity 

capabilities)

ยุทธศาสตร์ 2 ยุทธศาสตร์ 3

เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพและมาตรฐาน (Standard)

 ร่าง) แผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสือ่สาร ของ สคทช.

บูรณาการความร่วมมือเพ่ือเตรียมความพร้อมในการรับมือทางไซ
เบอร์และฟ้ืนคืนสู่สภาพปกติได้ (Partnership)

กลยุทธ์ที่ 1.1: เพ่ิมประสิทธิภาพในการเฝ้าระวังระบบที่ส าคัญ
กลยุทธ์ที่ 1.2: ปรับปรุงโครงสร้างพื้นฐานให้มีความมั่นคงปลอดภัย
กลยุทธ์ที่ 1.3: พัฒนาทักษะความมั่นคงปลอดภัย
กลยุทธ์ที่ 1.4: บูรณาการหลักสูตรการเรียนรู้ผ่าน Platform ออนไลน์

กลยุทธ์ที่ 2.1: แบ่งปันข้อมูลกับหน่วยงานด้านความมั่นคงปลอดภัย
กลยุทธ์ที่ 2.2: บริหารความต่อเนื่องในการด าเนินการตามภารกิจของ
หน่วยงาน 

กลยุทธ์ที่ 3.1: พัฒนาสู่มาตรฐานสากลด้านบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ

วัตถุประสงค์
1. เพ่ิมประสิทธิภาพในการจัดการความม่ันคงปลอดภัย
2. ลดความซ้ าซ้อนและเพ่ิมความสอดคล้องในการด าเนินงาน
3. เสริมสร้างการควบคุมและการตรวจสอบที่มีประสิทธิภาพ
4. เพ่ิมความสามารถในการตอบสนองต่อภัยคุกคาม
5. ส่งเสริมการใช้ทรัพยากรอย่างมีประสิทธิภาพ
6. เสริมสร้างความรู้และทักษะของบุคลากร

วัตถุประสงค์
1. เสริมสร้างการแลกเปลี่ยนข้อมูลและประสบการณ์
2. สร้างมาตรฐานและแนวทางปฏิบัติร่วมกัน
3. เพิ่มขีดความสามารถในการตอบสนองต่อภัยคุกคาม
4. ป้องกันและลดความเสี่ยงจากภัยคุกคามทางไซเบอร์

วัตถุประสงค์
1. เสริมสร้างความโปร่งใสและความรับผิดชอบในการจัดการความ
มั่นคงปลอดภัย
2. พัฒนากรอบการบริหารจัดการที่มีประสิทธิภาพ
3. เพ่ิมประสิทธิภาพในการตรวจสอบและประเมินผล
4. สร้างวัฒนธรรมองค์กรที่เน้นธรรมาภบิาล
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

▪ เพื่อขจัดความซ้ำซ้อนในการดำเนินงานและเพิ่มความสอดคล้องในการจัดการความมั่นคง
ปลอดภัยระหว่างหน่วยงานต่างๆ ภายในองค์กร 

3. เสริมสร้างการควบคุมและการตรวจสอบที่มีประสิทธิภาพ: 
▪ เพื ่อให้สามารถควบคุมและตรวจสอบการดำเนินงานด้านความมั ่นคงปลอดภัยได้อย่าง 

มีประสิทธิภาพและโปร่งใส 
4. เพิ่มความสามารถในการตอบสนองต่อภัยคุกคามทางไซเบอร์: 

▪ เพื ่อให้สามารถตอบสนองต่อภัยคุกคามและเหตุการณ์ที ่ไม่คาดคิดได้อย่างรวดเร็วและ 
มีประสิทธิภาพ โดยการใช้ข้อมูลและทรัพยากรที่รวมศูนย์ 

5. ส่งเสริมการใช้ทรัพยากรอย่างมีประสิทธิภาพ: 
▪ เพื่อให้การใช้ทรัพยากรด้านความมั่นคงปลอดภัยเป็นไปอย่างคุ้มค่าและมีประสิทธิภาพสงูสุด 

ผ่านการจัดการแบบรวมศูนย์ 
6. เสริมสร้างความรู้และทักษะของบุคลากร: 

▪ เพื่อพัฒนาความรู ้และทักษะของบุคลากรในการจัดการและรักษาความมั ่นคงปลอดภัย  
ของอุปกรณ์ปลายทาง โดยการฝึกอบรมและการพัฒนาวิชาชีพอย่างต่อเนื่อง 

การบูรณาการแบบรวมศูนย์จะช่วยให้สำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติสามารถจัดการ
ความมั่นคงปลอดภัยได้อย่างมีประสิทธิภาพและสอดคล้องกับหลักธรรมาภิบาลที่ดี ซึ่งจะนำไปสู่การสร้าง  
ความมั่นคงและความยั่งยืนในระยะยาว 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

ตัวช้ีวัดยุทธศาสตร์ที่ 1 และค่าเป้าหมาย: 

ตัวชี้วัดยุทธศาสตร์ที่ 1 
ค่าเป้าหมาย 

2568 2569 2570 
ระดับความพร้อมของระบบเฝา้ระวัง
และตอบสนองภัยคุกคามไซเบอร ์

มีระบบเฝ้าระวัง
ครอบคลมุระบบสำคญั 
1 ระบบ 

ครอบคลมุระบบสำคญั  
2 ระบบ พร้อมบรูณาการ AI 
ในการตรวจจบัภยัคุกคาม 

ครอบคลมุระบบสำคญั  
3 ระบบ พร้อมปรับใช้ระบบ
แจ้งเตือนแบบเรียลไทม ์

การลดจำนวนเหตุการณ์ความเสี่ยง
ที่เกิดขึ้นจริง 

จัดทำแผนการลด 
ความเสีย่งท่ีเป็นระบบ 

ขยายแผนการลดความ
เสี่ยงให้ครอบคลุมภัย
คุกคามในระดับเครือข่าย 
พร้อมทดสอบระบบ 
Incident Response Plan 

สามารถลดความเสี่ยงในทุก
ประเภทภัยคุกคามที่สำคญั 
พร้อมสรา้งกลไกแจ้งเตือน
ล่วงหน้า 

การพัฒนาทักษะบุคลากรด้านไซเบอร์ จัดอบรมความรู้พื้นฐาน
ด้านความมั่นคง
ปลอดภัยไซเบอรส์ำหรับ
บุคลากรทุกระดับ 

จัดอบรมความรู้พื้นฐาน 
ด้านความมั่นคงปลอดภยั 
ไซเบอร์สำหรับบุคลากร
ทุกระดับ และจัดอบรม 
เชิงปฏิบัติการสำหรับ
ผู้เช่ียวชาญ 

จัดอบรมความรู้พื้นฐานด้าน
ความมั่นคงปลอดภัยไซเบอร์
สำหรับบคุลากรทุกระดับ 
และจัดอบรมเชิงปฏิบัติการ
สำหรับผู้เช่ียวชาญร่วมกับ
หน่วยงานพันธมิตร 

ตารางที่ 1-4 ตัวช้ีวัดยุทธศาสตร์ที ่1 และค่าเป้าหมาย 
ตัวช้ีวัดยุทธศาสตร์ที่ 1 และตัวช้ีวัดรายกลยุทธ์ที่สอดคล้อง: 

ตัวชี้วัด 
ยุทธศาสตร์ที่ 1 

ตัวชี้วัดรายกลยุทธ์ 
กลยุทธ์ที่ 1.1  กลยุทธ์ที่ 1.2 กลยุทธ์ที่ 1.3 กลยุทธ์ที่ 1.4 

ระดับความพร้อม
ของระบบเฝ้าระวัง
และตอบสนองภัย
คุกคามไซเบอร์ 

➢ เวลาตอบสนองต่อ
ภัยคุกคามนับตั้งแต่
ตรวจพบ 

➢ อัตราการปฏิบัติ
ตามข้อตกลงระดับ
การให้บริการ (SLA) 
ที่ MSSP ตกลงไว้ 

   

การลดจำนวน
เหตุการณ์ความเสี่ยง 
ที่เกิดขึ้นจริง 

➢ เวลาตอบสนองต่อ
ภัยคุกคานับตั้งแต่
ตรวจพบ 

➢ อุปกรณ์สำคัญใน
การรักษาความ
มั่นคงปลอดภยั
ต้องได้รับการ
บำรุงรักษาอย่าง
ต่อเนื่อง 

➢ การปฏิบัตติาม
นโยบายอุปกรณ ์

➢ การลดปัญหา
ด้านการใช้งาน
อุปกรณ ์

➢ การจัดทำ EA 
ครบวงจร 

➢ การอัปเดต EA 
ตามเป้าหมาย
องค์กร 
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ตัวชี้วัด 
ยุทธศาสตร์ที่ 1 

ตัวชี้วัดรายกลยุทธ์ 
กลยุทธ์ที่ 1.1  กลยุทธ์ที่ 1.2 กลยุทธ์ที่ 1.3 กลยุทธ์ที่ 1.4 

การพัฒนาทักษะ
บุคลากรด้านไซเบอร์ 

  ➢ อัตราการเข้า
ร่วมฝึกอบรม
ความมั่นคง
ปลอดภัย
เบื้องต้น 

➢ การเพิ่มระดับ
ความตระหนักรู้
ด้านความมั่นคง
ปลอดภัย: 
ประเมินจาก
แบบสอบถาม 

➢ จำนวนพนักงาน
ที่ได้รับการ
พัฒนาเป็น
ผู้เช่ียวชาญด้าน
ความมั่นคง
ปลอดภัย: 
เพิ่มขึ้น 

➢ อัตราการเข้าใช้
งานแพลตฟอร์ม 
(Platform) การ
เรียนรู้ออนไลน์ 

➢ ความหลากหลาย
ของเนื้อหาบน
(Platform) 
แพลตฟอร์ม: 
เพิ่มขึ้นทุกปี 

➢ คะแนนทดสอบ
หลังเข้ารับการ
อบรมของ
บุคลากรตาม
สมรรถนะ 

ตารางที่ 1-5 ตัวช้ีวัดยุทธศาสตร์ที ่1 และตัวช้ีวัดรายกลยุทธ์ที่สอดคล้อง 

ยุทธศาสตร์ที ่ 1 พัฒนาความสามารถในการรักษาความมั ่นคงปลอดภัยไซเบอร์  บุคลากร  
องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity capabilities) ประกอบด้วยกลยุทธ ดังนี้ 

กลยุทธ์ที่ 1.1: เพิ่มประสิทธิภาพในการเฝ้าระวังระบบท่ีสำคัญ 
วัตถุประสงค:์ 

1. เพิ่มความสามารถในการตรวจจับและตอบสนองต่อภัยคุกคาม  – เพื่อให้สามารถระบุความผิดปกติ 
หรือความเสี่ยงที่อาจเกิดขึ้นในระบบที่สำคัญได้อย่างรวดเร็วและแม่นยำ ลดความเสียหายที่อาจ
เกิดข้ึนต่อองค์กรหรือระบบ 

2. เสริมสร้างความมั่นคงและความน่าเชื่อถือของระบบ  - เพื่อให้ระบบที่สำคัญสามารถดำเนินงานได้
อย่างต่อเนื่องและมีเสถียรภาพ ลดความเสี่ยงจากการหยุดชะงักหรือการทำงานผิดพลาด 

3. ปรับปรุงกระบวนการเฝ้าระวังให้มีประสิทธิภาพสูงสุด - เพื่อใช้ทรัพยากรในการเฝ้าระวังอย่างคุ้มค่า 
โดยการนำเทคโนโลยีหรือเครื่องมือที่ทันสมัยมาใช้ในการตรวจสอบและวิเคราะห์ข้อมูล 

แนวทางการดำเนินการ: 
1. การเลือกและทำสัญญากับผู้ที่ให้บริการดูแลรักษาความมั่นคงปลอดภัยสารสนเทศขององค์กรและ

ป้องกันภัยจากอินเทอร์เน็ต (Managed Security Service Provider: MSSP) ที่เชื่อถือได้: 
▪ ประเมินและเลือกผู้ให้บริการ MSSP ที่มีชื่อเสียงและประสบการณ์ 
▪ ทำสัญญาบริการที่ได้กำหนด SLA ชัดเจน 

2. การปรับปรุงกระบวนการเฝ้าระวังและตอบสนอง: 
▪ กำหนดขั้นตอนการทำงานร่วมกับ MSSP เพ่ือติดตามและตอบสนองต่อเหตุการณ์ 

3. การตรวจสอบประสิทธิภาพของการเฝ้าระวัง: 
▪ จัดการประชุมรายเดือนเพ่ือตรวจสอบการให้บริการและพัฒนาแนวทางแก้ไข 
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ตัวช้ีวัดและค่าเป้าหมาย: 

ตัวช้ีวัดกลยุทธ์ที่ 1.1 
ค่าเป้าหมาย 

2568 2569 2570 
เวลาตอบสนองต่อภยัคุกคามนับตัง้แต่ตรวจพบ <  1 ช่ัวโมง < 1 ช่ัวโมง < 1 ช่ัวโมง 
อัตราการปฏิบัตติามข้อตกลงระดบัการให้บริการ (SLA) ที่ 
MSSP ตกลงไว ้

100% 100% 100% 

ตารางที่ 1-6 ตัวช้ีวัดและค่าเป้าหมาย 1.1  
ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 

เวลาตอบสนองต่อภยั
คุกคามนับตั้งแตต่รวจพบ 

เฉพาะระบบท่ีไดม้ีจัดจา้งให้
มีการเฝ้าระวัง 

➢ เวลาที่ตรวจพบ 
➢ เวลาที่เริ่มตอบสนอง

นับตั้งแต่ตรวจพบ 

เวลาที่เริ่มตอบสนอง
นับตั้งแต่ตรวจพบ – เวลาที่
ตรวจพบ 

อัตราการปฏิบัตติาม
ข้อตกลงระดบัการให้บริการ 
(SLA) ที่ MSSP ตกลงไว้ 

เฉพาะระบบท่ีไดม้ีจัดจา้งให้
มีการเฝ้าระวัง 

➢ SLA ที่ MSSP ตกลงไว้ 
➢ การปฏิบัติงานท่ีเป็นไป

ตาม SLA ตามรายงาน
การส่งสอบของ MSSP 

(การปฏิบัติงานท่ีเป็นไปตาม 
SLA ตามรายงานการส่ง
สอบของ MSSP/ SLA ที่ 
MSSP ตกลงไว)้ * 100 

ตารางที่ 1-7 คำอธิบายตัวชี้วัด 1.1  

แผนงาน/โครงการที่เกี่ยวข้อง: 
▪ P1: โครงการจัดตั้งศูนย์เฝ้าระวังภัยคุกคาม (SOC) ผ่าน MSSP เพื่อการตรวจจับและแจ้งเตือนภัย

คุกคามแบบเรียลไทม ์
ปัจจัยแห่งความสำเร็จ: 
▪ ความแม่นยำและทันเวลาของการแจ้งเตือน 
▪ การร่วมมือที่มีประสิทธิภาพระหว่างทีมภายในและ MSSP 

กลยุทธ์ที่ 1.2: ปรับปรุงโครงสร้างพ้ืนฐานให้มีความม่ันคงปลอดภัย 

วัตถุประสงค:์ 
1. เสริมสร้างความปลอดภัยของระบบโครงสร้างพื้นฐาน – เพ่ือป้องกันการโจมตีทางไซเบอร์และลดความ

เสี่ยงจากช่องโหว่ที่อาจเกิดข้ึนในระบบโครงสร้างพื้นฐานที่สำคัญ 
2. เพิ่มความน่าเชื่อถือและความต่อเนื่องในการดำเนินงาน – เพื่อให้โครงสร้างพื้นฐานสามารถรองรับ 

การทำงานได้อย่างมีเสถียรภาพและลดโอกาสการหยุดชะงักท่ีอาจส่งผลกระทบต่อองค์กร 
3. รองรับการพัฒนาและการเปลี่ยนแปลงในอนาคต - เพื่อให้โครงสร้างพื้นฐานมีความยืดหยุ่นและ

สามารถปรับตัวให้สอดคล้องกับเทคโนโลยีใหม่ ๆ หรือความต้องการที่เปลี่ยนแปลงไป 

แนวทางการดำเนินการ: 
1. ตรวจสอบและประเมินความเสี่ยงด้านโครงสร้างพื้นฐาน: 

▪ ดำเนินการประเมินความเสี่ยงเจาะลึกเพ่ือระบุจุดอ่อนและโอกาสในการปรับปรุง 
2. ปรับปรุงและอัพเกรดระบบรักษาความม่ันคงปลอดภัย: 

▪ ปรับปรุงระบบไฟร์วอลล์ (Firewall) การจัดการสิทธิ์ และระบบเครือข่ายให้ทันสมัย 
▪ ดำเนินการอัพเกรดอุปกรณ์ที่ล้าสมัยเพ่ือเพ่ิมความมั่นคงปลอดภัย 

3. การคัดเลือกและติดตั้งระบบ Enterprise Device Management (EDM): 
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▪ ประเมินและเลือกแพลตฟอร์ม (Platform) ที่เหมาะสมสำหรับจัดการ Client และ Mobile 
Device 

4. การกำหนดนโยบายการใช้งานอุปกรณ์: 
▪ สร้างและบังคับใช้นโยบายด้านความมั่นคงปลอดภัยของอุปกรณ์ 

5. วิเคราะห์และออกแบบโครงสร้าง Enterprise Architecture (EA): 
▪ การประเมินสถานภาพปัจจุบันของเทคโนโลยีและโครงสร้างความมั่นคงปลอดภัย 
▪ ออกแบบ EA โดยเน้นด้านการบูรณาการและความมั่นคงปลอดภัย 

6. นำ EA เข้าสู่องค์กรและบูรณาการกับแผนกลยุทธ์: 
▪ บูรณาการ EA กับแผนธุรกิจและกระบวนการขององค์กร 
▪ มีการประชุมและกิจกรรมเพ่ือประสานงานกับทุกส่วนที่เกี่ยวข้อง 

ตัวช้ีวัดและค่าเป้าหมาย: 

ตัวชี้วัดกลยุทธ์ที่ 1.2 
ค่าเป้าหมาย 

2568 2569 2570 
อุปกรณ์สำคัญในการรักษาความมัน่คงปลอดภัยต้องไดร้ับ
การบำรุงรักษาอยา่งต่อเนื่อง 

100% 100% 100% 
 

การปฏิบัตติามนโยบายอุปกรณ ์ > 80% > 90% > 98% 
การลดปัญหาด้านการใช้งานอุปกรณ ์  > 30% > 50% 
การจัดทำ EA ครบวงจร  100%  
การอัปเดต EA ตามเป้าหมายองค์กร  ทุก 6 เดือน ทุก 6 เดือน 

ตารางที่ 1-8 ตัวช้ีวัดและค่าเป้าหมาย 1.2  

คำอธิบายตัวชี้วัด: 

ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
อุปกรณ์สำคัญในการรักษา
ความมั่นคงปลอดภัย 
ต้องได้รับการบำรุงรักษา
อย่างต่อเนื่อง 

เฉพาะระบบท่ีไดม้ีจัดจา้ง 
ให้มีการเฝ้าระวัง 

➢ เวลาที่ตรวจพบ 
➢ เวลาที่เริ่มตอบสนอง

นับตั้งแต่ตรวจพบ 

เวลาที่เริ่มตอบสนอง
นับตั้งแต่ตรวจพบ – เวลาที่
ตรวจพบ 

การปฏิบัตติามนโยบาย
อุปกรณ ์

เฉพาะระบบท่ีไดม้ีจัดจา้ง 
ให้มีการเฝ้าระวัง 

➢ SLA ที่ MSSP ตกลงไว้ 
➢ การปฏิบัติงานท่ีเป็นไป

ตาม SLA ตามรายงาน
การส่งสอบของ MSSP 

(การปฏิบัติงานท่ีเป็นไปตาม 
SLA ตามรายงานการส่ง
สอบของ MSSP/ SLA ที่ 
MSSP ตกลงไว)้ * 100 

การจัดทำ EA ครบวงจร ภายใน สคทช. เท่าน้ัน ➢ EA ที่ผ่านการเห็นชอบ
จากผู้บรหิารของ 
สคทช. 

EA ที่ผ่านการเห็นชอบจาก
ผู้บริหารของ สคทช. และ
ได้รับการอนุมัต ิ

การอัปเดต EA ตาม
เป้าหมายองค์กร 

ภายใน สคทช. เท่าน้ัน ➢ จำนวนการอัปเดต EA 
ตามเป้าหมายองค์กร
ในแต่ละป ี

การอัปเดต EA ตาม
เป้าหมายองค์กร 

ตารางที่ 1-9 คำอธิบายตัวชี้วัด 1.2  

แผนงาน/โครงการที่เกี่ยวข้อง: 
▪ P2: โครงการตรวจสอบและประเมินความมั่นคงปลอดภัยโครงสร้างพ้ืนฐาน 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

▪ P3: โครงการอัพเกรดอุปกรณ์และระบบป้องกัน 
▪ P4: โครงการจัดซื้อระบบ EDM (Enterprise Device Management) 
▪ P5: โครงการวิเคราะห์และออกแบบ EA (Enterprise Architecture) 

ปัจจัยแห่งความสำเร็จ: 
▪ การยอมรับและความเข้าใจจากบุคลากร 
▪ การใช้งานเครื่องมือในการตรวจสอบที่มีประสิทธิภาพ 
▪ งบประมาณและการสนับสนุนอย่างต่อเนื่องสำหรับการพัฒนาโครงสร้างพื้นฐาน 
▪ การมีส่วนร่วมของทุกฝ่ายในองค์กร 
▪ การสนับสนุนอย่างต่อเนื่องจากผู้บริหาร 

กลยุทธ์ที่ 1.3: พัฒนาทักษะความม่ันคงปลอดภัย 

วัตถุประสงค ์
1. เพ่ิมขีดความสามารถของบุคลากรด้านความม่ันคงปลอดภัย - เพ่ือให้บุคลากรมีความรู้ ความเชี่ยวชาญ 

และทักษะที่ทันสมัยในการป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ 
2. สร้างความตระหนักรู้และวัฒนธรรมด้านความมั่นคงปลอดภัยในองค์กร – เพื่อให้บุคลากรทุกระดับ

เข้าใจถึงความสำคัญของความมั่นคงปลอดภัยและปฏิบัติตามแนวทางที่เหมาะสม 
3. พัฒนากระบวนการเรียนรู้และฝึกอบรมอย่างต่อเนื่อง - เพื่อให้บุคลากรสามารถปรับตัวและรับมือกับ

ภัยคุกคามใหม่ ๆ ได้อย่างมีประสิทธิภาพในระยะยาว 

แนวทางการดำเนินการ: 
1. จัดทำโปรแกรมฝึกอบรมความม่ันคงปลอดภัยทางไซเบอร์พ้ืนฐาน: 

▪ พัฒนาเนื้อหาและหลักสูตรที่ครอบคลุมพ้ืนฐานด้านความมั่นคงปลอดภัย 
▪ จัดฝึกอบรมให้กับบุคลากรทุกคน 

2. ระบุทักษะที่จำเป็นและออกแบบหลักสูตรการพัฒนา: 
▪ วิเคราะห์ทักษะที่จำเป็นในปัจจุบันและอนาคต 
▪ พัฒนาหลักสูตรเชิงลึกสำหรับทักษะเฉพาะทาง 

3. จัดโปรแกรมพัฒนาทักษะเฉพาะทาง: 
▪ การทำเวิร์คช็อปการพัฒนาทักษะเฉพาะด้าน เช่น การวิเคราะห์ภัยคุกคาม 
▪ จัดการร่วมมือกับผู้เชี่ยวชาญจากภายนอกในการจัดอบรม 

4. การถอดองค์ความรู้ และพัฒนาความรู้ใหม่ ๆ จากประสบการณ์ในองค์กร 
▪ การหาบทเรียนจากความผิดพลาด หรือแนวทางการแก้ไขปัญหาเมื่อเกิดเหตุ (Reactive) 
▪ การพัฒนาความรู้ใหม่ ๆ จากประสบการณ์ในองค์กรเพ่ือป้องกันข้อผิดพลาดที่จะเกิดขึ้นหรือ

เกิดซ้ำ (Proactive) 

ตัวช้ีวัดและค่าเป้าหมาย: 

ตัวชี้วัดกลยุทธ์ที่ 1.3 
ค่าเป้าหมาย 

2568 2569 2570 
อัตราการเข้าร่วมฝึกอบรมความมัน่คงปลอดภัยเบื้องต้น > 80% > 80% > 85% 
การเพิ่มระดับความตระหนักรู้ด้านความมั่นคงปลอดภัย :  
ประเมินจากแบบสอบถาม 

> 80% > 80% > 80% 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

ตัวชี้วัดกลยุทธ์ที่ 1.3 
ค่าเป้าหมาย 

2568 2569 2570 
จำนวนบุคลากรไดร้ับการพัฒนาเป็นผู้เช่ียวชาญด้านความมั่นคง
ปลอดภัย : เพิ่มขึ้น 

 > 20% > 30% 

ตารางที่ 1-10 ตัวช้ีวัดและค่าเป้าหมาย 1.3  

คำอธิบายตัวชี้วัด: 

ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
อัตราการเข้าร่วมฝึกอบรม
ความมั่นคงปลอดภัย
เบื้องต้น 

เฉพาะบุคลากรภายใน 
สคทช. เท่าน้ัน 

➢ จำนวนบุคลากรที่เข้า
ร่วมฝึกอบรม 

➢ จำนวนบุคลากรภายใน 
สคทช. ท้ังหมด 

(จำนวนบุคลากรที่เข้าร่วม
ฝึกอบรม/จำนวนบุคลากร
ภายใน สคทช. ท้ังหมด) * 
100% 

การเพิ่มระดับความ
ตระหนักรู้ด้านความมั่นคง
ปลอดภัย: ประเมินจาก
แบบสอบถาม 

เฉพาะบุคลากรภายใน 
สคทช. เท่าน้ัน 

➢ คะแนนท่ีได้จากการทำ
แบบสอบถาม 

➢ คะแนนเตม็ของ
แบบสอบถาม 

(คะแนนท่ีได้จากการทำ
แบบสอบถาม/คะแนนเต็ม
ของแบบสอบถาม) * 100% 
 

จำนวนพนักงานท่ีได้รับการ
พัฒนาเป็นผู้เช่ียวชาญด้าน
ความมั่นคงปลอดภัย: 
เพิ่มขึ้น 

เฉพาะบุคลากรภายใน 
สคทช. ทีต่้องได้รับการ
พัฒนาเป็นผู้เช่ียวชาญด้าน
ความมั่นคงปลอดภัย 

➢ จำนวนบุคลากรไดร้ับ
การพัฒนาเป็น
ผู้เช่ียวชาญด้านความ
มั่นคงปลอดภยั 

➢ บุคลากรภายใน สคทช. 
ทีต่้องได้รับการพัฒนา
เป็นผู้เช่ียวชาญด้าน
ความมั่นคงปลอดภัย
ทั้งหมด 

(จำนวนบุคลากรไดร้ับการ
พัฒนาเป็นผู้เช่ียวชาญด้าน
ความมั่นคงปลอดภัย/
บุคลากรภายใน สคทช.  
ทีต่้องได้รับการพัฒนาเป็น
ผู้เช่ียวชาญด้านความมั่นคง
ปลอดภัยทั้งหมด) * 100% 
 

ตารางที่ 1-11 คำอธิบายตัวช้ีวัด 1.3  
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

แผนงาน/โครงการที่เกี่ยวข้อง: 
▪ P6: โครงการจัดทำและดำเนินการฝึกอบรมความมั่นคงปลอดภัยพื้นฐาน 
▪ P7: โครงการฝึกอบรมร่วมกับผู้เชี่ยวชาญภายนอก 

ปัจจัยแห่งความสำเร็จ: 
▪ ความพร้อมในการเรียนรู้จากบุคลากร 
▪ ทรัพยากรและการสนับสนุนจากองค์กร 

กลยุทธ์ที่ 1.4: บูรณาการหลักสูตรการเรียนรู้ผ่านแพลตฟอร์ม Platform ออนไลน์ 
วัตถุประสงค:์ 

1. เพิ่มการเข้าถึงการเรียนรู้และพัฒนาทักษะอย่างทั่วถึง - เพื่อให้บุคลากรหรือผู้เรียนสามารถเข้าถึง
เนื้อหาหลักสูตรได้ทุกที่ทุกเวลา ผ่านแพลตฟอร์ม (Platform) ออนไลน์ที่สะดวกและยืดหยุ่น 

2. ส่งเสริมการเรียนรู้แบบต่อเนื่องและพัฒนาตนเอง - เพื่อสร้างโอกาสให้ผู้เรียนสามารถพัฒนาความรู้
และทักษะได้อย่างต่อเนื่อง โดยไม่จำกัดด้วยข้อจำกัดด้านเวลาและสถานที่ 

3. ลดต้นทุนและเพิ่มประสิทธิภาพในการจัดการเรียนการสอน - เพื่อใช้ทรัพยากรอย่างคุ้มค่า ลดค่าใช้จ่าย
ในการจัดการเรียนการสอนแบบดั้งเดิม และเพิ่มประสิทธิภาพในการบริหารจัดการหลักสูตรผ่านระบบ
ออนไลน์ 

แนวทางการดำเนินการ: 
1. สำรวจและเลือกแพลตฟอร์ม (Platform) การเรียนรู้ออนไลน์ที่เหมาะสม: 

▪ ทำการประเมินและเลือกแพลตฟอร์ม (Platform) ที่ตรงกับความต้องการขององค์กร 
2. ออกแบบและพัฒนาเนื้อหาการเรียนรู้ที่เข้าถึงได้ง่าย: 

▪ จัดทำเนื้อหาการเรียนรู้อย่างมีระบบและสามารถเข้าถึงได้ผ่าน online platform 
3. ส่งเสริมการใช้แพลตฟอร์ม (Platform) ผ่านการยอมรับและโปรแกรมสนับสนุน: 

▪ มีคู่มือการใช้งานและกิจกรรมสนับสนุนการใช้งานแพลตฟอร์ม (Platform) 

ตัวช้ีวัดและค่าเป้าหมาย: 

ตัวชี้วัดกลยุทธ์ที่ 1.4 
ค่าเป้าหมาย 

2568 2569 2570 
อัตราการเข้าใช้งานแพลตฟอร์ม (Platform) การเรียนรู้ออนไลน ์  > 70% > 75% 
ความหลากหลายของเนื้อหาบนแพลตฟอร์ม: เพิม่ขึ้นทุกปี   > 20% 
คะแนนทดสอบหลังเข้ารับการอบรมของบุคลากรตามสมรรถนะ  > 80% > 80% 

ตารางที่ 1-12 ตัวช้ีวัดและค่าเป้าหมาย 1.4  
คำอธิบายตัวชี้วัด: 

ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
อัตราการเข้าใช้งาน 
แพลตฟอร์ม (Platform) 
การเรียนรู้ออนไลน ์

เฉพาะบุคลากรภายใน 
สคทช. เท่าน้ัน 

➢ จำนวนบุคลากรที่เข้า
ร่วมฝึกอบรม 

➢ จำนวนบุคลากรภายใน 
สคทช. ท้ังหมด 

(จำนวนบุคลากรที่เข้าร่วม
ฝึกอบรม/จำนวนบุคลากร
ภายใน สคทช. ท้ังหมด) * 
100% 

ความหลากหลายของเนื้อหา
บนแพลตฟอร์ม (Platform) 
: เพิ่มขึ้นทุกป ี

เฉพาะกรณีมีการใช้งาน
แพลตฟอร์ม (Platform) ที่
ทาง สคทช. กำหนด เท่านั้น 

➢ เนื้อหาท่ีไดร้ับการ
พิจารณาว่าจำเป็น
สำหรับบคุลากรบน

(เนื้อหาท่ีได้รบัการพิจารณา
ว่าจำเป็นสำหรับบุคลากร
บนแพลตฟอร์ม (Platform) 
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อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
แพลตฟอร์ (Platform) 
ที่เพ่ิมขึ้นในแต่ละป ี

➢ เนื้อหาท่ีไดร้ับการ
พิจารณาว่าจำเป็น
สำหรับบคุลากรบน
แพลตฟอร์ (Platform) 
ที่มีในปีท่ีผ่านมา 

ที่เพ่ิมขึ้นในแต่ละป/ีเนื้อหา
ที่ได้รับการพิจารณาว่า
จำเป็นสำหรับบุคลากรบน
แพลตฟอร์ม (Platform)  
ที่มีในปีท่ีผ่านมา) * 100% 
 

คะแนนทดสอบหลังเข้ารับ
การอบรมของบุคลากรตาม
สมรรถนะ 

เฉพาะบุคลากรภายใน 
สคทช. เท่าน้ัน 

➢ คะแนนทดสอบหลังเข้า
รับการอบรม 

➢ คะแนนเตม็ของการ
อบรมของบุคลากรตาม
สมรรถนะ 

(คะแนนทดสอบหลังเข้ารับ
การอบรม/คะแนนเต็มของ
การอบรมของบุคลากรตาม
สมรรถนะ) * 100% 
 

ตารางที่ 1-13 คำอธิบายตัวชี้วัด 1.4 

แผนงาน/โครงการที่เกี่ยวข้อง: 
▪ P8: โครงการจัดหาแพลตฟอร์ม (Platform) การเรียนรู้ออนไลน์ 
▪ P9: โครงการสนับสนุนการใช้งานแพลตฟอร์ม (Platform) การเรียนรู้ 

ปัจจัยแห่งความสำเร็จ: 
▪ การเลือกใช้ technology ที่สอดคล้องกับความต้องการของบุคลากร 
▪ การสนับสนุนจากฝ่ายบริหาร 

1.3.2 ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์และ 
ฟื้นคืนสู่สภาพปกติได้ (Partnership) 

วัตถุประสงค ์
1. เสริมสร้างการแลกเปลี่ยนข้อมูลและประสบการณ์: 

▪ เพื ่อส่งเสริมการเชื ่อมโยงข้อมูล OneMap ระหว่างหน่วยงานให้มีความมั ่นคงปลอดภัย
แลกเปลี่ยนข้อมูล ข่าวสาร และประสบการณ์ระหว่างหน่วยงานต่าง ๆ ที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัย เพ่ือเพ่ิมประสิทธิภาพในการป้องกันและตอบสนองต่อภัยคุกคาม 

2. สร้างมาตรฐานและแนวทางปฏิบัติร่วมกัน: 
▪ เพ่ือพัฒนามาตรฐานและแนวทางปฏิบัติที่เป็นที่ยอมรับร่วมกันในการรักษาความมั่นคง

ปลอดภัย เพื่อให้การดำเนินงานเป็นไปในทิศทางเดียวกัน 
3. เพิ่มขีดความสามารถในการตอบสนองต่อภัยคุกคาม: 

▪ เพ่ือเพ่ิมความสามารถในการตรวจจับและตอบสนองต่อภัยคุกคามผ่านการทำงานร่วมกันและ
การใช้ทรัพยากรร่วมกัน 
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4. ป้องกันและลดความเสี่ยงจากภัยคุกคามทางไซเบอร์: 
▪ เพ่ือป้องกันและลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ท่ีอาจส่งผลกระทบต่อข้อมูลและ

ระบบสารสนเทศขององค์กร 

การสร้างความร่วมมือและเครือข่ายด้านการรักษาความมั ่นคงปลอดภัยจะช่วยให้สำนักงาน
คณะกรรมการนโยบายที่ดินแห่งชาติสามารถจัดการกับภัยคุกคามได้อย่างมีประสิทธิภาพและยั่งยืน โดยอาศัย
การทำงานร่วมกันและการสนับสนุนจากเครือข่ายที่กว้างขวาง 

ตัวช้ีวัดยุทธศาสตร์ที่ 2 และค่าเป้าหมาย: 

ตัวชี้วัด 
ยุทธศาสตร์ที่ 2 

ค่าเป้าหมาย 
2568 2569 2570 

การพัฒนามาตรฐานการ
แลกเปลี่ยนข้อมูลระหว่าง
หน่วยงาน 

 จัดทำร่างมาตรฐานและเริ่ม
ทดลองใช้กับ 3 หน่วยงาน 

ขยายการทดลองใช ้งานให้
ครอบคลุม 70% ของหน่วยงาน
ที่เกี่ยวข้อง 

การดำเนินแผน BCP สำหรบั
ระบบสำคัญ 

มีแผน BCP ครอบคลุมระบบ
สำคัญ 1 ระบบ และจัดการ
ทดสอบแผน 1 ครั้ง 

ขยายการจ ัดทำแผน BCP  
ให้ครอบคลุมระบบสำคัญ 2 
ระบบ พร้อมทดสอบแผน 1 ครั้ง 

ครอบคลุมระบบสำคัญ 100% 
พร ้อมบ ูรณาการแผน BCP 
ข้ามหน่วยงาน 

ระดับความพึงพอใจของ
หน่วยงานพันธมิตร 

 จัดตั ้งกลไกการประชุมเชิง
ปฏิบัติการร่วมกับพันธมิตร 
และจัดเวิร์กชอป 2 ครั้งต่อป ี

ความพึงพอใจเฉลี่ย 85% จาก
การจัดประชุมและเวิร ์กชอป  
2 ครั ้งต่อปี พร้อมจัดทำแผน
ความร่วมมือระยะยาว 

ตารางที่ 1-14 ตัวช้ีวัดยุทธศาสตรท์ี่ 2 และค่าเป้าหมาย  

ตัวช้ีวัดยุทธศาสตร์ที่ 2 และตัวชี้วัดรายกลยุทธ์ที่สอดคล้อง: 

ตัวชี้วัดยุทธศาสตร์ที่ 2 
ตัวชี้วัดรายกลยุทธ์ 

กลยุทธ์ที่ 2.1 กลยุทธ์ที่ 2.2 
การพัฒนามาตรฐานการ
แลกเปลี่ยนข้อมูลระหว่าง
หน่วยงาน 

➢ การพัฒนามาตรฐานแลกเปลีย่นข้อมลู 
➢ การจัดประชุมและสัมมนา 
➢ จำนวนหน่วยงานที่เข้าร่วมแบ่งปนัข้อมูล: 

เพิ่มขึ้น 

 

การดำเนินแผน BCP สำหรับ 
ระบบสำคัญ 

 ➢ การจัดทำ BCP สำหรับทุกระบบสำคัญ 
➢ การฝึกซ้อมแผน BCP 
➢ อัตราความสำเร็จในการทดสอบกู ้คืน

ระบบ 
➢ อัตราการใช้คลาวด์(Cloud) สำหรับ

ระบบที่ต้องการปรับตัวสูง 
ระดับความพึงพอใจของหน่วยงาน
พันธมิตร 

➢ การจัดประชุมและสัมมนา 
➢ จำนวนหน่วยงานที่เข้าร่วมแบ่งปันข้อมูล: 

เพิ่มขึ้น 

➢ อัตราความสำเร็จในการทดสอบกู้คืน
ระบบ 

ตารางที่ 1-15 ตัวช้ีวัดยุทธศาสตรท์ี่ 2 และตัวช้ีวัดรายกลยุทธ์ที่สอดคล้อง  

ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์และฟื้นคืน 
สู่สภาพปกติได้ (Partnership) ประกอบด้วยกลยุทธ ดังนี้ 
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กลยุทธ์ที่ 2.1: แบ่งปันข้อมูลกับหน่วยงานด้านความม่ันคงปลอดภัย 
วัตถุประสงค:์ 

1. เสริมสร้างความร่วมมือในการป้องกันและรับมือภัยคุกคาม - เพื่อเพิ่มประสิทธิภาพในการตรวจจับ 
วิเคราะห์ และตอบสนองต่อภัยคุกคามทางไซเบอร์ผ่านการแลกเปลี ่ยนข้อมูลที ่สำคัญระหว่าง
หน่วยงาน 

2. เพ่ิมความรวดเร็วและแม่นยำในการจัดการความเสี่ยง – เพ่ือให้หน่วยงานที่เกี่ยวข้องสามารถใช้ข้อมูล 
ที่แบ่งปันในการวางแผนและดำเนินการป้องกันภัยคุกคามได้อย่างทันท่วงที 

3. สร้างเครือข่ายความร่วมมือด้านความมั่นคงปลอดภัย - เพื่อพัฒนาความสัมพันธ์และความไว้วางใจ
ระหว่างหน่วยงานต่าง ๆ ในการทำงานร่วมกันเพ่ือเสริมสร้างความมั่นคงปลอดภัยในระดับองค์กรและ
ระดับประเทศ 

แนวทางการดำเนินการ: 
1. พัฒนามาตรฐานการแลกเปลี่ยนข้อมูลร่วมกับหน่วยงานต่างๆ: 

▪ พิจารณามาตรฐานสากลที่ใช้ในอุตสาหกรรม 
▪ จัดทำคู่มือและเกณฑ์การแลกเปลี่ยนข้อมูลร่วมกัน 

2. สร้างความเข้าใจร่วมกันในเรื่องการแบ่งปันข้อมูล: 
▪ การจัดประชุม สัมมนาหรือเวิร์คช็อปเพ่ือสร้างความเข้าใจถึงเป้าหมายและประโยชน์ 

ของการแบ่งปันข้อมูล 
▪ รวบรวมข้อเสนอแนะและตกลงแนวทางร่วมกันในการแบ่งปันข้อมูล 

3. พัฒนาระบบสำหรับการแบ่งปันข้อมูลอย่างปลอดภัย: 
▪ พัฒนาและปรับใช้อินเตอร์เฟซสำหรับการแลกเปลี่ยนข้อมูลอย่างปลอดภัยระหว่างหนว่ยงานต่าง ๆ 
▪ จัดทำข้อตกลงการแบ่งปันข้อมูลกับหน่วยงานที่เกี่ยวข้อง 

4. ส่งเสริมการสนับสนุนและการมีส่วนร่วมจากหน่วยงานอื่น: 
▪ สร้างเครือข่ายและกลุ่มทำงานร่วมเพ่ือประสานงานและเพ่ิมการแลกเปลี่ยนข้อมูล 

ตัวช้ีวัดและค่าเป้าหมาย : 

ตัวชี้วัดกลยุทธ์ที่ 2.1 
ค่าเป้าหมาย 

2568 2569 2570 
การพัฒนามาตรฐานแลกเปลีย่นข้อมูล  ร่างมาตรฐาน

แลกเปลีย่นข้อมูล 
มาตรฐานแลกเปลี่ยน

ข้อมูลอย่างเปน็ทางการ 
การจัดประชุมและสมัมนา  อย่างน้อย 3 ครั้งต่อปี อย่างน้อย 3 ครั้งต่อป ี
จำนวนหน่วยงานท่ีเข้าร่วมแบ่งปันข้อมูล : เพิ่มขึ้น  3 หน่วยงาน 6 หน่วยงาน 

ตารางที่ 1-16 ตัวช้ีวัดและค่าเป้าหมาย 2.1  
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คำอธิบายตัวชี้วัด: 

ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
การพัฒนามาตรฐาน
แลกเปลีย่นข้อมูล 

เฉพาะมาตรฐานแลกเปลีย่น
ข้อมูลที่ทาง สคทช. เป็น 
ผู้กำหนดหรือนำมาใช้งาน
เท่านั้น 

➢ จำนวนมาตรฐาน
แลกเปลีย่นข้อมูลที่ทาง 
สคทช. เป็นผู้กำหนด
หรือนำมาใช้งานอย่าง
เป็นทางการ 

นับจำนวนมาตรฐาน
แลกเปลีย่นข้อมูลที่ทาง 
สคทช. เป็นผู้กำหนดหรือ
นำมาใช้งานอย่างเป็น
ทางการ 

การจัดประชุมและสมัมนา เฉพาะกรณีการจดัประชุม
และสมัมนาที่ทาง สคทช. 
เป็นผู้ดำเนินการหลักเท่านั้น 

➢ จำนวนการจัดประชุม
และสมัมนา 

นับจำนวนการจัดประชุม
และสมัมนา 

จำนวนหน่วยงานท่ีเข้าร่วม
แบ่งปันข้อมูล: เพิ่มขึ้น 

เฉพาะกรณี สคทช. เป็น
ผู้ดำเนินการหลักเท่านั้น 

➢ จำนวนหน่วยงานท่ีเข้า
ร่วมแบ่งปันข้อมูล 

นับจำนวนหน่วยงานท่ีเข้า
ร่วมแบ่งปันข้อมูล 

ตารางที่ 1-17 คำอธิบายตัวชี้วัด 2.1 
แผนงาน/โครงการที่เกี่ยวข้อง: 
▪ P10: โครงการพัฒนามาตรฐานการแลกเปลี่ยนข้อมูล 
▪ P11: โครงการประชุมและเวิร์คช็อปการแบ่งปันข้อมูล 

ปัจจัยแห่งความสำเร็จ: 
▪ การมีส่วนร่วมและความสม่ำเสมอในการสื่อสารกับหน่วยงานต่างๆ 
▪ การสนับสนุนจากผู้บริหารระดับสูง 

กลยุทธ์ที่ 2.2: บริหารความต่อเนื่องในการดำเนินการตามภารกิจของหน่วยงาน 

วัตถุประสงค:์ 
1. ลดผลกระทบจากเหตุการณ์ที่อาจรบกวนการดำเนินงาน - เพื่อให้หน่วยงานสามารถรับมือและฟื้นตัว

จากเหตุการณ์ท่ีไม่คาดคิด เช่น ภัยพิบัติหรือการโจมตีทางไซเบอร์ ได้อย่างรวดเร็วและมีประสิทธิภาพ 
2. รักษาความต่อเนื่องของการดำเนินงานที่สำคัญ – เพ่ือให้ภารกิจหลักของหน่วยงานสามารถดำเนินการ

ได้อย่างต่อเนื่องโดยไม่มีการหยุดชะงักท่ีส่งผลกระทบต่อเป้าหมายหรือบริการที่สำคัญ 
3. พัฒนากระบวนการบริหารจัดการความเสี่ยงและแผนสำรอง – เพื่อเตรียมความพร้อมและสร้าง 

ความยืดหยุ่นในการจัดการกับสถานการณ์ฉุกเฉินหรือความท้าทายที่อาจเกิดขึ้นในอนาคต 

แนวทางการดำเนินการ: 
1. จัดทำแผน Business Continuity Plan (BCP): 

▪ รวบรวมข้อมูลและระบุความเสี่ยงสำหรับระบบที่สำคัญ 
▪ สร้าง BCP ที่พร้อมใช้งานในสถานการณ์ฉุกเฉิน 

2. ประเมินและเลือกใช้เทคโนโลยีคลาวด์ (Cloud): 
▪ สำรวจความเหมาะสมของการใช้คลาวด์ (Cloud) ภาครัฐและ Public Cloud สำหรับระบบต่างๆ 
▪ จัดหาและใช้งานคลาวด์ (Cloud) ที่เหมาะสมเพ่ือสนับสนุน BCP 
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อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

3. ทดสอบและปรับปรุงแผน BCP: 
▪ ดำเนินการฝึกซ้อมแผน BCP เพ่ือทดสอบประสิทธิภาพ 
▪ เก็บรวบรวมข้อมูลเพื่อปรับปรุงแผน 

ตัวช้ีวัดและค่าเป้าหมาย: 

ตัวชี้วัดกลยุทธที่ 2.2 
ค่าเป้าหมาย 

2568 2569 2570 
การจัดทำ BCP สำหรับทุกระบบสำคัญ 1 ระบบ 2 ระบบ 3 ระบบ 
การฝึกซ้อมแผน BCP ปีละ 1 ครั้ง ปีละ 1 ครั้ง ปีละ 1 ครั้ง ทดสอบ

ร่วมกับพันธมิตร 
อัตราความสำเร็จในการทดสอบกูค้ืนระบบ  100 % 100 % 
อัตราการใช้คลาวด์ (Cloud) สำหรับระบบ 
ที่ต้องการปรับตัวสูง 

  > 50% 

ตารางที่ 1-18 ตัวช้ีวัดและค่าเป้าหมาย 2.2  
คำอธิบายตัวชี้วัด: 

ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
การจัดทำ BCP สำหรับ 
ทุกระบบสำคัญ 

เฉพาะระบบสำคญัที่มีการ
วิเคราะหต์ามการวิเคราะห์
ผลกระทบธุรกิจ (Business 
Impact Analysis: BIA) 
ตามที่ทาง สคทช. ระบุว่า 
มีความสำคัญ 

➢ แผน BCP  
➢ ระบบสำคัญที่มีการ

วิเคราะหต์ามการ
วิเคราะหผ์ลกระทบ
ธุรกิจ (Business 
Impact Analysis: 
BIA) ตามที่ทาง สคทช. 
ระบุว่ามีความสำคัญ 

นับจำนวนแผน BCP ระบบ
สำคัญที่มีการวิเคราะหต์าม
การวิเคราะหผ์ลกระทบ
ธุรกิจ (Business Impact 
Analysis: BIA) ตามที่ทาง 
สคทช. ระบุว่ามีความสำคัญ 

การฝึกซ้อมแผน BCP เฉพาะแผน BCP ที่ได้รับ
การอนุมัติอย่างเป็นทางการ
จากทาง สคทช. 

➢ จำนวนการฝึกซ้อม
แผน BCP 

➢ แผน BCP ที่ไดร้ับการ
อนุมัติอย่างเป็น
ทางการจากทาง 
สคทช. 

จำนวนการฝึกซ้อมแผน 
BCP ที่ได้รับการอนุมตัิอย่าง
เป็นทางการจากทาง สคทช.
หรือ จำนวนการฝึกซ้อม
แผน BCP ที่ไดร้ับการอนุมัติ
อย่างเป็นทางการจากทาง 
สคทช.ที่ไดฝ้ึกซ้อมร่วมกับ
พันธมิตร 

อัตราความสำเร็จในการ
ทดสอบกู้คืนระบบ 

เฉพาะระบบท่ี สคทช. 
พิจารณาว่ามีความสำคญั 
และกำหนดให้มีการ 
Backup 

➢ จำนวนระบบที่ได้มีการ
ทดสอบการกู้คืน 

➢ จำนวนระบบที่ สคทช. 
พิจารณาว่ามีความสำคญั 
และกำหนดให้มีการ 
Backup 

(จำนวนระบบที่ได้มีการ
ทดสอบการกู้คืน/จำนวน 
ระบบที่ สคทช. พจิารณาว่า 
มีความสำคัญ และกำหนดให ้
มีการ Backup) * 100% 

อัตราการใช้คลาวด์ (Cloud)  
สำหรับระบบท่ีต้องการ
ปรับตัวสูง 

เฉพาะระบบ/เทคโนโลยีที่มี
การพิจารณาจากทาง สคทช. 
แล้วว่าเหมาะสมกับการใช้
งานบนบริการคลาวด์ 
(Cloud) 

➢ จำนวนระบบ/เทคโนโลยี
ที่มีการพิจารณาจากทาง 
สคทช. แล้วว่าเหมาะสม
กับการใช้งานบนบริการ 

(จำนวนระบบ/เทคโนโลย ี
ที่มีการพิจารณาจากทาง 
สคทช. แล้วว่าเหมาะสมกับ
การใช้งานบนบริการคลาวด์ 
(Cloud) ที่มีการใช้บริการ
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ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
คลาวด์ (Cloud) ที่มีการ
ใช้บริการคลาวด์ (Cloud) 

➢ จำนวนระบบ/เทคโนโลยี
ที่มีการพิจารณาจากทาง 
สคทช. แล้วว่าเหมาะสม
กับการใช้งานบนบริการ 
คลาวด์ (Cloud) 

คลาวด์ Cloud /จำนวน
ระบบ/เทคโนโลยีที่มีการ
พิจารณาจากทาง สคทช. 
แล้วว่าเหมาะสมกับการ 
ใช้งานบนบริการคลาวด์ 
(Cloud) * 100 % 

ตารางที่ 1-19 คำอธิบายตัวชี้วัด 2.2  

แผนงาน/โครงการที่เกี่ยวข้อง: 
▪ P12: โครงการจัดทำและทดสอบ BCP 
▪ P13: โครงการประเมินและจัดหาเทคโนโลยีคลาวด์ (Cloud) 

ปัจจัยแห่งความสำเร็จ: 
▪ ความพร้อมของทีมงานและทรัพยากรที่เกี่ยวข้อง 
▪ การเลือกใช้เทคโนโลยีคลาวด์ (Cloud) ที่เหมาะสม 

การดำเนินการตามยุทธศาสตร์นี้ตั้งอยู่บนการสร้างความเข้าใจและการมีส่วนร่วมอย่างเข้มข้นจาก  
ทุกหน่วยงานที่เกี่ยวข้อง รวมถึงการเลือกใช้เทคโนโลยีและมาตรฐานที่สอดคล้องกับเป้าหมายและวิสัยทัศน์
ขององค์กร 

1.3.3 ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพและมาตรฐาน (Standard) 

วัตถุประสงค ์

1. เสริมสร้างความโปร่งใสและความรับผิดชอบในการจัดการความม่ันคงปลอดภัย: 
▪ เพ่ือให้การดำเนินงานด้านความม่ันคงปลอดภัยเป็นไปอย่างโปร่งใสและมีความรับผิดชอบ 

โดยการกำหนดนโยบายและแนวทางปฏิบัติที่ชัดเจน 
2. พัฒนากรอบการบริหารจัดการที่มีประสิทธิภาพและได้มาตรฐาน: 

▪ เพ่ือพัฒนากรอบการบริหารจัดการที่สามารถรองรับการเปลี่ยนแปลงและความท้าทาย 
ด้านความมั่นคงปลอดภัยได้อย่างมีประสิทธิภาพและได้มาตรฐาน 

3. เพิ่มประสิทธิภาพในการตรวจสอบและประเมินผล: 
▪ เพ่ือเพ่ิมประสิทธิภาพในการตรวจสอบและประเมินผลการดำเนินงานด้านความมั่นคง

ปลอดภัย โดยการใช้เครื่องมือและกระบวนการที่ทันสมัย 
4. สร้างวัฒนธรรมองค์กรที่เน้นธรรมาภิบาล: 

▪ เพ่ือสร้างวัฒนธรรมองค์กรที่ให้ความสำคัญกับธรรมาภิบาลและการปฏิบัติตามมาตรฐาน
ความมั่นคงปลอดภัย 

การขับเคลื ่อนด้านการรักษาความมั ่นคงปลอดภัยด้วยธรรมาภิบาลที ่ด ีจะช่วยให้สำนักงาน
คณะกรรมการนโยบายที่ดินแห่งชาติสามารถดำเนินงานได้อย่างมีประสิทธิภาพและยั่งยืน โดยการสร้าง  
ความเชื่อมั่นและความไว้วางใจจากผู้มีส่วนได้ส่วนเสีย 

ตัวช้ีวัดยุทธศาสตร์ที่ 3 และค่าเป้าหมาย: 
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ตัวชี้วัดยุทธศาสตร์ที่ 3 
ค่าเป้าหมาย 

2568 2569 2570 
การไดร้ับการรับรองมาตรฐาน 
ISO/IEC 27001 

 พัฒนากระบวนการและระบบ
ตามข้อกำหนดของมาตรฐาน 
พร้อมดำเนินการตรวจสอบ
ภายใน 

ดำเนินการตรวจรับรอง
จากหน่วยงานภายนอก
และได้รับการรับรอง
มาตรฐาน 

ตารางที่ 1-20 ตัวช้ีวัดยุทธศาสตรท์ี่ 3 และค่าเป้าหมาย  

ตัวช้ีวัดยุทธศาสตร์ที่ 3 และตัวชี้วัดรายกลยุทธ์ที่สอดคล้อง: 

ตัวชี้วัดยุทธศาสตร์ที่ 3 
ตัวชี้วัดกลยุทธ ์
กลยุทธ์ที่ 3.1 

การไดร้ับการรับรองมาตรฐาน ISO/IEC 27001 ➢ ระดับความรู้เกีย่วกับมาตรฐานสากลภายในองค์กร:  
➢ การไดร้ับการรับรองมาตรฐาน 
➢ ประสิทธิภาพของการปฏิบัตติามมาตรฐาน 

ตารางที่ 1-21 ตัวช้ีวัดยุทธศาสตรท์ี่ 3 และตัวช้ีวัดรายกลยุทธ์ที่สอดคล้อง  
ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพและมาตรฐาน (Standard) วัตถุประสงค์

ประกอบด้วยกลยุทธ ดังนี้ 

กลยุทธ์ที่ 3.1: พัฒนาสู่มาตรฐานสากลด้านบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
วัตถุประสงค์: 

1. ยกระดับความน่าเชื่อถือและความมั่นคงปลอดภัยของระบบสารสนเทศ - เพื่อให้การบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศเป็นไปตามมาตรฐานสากล สร้างความเชื่อมั่นให้กับผู้ใช้งานและ
หน่วยงานที่เกี่ยวข้อง 

2. ลดความเสี ่ยงและช่องโหว่ในระบบสารสนเทศ - เพื ่อให้กระบวนการบริหารจัดการความมั ่นคง
ปลอดภัยมีประสิทธิภาพและสามารถป้องกันภัยคุกคามทางไซเบอร์ได้อย่างเป็นระบบ 

3. เพิ ่มขีดความสามารถในการแข่งขันและการยอมรับในระดับสากล - เพื ่อให้หน่วยงานสามารถ
ดำเนินงานได้ตามมาตรฐานที่ได้รับการยอมรับในระดับโลก และสร้างโอกาสในการทำงานร่วมกับ
องค์กรหรือหน่วยงานระหว่างประเทศ 

แนวทางการดำเนินการ: 

1. ศึกษาและวิเคราะห์มาตรฐานสากลที่เกี่ยวข้อง: 
▪ ทำการศึกษามาตรฐานสากล เช่น ISO/IEC 27001 และอื่น ๆ ที่สัมพันธ์กับความมั ่นคง

ปลอดภัยสารสนเทศ 
▪ ระบุช่องว่างและสิ่งที่จำเป็นต้องปรับปรุงเพ่ือให้สอดคล้องกับมาตรฐาน 

2. พัฒนาระบบและกระบวนการเพ่ือรองรับมาตรฐาน: 
▪ ปรับปรุงและพัฒนากระบวนการภายในเพื่อให้เป็นไปตามข้อกำหนดของมาตรฐานที่ต้องการ 
▪ จัดทำเอกสารและบันทึกที่จำเป็นสำหรับการรับรองมาตรฐาน 

3. ดำเนินการรับรองมาตรฐาน: 
▪ ติดต่อและดำเนินการร่วมกับองค์กรที่ได้รับอนุญาตในการประเมินและรับรองมาตรฐาน 
▪ เตรียมความพร้อมสำหรับการตรวจสอบและปรับปรุงตามคำแนะนำ 

ตัวช้ีวัดและค่าเป้าหมาย: 
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ตัวชี้วัดกลยุทธ์ที่ 3.1 
ค่าเป้าหมาย 

2568 2569 2570 
ระดับความรู้เกีย่วกับมาตรฐานสากลภายใน
องค์กร:  

 > 80% ของบุคลากร
ที่เกี่ยวข้อง 

> 90% ของบุคลากร
ที่เกี่ยวข้อง 

การไดร้ับการรับรองมาตรฐาน  เตรียมความพร้อม ได้รับการรับรอง
มาตรฐาน 

ประสิทธิภาพของการปฏิบัตติามมาตรฐาน  ตรวจสอบภายใน
ประจำปีและไม่มี

ข้อผิดพลาดร้ายแรง 

ตรวจสอบภายใน
ประจำปีและไม่มี

ข้อผิดพลาดร้ายแรง 
ตารางที่ 1-22 ตัวช้ีวัดและค่าเป้าหมาย 3.1 
คำอธิบายตัวชี้วัด: 

ชื่อตัวชี้วัด ขอบเขต ข้อมูลนำเข้า การคำนวณ 
ระดับความรู้เกีย่วกับ
มาตรฐานสากลภายใน
องค์กร:  

เฉพาะบุคลากรภายใต้
ขอบเขตการขอรับรอง
มาตรฐาน 

➢ ผลการทดสอบหลังอบรม
จากแบบทดสอบ 

➢ คะแนนเตม็ของ
แบบทดสอบ 

(ผลการทดสอบหลังอบรม
จากแบบทดสอบ/คะแนน
เต็มของแบบทดสอบ) * 
100% 

การไดร้ับการรับรอง
มาตรฐาน 

เฉพาะขอบเขตการขอ
รับรองมาตรฐานที่ทาง 
สคทช. กำหนด 

➢ การไดร้ับรอง
มาตรฐานสากล 

การไดร้ับรอง
มาตรฐานสากล 

ประสิทธิภาพของการปฏิบัติ
ตามมาตรฐาน 

เฉพาะขอบเขตการขอ
รับรองมาตรฐานที่ทาง 
สคทช. กำหนด 

➢ ตรวจสอบภายในประจำปี
และไม่มีข้อผดิพลาด
ร้ายแรง จากรายงานของ
ผู้ตรวจสอบภายใน 

ตรวจสอบภายในประจำปี
และไม่มีข้อผดิพลาด
ร้ายแรง 

                         ตารางที่ 1-23 คำอธิบายตัวชี้วัด 3.1 

แผนงาน/โครงการที่เกี่ยวข้อง: 
▪ P14: โครงการพัฒนากระบวนการและระบบตามมาตรฐาน ISO/IEC 27001 ระบบจัดการการรักษาความ

มั่นคงปลอดภัยสารสนเทศ 
ปัจจัยแห่งความสำเร็จ: 

▪ ความเข้าใจและการมีส่วนร่วมจากบุคลากร 
▪ การสนับสนุนทางการเงินและบริหารจากผู้บริหารระดับสูง 
▪ ความชัดเจนและการสื่อสารอย่างมีประสิทธิภาพภายในองค์กร 

การใช้ยุทธศาสตร์นี ้จะช่วยให้สำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติมีความมั ่นคงปลอดภัย  
ผ่านการปฏิบัติงานที่เป็นธรรมาภิบาลที่ดี ซึ่งเป็นพ้ืนฐานในการสร้างความยั่งยืนและความน่าเชื่อถือในระยะยาว 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

2. นโยบายและแนวปฏิบัต ิที ่เกี ่ยวข้องกับการรักษาความมั ่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศและการสื่อสาร 

นโยบายและแนวปฏิบัติความมั่นคงปลอดภัยด้านไซเบอร์และสารสนเทศของ สคทช. ประกอบด้วย  
4 มาตรการ ได้แก่ มาตรการควบคุมด้านองค์กร ด้านบุคลากร ด้านกายภาพ และด้านเทคโนโลยี ดังภาพ 

 
รูปที่ 2-1: 4 มาตรการ สำหรับนโยบายและแนวปฏิบัตคิวามมั่นคงปลอดภัยด้านไซเบอร ์

2.1 บทนำนโยบายและแนวปฏิบัติที ่เกี ่ยวข้องกับการรักษาความมั ่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศและการสื่อสาร 

ภาพรวมของมาตรการ 4 มาตรการ สำหรับนโยบายและแนวปฏิบัติความมั่นคงปลอดภัยด้านไซเบอร์
และสารสนเทศของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ (สคทช.) มีดังนี้ 

1. มาตรการเชิงองค์กร (Organizational Measures): มาตรการนี้เกี่ยวข้องกับการกำหนดนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ในระดับองค์กร โดยเน้นการบริหาร
จัดการในระดับสูง การกำหนดบทบาทและความรับผิดชอบที่ชัดเจน รวมถึงการประสานงานกับ
หน่วยงานที่เกี่ยวข้องเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ 

2. มาตรการด้านบุคลากร (Personnel Measures): มาตรการนี้ครอบคลุมการบริหารจัดการ
บุคลากรที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ เช่น การตรวจสอบและคัดเลือก
บุคลากรก่อนเริ่มปฏิบัติงาน การจัดอบรมให้ความรู ้ด้านความมั่นคงปลอดภัยไซเบอร์อย่าง
ต่อเนื่อง รวมถึงการมีแนวทางปฏิบัติเมื่อเกิดเหตุการณ์ที่เกี่ยวข้องกับภัยคุกคาม 

3. มาตรการเชิงกายภาพ (Physical Measures): มาตรการนี้มุ่งเน้นการรักษาความม่ันคงปลอดภัย 
ในด้านกายภาพ เช่น การกำหนดขอบเขตการเข้าถึงพื้นที่เฉพาะ การจัดการความปลอดภัยของ
อาคารและห้องเซิร์ฟเวอร์ รวมถึงการควบคุมการเข้าถึงพื้นที่สำคัญที่เกี่ยวข้องกับการจัดการ
ข้อมูลและระบบ 

4. มาตรการด้านเทคโนโลยี (Technological Measures): มาตรการนี ้เกี ่ยวข้องกับการใช้
เทคโนโลยีในการป้องกันภัยคุกคามทางไซเบอร์ เช่น การรักษาความปลอดภัยของเครือข่าย การ

องค์ประกอบของแนวปฏิบัติความมั่นคงปลอดภัยด้านไซเบอร์และสารสนเทศของส านักงานคณะกรรมการนโยบายที่ดินแห่งชาติ

มาตรการควบคุมด้านองค์กร  Organizational 
controls) 
ตัวอย่างหัวข้อที่เก่ียวข้อง เช่น
▪ นโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ 

(Policies for information security)
▪ บทบาทและหน้าที่ความรับผิดชอบด้านความ

มั่ น ค ง ป ล อด ภั ย ส า ร ส น เ ท ศ  ( Information 
security roles and responsibilities)

▪ กา ร แบ่ ง ง าน แ ล ะห น้ า ที่ ค ว าม รั บ ผิ ด ช อบ 
(Segregation of duties)

มาตรการควบคุมด้ านบุคลากร  People 
controls) 
ตัวอย่างหัวข้อที่เก่ียวข้อง เช่น
▪ การคัดกรอง (Screening)
▪ ข้อตกลงและเงื่อนไขการจ้างงาน (Terms and 

conditions of employment)
▪ การสร้างความตระหนัก การให้ความรู้ และการ

ฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ
ข้อก าหนด (Information security awareness, 
education and training)

มาตรการควบคุมด้านเทคโนโลยี  Technological 
Controls)
ตัวอย่างหัวข้อที่เก่ียวข้อง เช่น
▪ อุปกรณ์ของผู้ใช้งาน (User endpoint devices)
▪ สิทธิ พิ เศษในการเข้าถึงสารสนเทศ (Privileged 

access rights)
▪ การจ ากัดการเข้าถึงระบบสารสนเทศ (Information 

access restriction)

มาตรการควบคุมด้านกายภาพ  Physical Controls)
ตัวอย่างหัวข้อที่เก่ียวข้อง เช่น
▪ ขอบเขตความมั่นคงปลอดภัยทางกายภาพ (Physical 

security perimeters)
▪ การเข้า - ออกพื้นที่ทางกายภาพ (Physical entry)
▪ การรักษาความมั่นคงปลอดภัยของส านักงาน ห้องท างาน 

และสิ่งอ านวยความสะดวก (Securing offices, rooms 
and facilities)

แนวปฏิบัติความมั่นคง
ปลอดภัยด้านไซเบอร์
และสารสนเทศ ของ 

สคทช.

4

1 2

3
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

ควบคุมการเข้าถึงระบบ การป้องกันมัลแวร์ การเข้ารหัสข้อมูล และการสำรองข้อมูลเพื่อป้องกัน
ความสูญเสียของข้อมูลในกรณีฉุกเฉิน 

มาตรการทั้ง 4 มาตรการดังกล่าว มีความสอดคล้องกับยุทธศาสตร์ของแผนบริหารจัดการความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ โดยมี
รายละเอียดดังนี้ 

▪ ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ (บุคลากร  
องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity capabilities) 
1. มาตรการเชิงองค์กร (Organizational Measures) กำหนดนโยบายความมั่นคงปลอดภัยที่

ชัดเจน เพ่ือรองรับการพัฒนาความสามารถของบุคลากรและเทคโนโลยีให้เหมาะสม 
2. มาตรการด้านบุคลากร (Personnel Measures) พัฒนาทักษะบุคลากรในการจัดการภัย

คุกคามไซเบอร์ เช่น การอบรมเกี่ยวกับการจัดการความเสี่ยงและการตอบสนองต่อเหตุการณ์ 
3. มาตรการเชิงกายภาพ (Physical Measures) พัฒนามาตรการป้องกันการเข้าถึงพื้นที่เฉพาะ 

เช่น การใช้ระบบควบคุมการเข้า-ออกด้วยเทคโนโลยีที่ทันสมัย 
4. มาตรการด้านเทคโนโลยี (Technological Measures) ใช้เทคโนโลยีในการป้องกันภัยคุกคาม 

เช่น ระบบ IDS/IPS การสำรองข้อมูล และการเข้ารหัสข้อมูล 
▪ ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพื ่อเตรียมความพร้อมในการรับมือทางไซเบอร์  

และฟื้นคืนสู่สภาพปกติได้ (Partnership)  
1. มาตรการเชิงองค์กร (Organizational Measures) จัดทำกรอบความร่วมมือในการรับมือภัย

คุกคาม เช่น การแบ่งปันข้อมูลภัยคุกคามระหว่างองค์กร 
2. มาตรการด้านบุคลากร (Personnel Measures) ส่งเสริมความร่วมมือในการฝึกอบรมและ

แลกเปลี่ยนองค์ความรู้กับพันธมิตรในภาคส่วนต่าง ๆ 
3. มาตรการเชิงกายภาพ (Physical Measures) ประสานงานกับหน่วยงานพันธมิตรเพ่ือ

เสริมสร้างระบบรักษาความปลอดภัยกายภาพ เช่น ศูนย์ข้อมูลกลาง (Data Center) 
4. มาตรการด้านเทคโนโลยี (Technological Measures) ใช้คลาวด์ (Cloud) ภาครัฐและ

เครือข่ายความร่วมมือในการป้องกันและตอบสนองภัยคุกคาม เช่น ระบบแจ้งเตือนภัยคุกคาม 
▪ ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพและมาตรฐาน (Standard) 

1. มาตรการเชิงองค์กร (Organizational Measures) นำกรอบมาตรฐานสากล เช่น ISO/IEC 
27001 มาใช้เป็นแนวทางในการกำหนดนโยบายและแนวปฏิบัติระดับองค์กร 

2. มาตรการด้านบุคลากร (Personnel Measures) ใช ้แนวทางการพัฒนาบุคลากร 
ให้เป็นไปตามมาตรฐาน เช่น การกำหนดเกณฑ์การฝึกอบรมที่สอดคล้องกับ ISO/IEC 27001 

3. มาตรการเชิงกายภาพ (Physical Measures) ปฏิบัติตามมาตรฐาน เช่น ISO/IEC เพ่ือควบคุม
การเข้าถึงพ้ืนที่สำคัญอย่างมีประสิทธิภาพ 

4. มาตรการด้านเทคโนโลยี (Technological Measures) ใช้กรอบมาตรฐาน เช่น NIST 
Cybersecurity Framework และ ISO/IEC เพ่ือเพ่ิมประสิทธิภาพการใช้เทคโนโลยี 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

ทั้งนี้รายละเอียดในมาตรการต่าง ๆ จะถูกกล่าวอย่างละเอียดในบทถัดไป ยิ่งไปกว่านั้น ในตอนท้าย
ของเอกสารมีการสรุปรายละเอียดความเชื่อมโยงระหว่างแนวปฏิบัติและมาตรฐานสากล ISO 27002:2022  
ให้เห็นว่าตามมาตรการดังกล่าวทั้ง 4 มาตรการมีความสอดคล้องกับมาตรฐานสากล ISO 27002:2022  
และสามารถยกระดับ สคทช. ให้มีมาตรการทางด้านความมั่นคงปลอดภัยไซเบอร์ที่เชื่อมโยงกับมาตรฐานสากล 

ดูรายละเอียดเพิ ่มเติมในหัวข้อความเชื ่อมโยงระหว่างแนวปฏิบัติ และยุทธศาสตร์ในแผนที่  
นำทาง (Road Map) ในบทนำนโยบายและแนวปฏิบัติที ่เกี ่ยวข้องกับการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศและการสื ่อสาร ประกอบด้วยรายละเอียดต่าง ๆ ได้แก่ ตัวชี ้ว ัดของนโยบายและ 
แนวปฏิบัติที ่เกี ่ยวข้องกับการรักษาความมั ่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื ่อสาร  
วัตถุประสงค์ของนโยบาย บทบาทและความรับผิดชอบ การปฏิบัติตามกฎหมายและมาตรฐาน แนวทาง 
การปรับปรุงและพัฒนา ผลลัพธ์ที่คาดหวัง และ องค์ประกอบของนโยบาย ดังนี้ 

2.1.1 ตัวช้ีวัดของนโยบายและแนวปฏิบัติที่เกี่ยวข้องกับการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศและการสื่อสาร 

ยุทธศาสตร์ 

ตัวชี้ของมาตรการ 
มาตรการเชิงองค์กร 
(Organizational 

Measures) 

มาตรการด้าน
บุคลากร (Personnel 

Measures) 

มาตรการเชิงกายภาพ 
(Physical Measures) 

มาตรการด้าน
เทคโนโลยี 

(Technological 
Measures) 

ยุทธศาสตร์ที่ 1 
พัฒนาความสามารถ
ในการรักษาความ
มั่นคงปลอดภยั 
ไซเบอร์ (บุคลากร 
องค์ความรู้  
และเทคโนโลยี) 
(Integrating 
cybersecurity 
capabilities) 

1.1 ร้อยละของ
หน่วยงานหรือ
พนักงานที่ปฏิบัติตาม
นโยบายที่กำหนด 
1.2 เวลาที่ใช้ในการ
ตอบสนองต่อ
เหตุการณ์ 
(Response Time) 
เมื่อเกิดเหตุด้านความ
มั่นคงปลอดภัย 

2.1 ร้อยละของ
พนักงานที่เข้าร่วม
อบรมด้านความมั่นคง
ปลอดภัยสารสนเทศ
ในแต่ละปี 
2.2 อัตราการรายงาน
เหตุการณ์ด้านความ
มั่นคงปลอดภัย 

3.1 อัตราการตรวจสอบ
อุปกรณ์กายภาพ 
(Physical Equipment 
Inspection Rate) 
3.2 อัตราการติดตั้ง
ระบบควบคุมการเข้าถึง
พื้นที่สำคัญ (Access 
Control Systems 
Installation Rate) 

4.1 อัตราการแก้ไข
ช่องโหว่ 
4.2 ความพร้อมใช้งาน
ของระบบเครือข่าย 

ยุทธศาสตร์ที่ 2 
บูรณาการความ
ร่วมมือเพื่อเตรียม
ความพร้อมในการ
รับมือทางไซเบอร์
และฟื้นคืนสูส่ภาพ
ปกติได้ 
(Partnership) 

1.2 เวลาที่ใช้ในการ
ตอบสนองต่อ
เหตุการณ์ 
(Response Time) 
เมื่อเกิดเหตุด้านความ
มั่นคงปลอดภัย 

2.1 ร้อยละของ
พนักงานที่เข้าร่วม
อบรมด้านความมั่นคง
ปลอดภัยสารสนเทศ
ในแต่ละปี 
2.2 อัตราการรายงาน
เหตุการณ์ด้านความ
มั่นคงปลอดภัย 

 4.1 อัตราการแก้ไข
ช่องโหว่ 
4.2 ความพร้อมใช้งาน
ของระบบเครือข่าย 

ยุทธศาสตร์ที่ 3 
เสรมิสร้างศักยภาพ
หน่วยงานให้มี
คุณภาพและ
มาตรฐาน 
(Standard) 

1.1 ร้อยละของ
หน่วยงานหรือ
พนักงานที่ปฏิบัติตาม
นโยบายที่กำหนด 
1.2 เวลาที่ใช้ในการ
ตอบสนองต่อ
เหตุการณ์ 

2.1 ร้อยละของ
พนักงานที่เข้าร่วม
อบรมด้านความมั่นคง
ปลอดภัยสารสนเทศ
ในแต่ละปี 

3.1 อัตราการตรวจสอบ
อุปกรณ์กายภาพ 
(Physical Equipment 
Inspection Rate) 
3.2 อัตราการติดตั้ง
ระบบควบคุมการเข้าถึง
พื้นที่สำคัญ (Access 

4.1 อัตราการแก้ไข
ช่องโหว่ 
4.2 ความพร้อมใช้งาน
ของระบบเครือข่าย 
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ยุทธศาสตร์ 

ตัวชี้ของมาตรการ 
มาตรการเชิงองค์กร 
(Organizational 

Measures) 

มาตรการด้าน
บุคลากร (Personnel 

Measures) 

มาตรการเชิงกายภาพ 
(Physical Measures) 

มาตรการด้าน
เทคโนโลยี 

(Technological 
Measures) 

(Response Time) 
เมื่อเกิดเหตุด้านความ
มั่นคงปลอดภัย 

2.2 อัตราการรายงาน
เหตุการณ์ด้านความ
มั่นคงปลอดภัย 

Control Systems 
Installation Rate) 

ตารางที่ 2-1 ตัวช้ีวัดของนโยบายและแนวปฏิบตัิที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภยัด้านเทคโนโลยีสารสนเทศและ
การสื่อสาร 

ตัวชี้วัดของนโยบายและแนวปฏิบัติที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
และการสื่อสารถูกกำหนดขึ้นสำหรับการวัดผลสำเร็จหรือการดำเนินการภายใต้กรอบการดำเนินการของ
นโยบายและแนวปฏิบัติที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
มีรายละเอียด ดังนี้ 

1. ตัวช้ีวัดมาตรการเชิงองค์กร (Organizational Measures) 
1.1 ร้อยละของหน่วยงานหรือพนักงานที่ปฏิบัติตามนโยบายที่กำหนด 

➢ เป้าหมาย : พนักงาน 100% ต้องปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศ 
➢ วิธีวัด :  1) ดำเนินการตรวจสอบ (Audit) การปฏิบัติงานตามนโยบายในทุกส่วนงาน 

2) เก็บข้อมูลจากรายงานการตรวจสอบ (Internal Audit Report) 
3) วิเคราะห์จำนวนข้อบกพร่อง (Non-compliance) และหาค่าเฉลี่ยเปอร์เซ็นต์การ

ปฏิบัติตาม 
1.2 เวลาที่ใช้ในการตอบสนองต่อเหตุการณ์ (Response Time) เมื ่อเกิดเหตุด้านความมั่นคง

ปลอดภัย 
➢ เป้าหมาย : ตอบสนองภายในระยะเวลา SLA (เช่น 4 ชั่วโมง) 
➢ วิธีวัด :  1) เก็บข้อมูลจากบันทึกการจัดการเหตุการณ์ (Incident Logs) 

2) ตรวจสอบรายงานการตอบสนองและเวลาเริ่มต้น-สิ้นสุดการดำเนินการ 

2. ตัวช้ีวัดมาตรการด้านบุคลากร (Personnel Measures) 
2.1 ร้อยละของพนักงานที่เข้าร่วมอบรมด้านความม่ันคงปลอดภัยสารสนเทศในแต่ละปี 

➢ เป้าหมาย : พนักงานอย่างน้อย 80% ต้องเข้าร่วมอบรมในปีนั้น 
➢ วิธีวัด :  1) ตรวจสอบรายชื่อผู้เข้าร่วมอบรม 

2) เก็บคะแนนความเข้าใจจากแบบทดสอบหลังการอบรม (ไม่น้อยกว่า 80%) 
2.2 อัตราการรายงานเหตุการณ์ด้านความม่ันคงปลอดภัย 

➢ เป้าหมาย : 100% ของเหตุการณ์ท่ีเกิดข้ึนต้องได้รับการรายงานผ่านช่องทางที่กำหนด 
➢ วิธีวัด : รวบรวมข้อมูลจากระบบการจัดการเหตุการณ์ (Incident Management System) 

3. ตัวช้ีวัดมาตรการเชิงกายภาพ (Physical Measures) 
3.1 อัตราการตรวจสอบอุปกรณ์กายภาพ (Physical Equipment Inspection Rate) 

➢ เป้าหมาย : ตรวจสอบอุปกรณ์ด้านความมั่นคงปลอดภัย เช่น ประตูล็อก ระบบเซ็นเซอร์ และ 
เครื่องดับเพลิง อย่างน้อย 95% ตามแผนการตรวจสอบ 

➢ วิธีวัด : รวบรวมรายงานการตรวจสอบอุปกรณ์ตามแผน 
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3.2 อัตราการติดตั้งระบบควบคุมการเข้าถึงพื้นที่สำคัญ (Access Control Systems Installation Rate) 
➢ เป้าหมาย : พื้นที่สำคัญ 100% เช่น ห้องเซิร์ฟเวอร์และห้องเก็บข้อมูลต้องติดตั้งระบบควบคุม

การเข้าถึง เช่น ระบบสแกนบัตรหรือสแกนลายนิ้วมือ 
➢ วิธีวัด : ตรวจสอบจำนวนพื้นที่สำคัญที่ติดตั้งระบบควบคุมการเข้าถึง 

4. ตัวชี้วัดมาตรการด้านเทคโนโลยี (Technological Measures)   
4.1 อัตราการแก้ไขช่องโหว่  

➢ เป้าหมาย : แก้ไขช่องโหว่ที่ตรวจพบไม่น้อยกว่า 90% ภายในระยะเวลาที่กำหนด (เช่น 30 วัน) 
➢ วิธีวัด : ตรวจสอบบันทึกการสแกนช่องโหว่ (Vulnerability Scan Reports) และสถานะการ 

           แก้ไข 
4.2 ความพร้อมใช้งานของระบบเครือข่าย  

➢ เป้าหมาย : ระบบเครือข่ายต้องมีความพร้อมใช้งานไม่น้อยกว่า 99.9% ตลอดเวลา 
➢ วิธีวัด : รวบรวมข้อมูลสถานะการทำงานของระบบเครือข่ายจากระบบตรวจสอบเครือข่าย  

           (Network Monitoring System) 

2.1.2 วัตถุประสงค์ของนโยบาย 
นโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ของสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ 

(สคทช.) มีวัตถุประสงค์สำคัญดังนี้: 
➢ เสริมสร้างความม่ันคงปลอดภัย ให้แก่ข้อมูลและระบบสารสนเทศท่ีเกี่ยวข้องกับการจัดการที่ดิน 
➢ ป้องกันและลดความเสี่ยง ที่เกิดจากภัยคุกคามทางไซเบอร์ทั้งภายในและภายนอกองค์กร 
➢ ปฏิบัติตามกฎหมาย ระเบียบข้อบังคับ และมาตรฐานที่เก่ียวข้องอย่างเคร่งครัด 
➢ ส่งเสริมการใช้งานข้อมูล และระบบอย่างมีประสิทธิภาพและปลอดภัย 

2.1.3 บทบาทและความรับผิดชอบ 
1. ผู้บริหารระดับสูง 
➢ กำหนดและอนุมัตินโยบาย พร้อมสนับสนุนการดำเนินการให้เกิดผล 
➢ สื่อสารนโยบายให้บุคลากรทุกระดับเข้าใจ และสร้างความตระหนักในความสำคัญของความ

มั่นคงปลอดภัยไซเบอร์ 
➢ จัดสรรทรัพยากรที่เพียงพอทั้งในด้านงบประมาณและบุคลากร 
➢ ทบทวนและประเมินผลการดำเนินงานอย่างต่อเนื่อง 

2. ผู้ใช้งานทั่วไป 
➢ ปฏิบัติตามนโยบายและแนวปฏิบัติที่กำหนด 
➢ รักษารหัสผ่านและข้อมูลการเข้าถึงระบบให้ปลอดภัย 
➢ รายงานเหตุการณ์หรือภัยคุกคามที่พบเห็นทันที 
➢ หลีกเลี่ยงการใช้งานทรัพยากรองค์กรในทางที่ไม่เหมาะสม 

2.1.4 การปฏิบัติตามกฎหมายและมาตรฐาน 
➢ ปฏิบัติตามข้อกำหนดของ พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์, พระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล และกฎหมายที่เก่ียวข้องอ่ืน ๆ 
➢ ดำเนินการตามมาตรฐานสากล เช่น ISO/IEC 27001 รวมถึงแนวปฏิบัติที่ดีในด้านการรักษา 

ความมั่นคงปลอดภัยไซเบอร์ 
➢ กำหนดระบบตรวจสอบและประเมินผลเพ่ือสร้างความสอดคล้องกับกฎหมายและมาตรฐาน 
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2.1.5 แนวทางการปรับปรุงและพัฒนา 
➢ ทบทวนและปรับปรุงนโยบายและมาตรการให้ทันสมัย อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ

เปลี่ยนแปลงที่สำคัญ 
➢ ส่งเสริมการเรียนรู้และพัฒนาทักษะของบุคลากรอย่างต่อเนื่อง 
➢ พิจารณาเทคโนโลยีใหม่ ๆ เพื่อเพ่ิมประสิทธิภาพการรักษาความมั่นคงปลอดภัย 

2.1.6 ผลลัพธ์ที่คาดหวัง 
➢ ความเสี่ยงจากภัยคุกคามทางไซเบอร์ลดลงอย่างมีนัยสำคัญ 
➢ ข้อมูลและทรัพย์สินขององค์กรมีความม่ันคงปลอดภัย 
➢ ความน่าเชื่อถือและความไว้วางใจจากหน่วยงานภายในและภายนอกเพ่ิมขึ้น 

2.1.7 องค์ประกอบของนโยบาย 
นโยบายนี้กำหนดมาตรการครอบคลุมใน 4 ด้านหลัก ดังนี้: 
1. มาตรการเชิงองค์กร 
➢ การกำหนดนโยบายและแนวปฏิบัติในการบริหารจัดการด้านความมั่นคงปลอดภัยไซเบอร์  

พร้อมสื่อสารให้ผู้เกี่ยวข้องทราบและปฏิบัติตาม 
➢ การจัดตั้งทีมตอบสนองต่อเหตุการณ์ (Cyber Incident Response Team: CIRT) พร้อม

กำหนดบทบาทและความรับผิดชอบที่ชัดเจนของผู้บริหารระดับสูง 
➢ การวางแผนและเตรียมความพร้อมในการตอบสนองต่อเหตุการณ์ เช่น การจัดทำแผน

ตอบสนองต่อเหตุการณ์ (Incident Response Plan) 
➢ การประสานงานและแลกเปลี่ยนข้อมูลกับหน่วยงานภายนอก เช่น สำนักงานคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
2. มาตรการด้านบุคลากร 
➢ การคัดกรองและตรวจสอบประวัติของบุคลากรที่เก่ียวข้องเพ่ือประเมินความเหมาะสม 
➢ การจัดการฝึกอบรมและเสริมสร้างความรู้ด้านความมั่นคงปลอดภัยไซเบอร์อย่างต่อเนื่อง 
➢ การสร้างจิตสำนึกในเรื่องความเสี่ยงและภัยคุกคามไซเบอร์ผ่านกิจกรรมเสริมสร้างความเข้าใจ 

3. มาตรการเชิงกายภาพ 
➢ การควบคุมการเข้าถึงพ้ืนที่สำคัญ เช่น ห้องเซิร์ฟเวอร์ อุปกรณ์จัดเก็บข้อมูล และระบบเครือข่าย 
➢ การป้องกันทรัพย์สินและอุปกรณ์ขององค์กรจากการเข้าถึงโดยไม่ได้รับอนุญาต 

4. มาตรการด้านเทคโนโลยี 
➢ การนำเทคโนโลยีที่เหมาะสมมาใช้ เช่น การเข้ารหัสข้อมูล การป้องกันมัลแวร์ และระบบ

ตรวจจับภัยคุกคาม 
➢ การสำรองข้อมูลและระบบอย่างสม่ำเสมอเพ่ือป้องกันการสูญเสียหรือการถูกโจมตี 
➢ การบริหารจัดการสิทธิ์การเข้าถึงระบบ (Role-Based Access Control: RBAC) ตามบทบาท

และหน้าที่ของผู้ใช้งาน 

ทั้งนี้รายละเอียดของมาตรการทั้ง 4 มาตรการในส่วนของแนวทางในการปฏิบัติตามด้านต่าง ๆ  
ที่มีความสอดคล้องกับผลการศึกษาเก่ียวกับนโยบาย กฎหมาย กฎระเบียบ และมาตรฐานที่เก่ียวข้อง มีดังนี ้
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2.2 มาตรการที่ 1 มาตรการควบคุมด้านองค์กร (Organizational controls) 

มาตรการเชิงองค์กรถือเป็นหัวใจสำคัญในการจัดการด้านความมั ่นคงปลอดภัยทางไซเบอร์  
โดยเน้นการวางรากฐานการบริหารจัดการในระดับองค์กร เพื่อให้แน่ใจว่าทุกขั้นตอนของการดำเนินงาน  
เป็นไปตามนโยบายและแผนที่ได้กำหนดไว้ การกำหนดนโยบายที่ชัดเจนและการรับรู้ของผู้บริหารระดับสูง  
จะช่วยสร้างการบูรณาการในการรับมือกับภัยคุกคามทางไซเบอร์ โดยเฉพาะในหน่วยงานที่เกี ่ยวข้องกับ
โครงสร้างพื้นฐานสำคัญอย่างสำนักงานคณะกรรมการนโยบายที่ดินแห่งชาติ (สคทช.) การกำหนดบทบาท  
และความรับผิดชอบที่ชัดเจนให้กับผู้ที่เกี่ยวข้อง เช่น เจ้าหน้าที่ประสานงานด้านความมั่นคงปลอดภัยไซเบอร์ 
หรือทีมงานที่ดูแลด้านความปลอดภัยไซเบอร์ จะทำให้การดำเนินการต่าง ๆ เป็นไปอย่างมีระบบและ
ประสิทธิภาพ นอกจากนี้ มาตรการนี้ยังครอบคลุมถึงการสื่อสารและการประสานงานกับหน่วยงานภายนอก 
เช่น สำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์ แห่งชาติ (สกมช.) และหน่วยงาน 
ที่เกี่ยวข้องอื่น ๆ เพื่อรับมือกับภัยคุกคามไซเบอร์ที่อาจเกิดขึ้น รวมถึงการจัดทำแผนฟื้นฟูเมื่อเกิดเหตุการณ์  
ที่ส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศและการสื่อสาร การมีมาตรการเชิงองค์กรที่เข้มแข็งจะทำให้
องค์กรสามารถรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพและสร้างความมั่นใจในความปลอดภัย
ของข้อมูลในระยะยาว 

2.2.1 นโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ (Policies for information security)  
(1) องค์กรต้องมีการกำหนดนโยบายความมั่นคงปลอดภัยสารสนเทศที่ครอบคลุมแนวทางโดยรวม

ขององค์กรเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ และนโยบายนี้ต้องได้รับการอนุมัติจากฝ่าย
บริหาร เผยแพร่ สื่อสารไปยังบุคลากรที่เก่ียวข้องทั้งหมด และมีการทบทวนเป็นประจำ 

(2) องค์กรต้องพัฒนานโยบายเพิ่มเติมที่ระบุถึงหัวข้อหรือประเด็นปัญหาเฉพาะด้านความมั่นคง
ปลอดภัยสารสนเทศ นโยบายเหล่านี้ควรสอดคล้องกับนโยบายความมั่นคงปลอดภัยสารสนเทศ
โดยรวม และครอบคลุมประเด็นต่าง ๆ เช่น การควบคุมการเข้าถึง การจัดการรหัสผ่าน  
การตอบสนองต่อเหตุการณ์ การปกป้องข้อมูล และการใช้งานที่ยอมรับได้ เป็นต้น 

(3) องค์กรต้องมีการสื่อสารนโยบายความมั่นคงปลอดภัยสารสนเทศทั้งหมดไปยังบุคลากรและ 
ผู ้มีส่วนได้ส่วนเสียที ่เกี ่ยวข้องทั ้งหมด ผ่านช่องทางต่าง ๆ เช่น การฝึกอบรม อินทราเน็ต  
และการแจ้งเตือนทางอีเมล์ 

(4) นโยบายความมั่นคงปลอดภัยต้องมีภาษาที่ชัดเจน กระชับและเข้าใจได้ง่าย เพื่อหลีกเลี ่ยง  
ความคลุมเครือ 

(5) นโยบายด้านความมั ่นคงปลอดภัยต้องได้รับการทบทวนและปรับปรุงนโยบายความมั ่นคง
ปลอดภัยสารสนเทศเป็นประจำ เพื่อคงไว้ซึ ่งประสิทธิภาพในการปฏิบัติงานและสอดคล้อง  
กับการดำเนินการต่าง ๆ ตามที่องค์กรกำหนด 

(6) ตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ และดำเนินการที่เหมาะสม  
ในกรณีที่ไม่ปฏิบัติตาม 

2.2.2 บทบาทและหน้าที ่ความรับผิดชอบด้านความมั ่นคงปลอดภัยสารสนเทศ  Information 
security roles and responsibilities)  

(1) ต้องมีการกำหนดบทบาทและความรับผิดชอบของบุคลากร (Role and responsibility) 
ด้านความมั ่นคงปลอดภัยของข้อมูลโดยแบ่งตามโครงสร้างขององค์กรเพื ่อใช้ในการดำเนิน  
การตามหน้าที่ที่ได้รับมอบหมาย 
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(2) ต้องมีการจัดทำบันทึกรายชื ่อ สำหรับใช้ในการติดต่อหรือประสานงานในการดำเนินการ 
ด้านความมั่นคงปลอดภัยตามหน้าที่ที่ได้รับมอบหมายจากหน่วยงาน  

(3) ต้องดำเนินการจัดทำเป็นระเบียบและจัดทำเอกสารการจัดสรรบทบาท เช่น ในตารางหรือ  
แผนผังองค์กร 

(4) ต้องมีการทบทวนบทบาท หน้าที ่ และความรับผิดชอบเป็นประจำอย่างน้อยปีละ 1 ครั้ง  
หรือเมื่อมีการเปลี่ยนแปลง 

2.2.3 การแบ่งงานและหน้าที่ความรับผิดชอบ  Segregation of duties) 
(1) ต้องมีการแบ่งหน้าที่และความรับผิดชอบของบุคลากร (Segregation of Duties) ด้านความ

มั่นคงปลอดภัยของข้อมูล เพื่อป้องกันความขัดแย้งในการดำเนินงาน โดยแบ่งตามโครงสร้าง  
ขององค์กรเพื่อใช้ในการดำเนินการตามหน้าที่ที่ได้รับมอบหมาย 
ตัวอย่างการแบ่งแยกหน้าที่ในด้านความมั่นคงปลอดภัยสารสนเทศ: 
➢ การอนุมัติและการดำเนินการ: ผู้ที่อนุมัติการทำธุรกรรม (เช่น การสั่งซื้อ การชำระเงิน) 

ไม่ควรเป็นผู้เดียวกับท่ีดำเนินการธุรกรรมนั้น 
➢ การพัฒนาและการทดสอบระบบ: ผู้ที่พัฒนาซอฟต์แวร์หรือระบบสารสนเทศไม่ควรเป็น

ผู้เดียวกับท่ีทดสอบระบบนั้น 
➢ การดูแลระบบและการตรวจสอบ: ผู้ที่ดูแลระบบสารสนเทศไม่ควรเป็นผู้เดียวกับที่ทำ

หน้าที่ตรวจสอบความมั่นคงปลอดภัยของระบบ 
(2) ต้องดำเนินการจัดทำเป็นระเบียบและจัดทำเอกสารการจัดสรรบทบาท  เช่น ในตารางหรือ 

แผนผังองค์กร 
(3) ต้องมีการทบทวนบทบาท หน้าที ่ และความรับผิดชอบเป็นประจำอย่างน้อยปีละ 1 ครั้ง  

หรือเมื่อมีการเปลี่ยนแปลง 

2.2.4 หน้าที่ความรับผิดชอบของฝ่ายบริหาร (Management responsibilities)  
(1) ฝ่ายบริหารระดับสูงสุดต้องแสดงให้เห็นถึงความเป็นผู ้นำและความมุ ่งมั ่นในการจัดการ  

ความมั่นคงปลอดภัยสารสนเทศ ซึ่งรวมถึงการกำหนดนโยบายและวัตถุประสงค์ด้านความมั่นคง
ปลอดภัยสารสนเทศ การจัดสรรทรัพยากรที่เพียงพอ และการสื่อสารความสำคัญของความมั่นคง
ปลอดภัยสารสนเทศไปยังองค์กร 

(2) ฝ่ายบริหารต้องรับผิดชอบในการกำหนดนโยบายความมั่นคงปลอดภัยสารสนเทศที่สอดคล้อง  
กับทิศทางเช ิงกลยุทธ์ขององค์กร และเป็นไปตามข้อกำหนดทางกฎหมาย กฎระเบียบ  
และข้อกำหนดอ่ืน ๆ ที่เกี่ยวข้อง 

(3) ฝ่ายบริหารต้องกำหนดบทบาท ความรับผิดชอบ และอำนาจหน้าที่ที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยสารสนเทศอย่างชัดเจน โดยเฉพาะอย่างยิ่งสำหรับผู้ที่มีบทบาทสำคัญในการดำเนินงาน
และดูแล ISMS 

(4) ฝ่ายบริหารต้องจัดสรรทรัพยากรที ่เพียงพอสำหรับการดำเนินงานและปรับปรุง ISMS  
อย่างต่อเนื่อง ซึ่งรวมถึงทรัพยากรด้านบุคคล งบประมาณ เทคโนโลยี และโครงสร้างพื้นฐาน 

(5) การทบทวนการจัดการ: ฝ่ายบริหารต้องทบทวน ISMS เป็นประจำ เพื ่อให้แน่ใจว่ายังคงมี 
ความเหมาะสม เพียงพอ และมีประสิทธิภาพในการจัดการความเสี่ยงด้านความมั่นคงปลอดภัย
สารสนเทศ 
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2.2.5 การติดต่อหน่วยงานผู้มีอำนาจ (Contact with authorities)  
(1) องค์กรต้องระบุหน่วยงานผู้มีอำนาจที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ และสร้าง

ความสัมพันธ์กับหน่วยงานที่เกี ่ยวข้อง เช่น สำนักงานคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) หรือสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
(สคส.) เป็นต้น 

(2) องค์กรต้องมีช่องทางการติดต่อสื่อสารที่ชัดเจนและมีประสิทธิภาพกับหน่วยงานผู้มีอำนาจ 
(3) องค์กรต้องรายงานเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศที่สำคัญไปยังหน่วยงาน  

ผู้มีอำนาจตามข้อกำหนดที่เกี่ยวข้อง เช่น การละเมิดข้อมูลส่วนบุคคล หรือการโจมตีทางไซเบอร์ 
เป็นต้น 

2.2.6 การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษ (Contact with special interest groups) 
(1) องค์กรต้องระบุกลุ ่มผลประโยชน์เฉพาะที ่เกี ่ยวข้องกับความมั ่นคงปลอดภัยสารสนเทศ  

และสร้างความสัมพันธ์กับกลุ่มเหล่านั้น 
(2) องค์กรต้องมีช่องทางการติดต่อสื่อสารที่ชัดเจนและมีประสิทธิภาพกับกลุ่มผลประโยชน์เฉพาะ 
(3) องค์กรต้องแลกเปลี่ยนข้อมูลข่าวสารและแนวทางปฏิบัติที ่ดีที ่สุดด้านความมั่นคงปลอดภัย

สารสนเทศกับกลุ่มผลประโยชน์เฉพาะ 
(4) องค์กรควรมีส่วนร่วมในกิจกรรมที่จัดโดยกลุ่มผลประโยชน์เฉพาะ เช่น การประชุม การสัมมนา 

หรือการฝึกอบรม 

2.2.7 ข้อมูลวิเคราะห์เชิงลึกด้านภัยคุกคาม (Threat intelligence) 
(1) ให้มีการเข้าร่วมกลุ่มหรือเป็นสมาชิกในกลุ่มองค์กรที่จัดตั้งขึ้น เพ่ือการแลกเปลี่ยนข้อมูลข่าวสาร

ภัยคุกคามทางไซเบอร์ รวมถึงการติดตามข้อมูลข่าวสารจากสื่อสังคมออนไลน์ต่าง ๆ เพื่อให้
หน่วยงานมีข้อมูลข่าวสารด้านภัยคุกคามทางไซเบอร์ที่ทันสมัยอยู่ตลอดเวลา และให้มีการ เก็บ
รวบรวมและวิเคราะห์ข้อมูลข่าวสารด้านภัยคุกคามทางไซเบอร์ (Threat Intelligence)  
ที่อาจส่งผลกระทบต่อการรักษาความมั่นคงปลอดภัยสารสนเทศของหน่วยงานเพื่อแจ้งเตือน  
ให้ผู ้ที ่เกี ่ยวข้องภายในหน่วยงานได้ทราบล่วงหน้าเพื ่อเตรียมความพร้อมในการรับมือกับ  
ภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที 
➢ แหล่งข้อมูลภายใน 

▪ อุปกรณ์หรือระบบรักษาความมั่นคงปลอดภัยสารสนเทศเช่น Firewall, IPS, Anti-virus 
➢ แหล่งข้อมูลภายนอก 

▪ เครื่องมือข่าวกรองภัยคุกคามแบบ Opensource หรือ Commercial license 
▪ ศูนย์แลกเปลี่ยนข้อมูลภัยคุกคาม 
▪ กลุ่มหน่วยงานภาครัฐ 

(2) กำหนดให้มีการรวบรวมและวิเคราะห์สารสนเทศที ่เกี ่ยวข้องกับภัยคุกคามต่อการรักษา 
ความมั่นคงปลอดภัยของสารสนเทศเพื่อสร้างข่าวกรองด้านภัยคุกคาม (Threat intelligence) 
เพื่อให้ความตระหนักถึงสภาพแวดล้อมภัยคุกคามขององค์กรเพื่อให้สามารถดำเนินการบรรเทา  
ที่เหมาะสมได ้

(3) การวิเคราะห์ข้อมูล: องค์กรต้องวิเคราะห์ข้อมูลที่รวบรวมได้ เพื่อระบุและประเมินภัยคุกคาม  
ที่อาจส่งผลกระทบต่อองค์กร 
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(4) การใช้ประโยชน์จากข้อมูล: องค์กรต้องใช้ประโยชน์จากข้อมูลการข่าวกรองภัยคุกคาม 
เพื่อปรับปรุงมาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ ตัดสินใจเกี่ยวกับการจัดการ  
ความเสี่ยง และเพ่ิมความสามารถในการตรวจจับและตอบสนองต่อเหตุการณ์ 

(5) การแบ่งปันข้อมูล: องค์กรควรพิจารณาแบ่งปันข้อมูลการข่าวกรองภัยคุกคามกับองค์กรอื่น  ๆ 
หรือหน่วยงานที่เกี่ยวข้อง เพื่อช่วยเพิ่มความตระหนักรู้และความสามารถในการรับมือกับภัย
คุกคามในวงกว้าง 

2.2.8 ความมั่นคงปลอดภัยสารสนเทศในการบริหารโครงการ (Information security in project 
management) 

(1) การวางแผนความมั่นคงปลอดภัยสารสนเทศ: ในระหว่างขั้นตอนการวางแผนโครงการ องค์กร
ต้องระบุและประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศที่อาจเกิดขึ้น และกำหนด
มาตรการควบคุมที่เหมาะสมเพื่อลดความเสี่ยงเหล่านั้น 

(2) การออกแบบและการพัฒนา: ในระหว่างขั้นตอนการออกแบบและพัฒนาโครงการ องค์กรต้อง
พิจารณาและนำข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศไปปฏิบัติ เช่น การควบคุม 
การเข้าถึง การปกป้องข้อมูล การเข้ารหัส และการทดสอบความมั่นคงปลอดภัย 

(3) การดำเนินการและการบำรุงรักษา: ในระหว่างขั้นตอนการดำเนินการและบำรุงรักษาโครงการ 
องค ์กรต ้องตรวจสอบและทบทวนมาตรการควบคุมความม ั ่นคงปลอดภ ัยสารสนเทศ 
อย่างสม่ำเสมอ เพ่ือให้แน่ใจว่ายังคงมีความเหมาะสมและมีประสิทธิภาพ 

(4) การเปลี่ยนแปลงโครงการ: องค์กรต้องประเมินผลกระทบด้านความมั่นคงปลอดภัยสารสนเทศ
ของการเปลี่ยนแปลงโครงการใด ๆ และปรับปรุงมาตรการควบคุมที่เก่ียวข้องตามความเหมาะสม 

2.2.9 บัญชีทะเบียนข้อมูลและทรัพย์สินที่เกี่ยวข้องอ่ืน ๆ (Inventory of information and other 
associated assets)  

(1) จัดหมวดหมู่ทรัพย์สินสารสนเทศตามข้อกำหนดของกฎหมาย คุณค่า ความสำคัญ และความ
อ่อนไหวต่อการเปิดเผยหรือการเปลี่ยนแปลงแก้ไขข้อมูลโดยไม่ได้รับอนุญาต  

(2) จัดทำป้ายบ่งชี้ทรัพย์สินสารสนเทศ และนำไปปฏิบัติให้สอดคล้องกับรูปแบบการจัดหมวดหมู่
ทรัพย์สินสารสนเทศ  

(3) จัดทำขั้นตอนปฏิบัติสำหรับการจัดการทรัพย์สิน และนำไปปฏิบัติให้สอดคล้องกับรูปแบบ  
การจัดหมวดหมู่ทรัพย์สินสารสนเทศ 

(4) ทรัพย์สินสารสนเทศแต่ละประเภท ต้องมีการระบุผู้ดูแลทรัพย์สินอย่างชัดเจน 
(5) ระบุและตรวจสอบ “ทะเบียนทรัพย์สินสารสนเทศ” ของหน่วยงาน โดยรายการทรัพย์สิน

สารสนเทศ ประกอบไปด้วย สารสนเทศและอุปกรณ์สารสนเทศ ซึ่งจัดแบ่งตามประเภท ดังนี้ 
➢ สารสนเทศ (Information) เช่น ข้อมูลในฐานข้อมูล ไฟล์ข้อมูล สัญญา เอกสาร/คู่มือ

ระบบ ข้อมูลการวิจัย คู่มือผู้ใช้งาน ทรัพยากรในการฝึกอบรม ขั้นตอนการปฏิบัติงาน
หรือสนับสนุนแผนความต่อเนื่องทางธุรกิจ แผนการกู้คืนสภาพ ประวัติการตรวจสอบ 
สารสนเทศที่สำคัญอ่ืน ๆ 

➢ ทรัพย์สินทางซอฟต์แวร์ (Software Assets) เช่น ซอฟต์แวร์สำเร็จรูป โปรแกรมระบบ 
เครื่องมือสำหรับพัฒนา โปรแกรมประเภทยูทิลิตี้ (System Utilities) 

➢ ทรัพย์สินทางฮาร์ดแวร์ (Hardware Assets) เช่น อุปกรณ์สารสนเทศ อุปกรณ์
ติดต่อสื่อสาร อุปกรณ์เครือข่าย สื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ 
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(6) ต้องมีทะเบียนทรัพย์สิน ( Inventory) ที ่ระบุทรัพย์ส ินของบริการที ่สำคัญของ  สคทช.  
และดูแลรักษาทะเบียนทรัพย์สินให้เป็นปัจจุบันโดยทะเบียนทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังนี้ 
➢ ชื ่อ/คำอธิบายของทรัพย์สิน ของบริการที ่สำคัญ สคทช. ทรัพย์สินทางซอฟต์แวร์ 

(Software Assets) เช่น ซอฟต์แวร์สำเร็จรูป โปรแกรมระบบ เครื่องมือสำหรับพัฒนา 
โปรแกรมประเภทยูทิลิตี้ (System Utilities) 

➢ ฟังก์ชันที่สำคัญของทรัพย์สิน ของบริการที่สำคัญ สคทช.  
➢ การระบุและการจัดลำดับความสำคัญของทรัพย์สิน บริการที่สำคัญของ สคทช.  
➢ เจ้าของและ/หรือผู้ดำเนินการของทรัพย์สินของบริการที่สำคัญ สคทช.  
➢ ตำแหน่งทางกายภาพของทรัพย์สินของบริการที่สำคัญ สคทช. แต่ละรายการ 
➢ การขึ้นต่อกันของทรัพย์สินของบริการที่สำคัญ สคทช. บนระบบ/เครือข่ายภายใน และ/

หรือภายนอก 
(7) ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละ 1  ครั ้ง หากมีการเปลี ่ยนแปลงใด ๆ  

กับทรัพย์สินของบริการที่สำคัญของ สคทช. ให้ปรับปรุงทะเบียนทรัพย์สินดังกล่าวด้วย 
(8) ควบคุมดูแลให้ผลิตภัณฑ์ที่ได้รับการส่งมอบ ต้องได้รับการลงทะเบียนในทะเบียนรายการ

ทรัพย์สินของหน่วยงาน ก่อนเคลื่อนย้ายไปยังจุดที่ติดตั้งใช้งานจริง 

2.2.10 การใช้งานสารสนเทศและทรัพย์สินที ่เกี ่ยวข้องอย่างเหมาะสม  (Acceptable use of 
information and other associated assets) 

(1) จัดทำกฎ ระเบียบ หรือหลักเกณฑ์อย่างเป็นลายลักษณ์อักษรสำหรับการใช้งานสารสนเทศและ
ทรัพย์สินที่เกี่ยวข้องกับการประมวลผลสารสนเทศ เพ่ือป้องกันความเสียหายต่อทรัพย์สิน 

(2) ระบุทรัพย์สินที่เกี่ยวกับสารสนเทศและสถานที่และสิ่งอำนวยความสะดวกสำหรับการประมวลผล
สารสนเทศให้ช ัดเจน และจัดทำขั ้นตอนปฏิบัต ิสำหรับการจัดการทร ัพย์ส ินสารสนเทศ  
รวมทั้งปรับปรุงให้มีความทันสมัย  

(3) ทรัพย์สินแต่ละรายการในบัญชีทรัพย์สิน ควรระบุผู้รับผิดชอบ  
(4) องค์กรต้องกำหนดนโยบายการใช้งานที่ยอมรับได้ที่ครอบคลุมถึงการใช้งานสารสนเทศ ทรัพย์สิน 

และบริการต่าง ๆ ขององค์กร โดยนโยบายนี้ควรระบุถึงสิ ่งที ่อนุญาตและไม่อนุญาตให้ทำ  
รวมถึงผลที่ตามมาของการละเมิดนโยบาย 

(5) องค์กรต้องสื่อสารนโยบายการใช้งานที่ยอมรับได้ให้กับพนักงานและผู้ใช้งานอื่น  ๆ อย่างทั่วถึง
และเข้าใจง่าย นอกจากนี้ควรจัดให้มีการฝึกอบรมเพื ่อให้ความรู ้และสร้างความตระหนัก  
เกี่ยวกับนโยบายและความสำคัญของการปฏิบัติตาม 

(6) องค์กรต้องมีกลไกในการตรวจสอบการใช้งานสารสนเทศและทรัพย์สินขององค์กร และบังคับ  
ใช้นโยบายการใช้งานที่ยอมรับได้อย่างเคร่งครัด 

2.2.11 การคืนทรัพย์สิน (Return of assets) 
(1) องค์กรต้องกำหนดกระบวนการที่ชัดเจนสำหรับการคืนทรัพย์สิน ซึ่งรวมถึงขั้นตอนการแจ้ง  

การตรวจสอบ และการบันทึก 
(2) องค์กรต้องลบข้อมูลที่เป็นความลับออกจากทรัพย์สินที่ส่งคืนอย่างมั่นคงปลอดภัย ก่อนที่จะ

นำไปกำจัดหรือนำกลับมาใช้ใหม่ 
(3) องค์กรต้องจัดเก็บทรัพย์สินที่ส่งคืนอย่างมั่นคงปลอดภัย จนกว่าจะได้รับการตรวจสอบและ  

ลบข้อมูลเรียบร้อยแล้ว 
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➢ ต้องกำหนดรายการทรัพย์สิน ที่ต้องส่งคืนเมื่อพนักงานออกจากองค์กร เช่น คอมพิวเตอร์ 
โทรศัพท์มือถือ อุปกรณ์จัดเก็บข้อมูล และบัตรประจำตัวพนักงาน 

➢ จัดทำแบบฟอร์มการคืนทรัพย์สิน เพ่ือให้พนักงานกรอกรายละเอียดของทรัพย์สินที่ส่งคืน 
➢ ตรวจสอบทรัพย์สินที่ส่งคืน เพ่ือให้แน่ใจว่าครบถ้วนและอยู่ในสภาพดี 
➢ ลบข้อมูลที่เป็นความลับ ออกจากทรัพย์สินที่ส่งคืนโดยใช้ซอฟต์แวร์หรือวิธีการที่ปลอดภัย 
➢ จัดเก็บทรัพย์สินที่ส่งคืน ในสถานที่ที่ปลอดภัยและมีการควบคุมการเข้าถึง 

2.2.12 การจัดหมวดหมู่ทรัพย์สินสารสนเทศ (Classification of information) 
(1) ให้มีการจัดหมวดหมู่ทรัพย์สินสารสนเทศ โดยคำนึงถึงการรักษาความลับ (Confidentiality)  

ความถูกต้อง ครบถ้วน (Integrity) และความพร้อมใช้ (Availability) ของทรัพย์สินสารสนเทศ 
ซึ่งหมวดหมู่สารสนเทศที่ได้รับการจัดจะแบ่งเป็นระดับการป้องกันความมั่นคงปลอดภัย 4 ระดับ  
คือ ต่ำ ปานกลาง สูง และ สูงสุด 

2.2.13 การทำป้ายบ่งชี้สารสนเทศ (Labelling of information) 
(1) พิจารณาจัดทำป้ายบ่งชี้อุปกรณ์สารสนเทศ และสื่อบันทึกข้อมูลแบบอิเล็กทรอนิกส์ เช่น ซีดี เทป 

แผ่นดิสก์ โดยต้องไม่แสดงวัตถุประสงค์ของอุปกรณ์ดังกล่าวอย่างชัดแจ้ง 
(2) ทรัพย์สินสารสนเทศที่อยู ่ในระดับการป้องกันความมั ่นคงปลอดภัย “สูง” หรือ “สูงสุด”  

ให้มีการจัดทำป้ายบ่งชี้ทรัพย์สินสารสนเทศ โดยจัดทำเป็นรหัสและระบุรหัสลงในทะเบียน
ทรัพย์สินสารสนเทศ เพ่ือป้องกันไม่ให้บุคคลที่ไม่ได้รับอนุญาตเข้าถึงสารสนเทศดังกล่าวได้ 

(3) แจ้งให้ผู้เกี่ยวข้องทราบถึงขั้นตอนการทำป้ายบ่งชี้ 

2.2.14 การถ่ายโอนสารสนเทศ (Information transfer) 
(1) องค์กรต้องมีข้อตกลงที่เป็นลายลักษณ์อักษรกับบุคคลภายนอกที่เกี ่ยวข้องกับการถ่ายโอน

สารสนเทศ ซึ ่งระบุถึงความรับผิดชอบของแต่ละฝ่าย ข้อกำหนดด้านความมั ่นคงปลอดภัย  
และมาตรการในการปกป้องสารสนเทศ 

(2) องค์กรต้องควบคุมการเข้าถึงสารสนเทศที่ถูกถ่ายโอน โดยจำกัดสิทธิ์การเข้าถึงเฉพาะผู้ที่ได้รับ
อนุญาตเท่านั้น 

(3) องค์กรต้องใช้มาตรการที่เหมาะสมในการป้องกันสารสนเทศที่ถูกถ่ายโอน เช่น การเข้ารหัส  
การใช้ช่องทางการสื่อสารที่ปลอดภัย และการตรวจสอบกิจกรรมการถ่ายโอน 

(4) องค์กรต้องติดตามและตรวจสอบกิจกรรมการถ่ายโอนสารสนเทศ เพื่อให้แน่ใจว่าเป็นไปตาม
นโยบายและข้อกำหนดที่เก่ียวข้อง 
➢ กำหนดข้อตกลงการถ่ายโอนสารสนเทศ กับคู่ค้า ผู้ให้บริการภายนอก หรือบุคคลที่สาม

อ่ืน ๆ ที่เกี่ยวข้อง 
➢ ใช้ช่องทางการสื ่อสารที่ปลอดภัย เช่น VPN หรือ SFTP สำหรับการถ่ายโอนข้อมูล 

ที่เป็นความลับ 
➢ เข้ารหัสข้อมูล ที่เป็นความลับก่อนทำการถ่ายโอน 
➢ บันทึกและตรวจสอบ กิจกรรมการถ่ายโอนสารสนเทศ 
➢ ให้ความรู้และฝึกอบรม พนักงานเก่ียวกับความสำคัญของการปกป้องสารสนเทศระหว่าง

การถ่ายโอน 
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2.2.15 การควบคุมการเข้าถึง (Access control) 
(1) เจ้าของข้อมูลและเจ้าของระบบ ต้องประเมินความเสี ่ยง ที ่เกิดจากการเข้าถึงข้อมูลและ  

การใช้ระบบสารสนเทศของลูกค้าหรือผู้ใช้บริการโดยต้องคำนึงถึงปัจจัยต่าง  ๆ ตามมาตรฐานฯ  
เพ่ือให้เป็นไปตามข้อตกลงระหว่างกัน 

(2) ต้องมีการควบคุมบุคลากรในหน่วยงาน ให้เข้าถึงระบบและข้อมูลสารสนเทศโดยได้สิทธิการ
ทำงานตามหน้าที่ความรับผิดชอบ (Roles Based Access Control) สอดคล้องกับความต้องการ
ทางธุรกิจเป็นปัจจุบันอยู่เสมอ และเป็นไปตามมาตรฐานฯ ที่กำหนด 

(3) ต้องมีการควบคุมให้ผู้ใช้งานระบบเข้าถึงระบบและข้อมูลสารสนเทศได้โดยได้สิทธิการทำงาน  
ตามหน้าที่ความรับผิดชอบ (Roles Based Access Control) สอดคล้องกับความต้องการ 
ทางธุรกิจเป็นปัจจุบันอยู่เสมอ และเป็นไปตามมาตรฐานฯ ที่กำหนด 

(4) เจ้าของข้อมูล หรือเจ้าของระบบ ต้องสอบทานความเหมาะสมของตารางควบคุมสิทธิ อย่างน้อย
ปีละ 1 ครั้ง 

(5) ต้องมีการควบคุมการเข้าถึงระบบเครือข่ายที่สำคัญและการให้บริการเครือข่าย (Network Service) 
ให้เข้าได้เฉพาะผู้ได้รับอนุญาตเท่านั้น รวมทั้งควบคุมให้เป็นไปตามมาตรฐานฯ ที่กำหนด 

(6) ต้องมีการจำกัดผู้ใช้งานที่เชื่อมต่อระบบเครือข่ายของ สคทช.  ให้เป็นไปตามความจำเป็นในการ 
ใช้งานและตามความต้องการทางธุรกิจ 

2.2.16 การบริหารจัดการพิสูจน์ตัวตน (Identity management) 
(1) จัดทำกระบวนการที่เป็นทางการสำหรับการลงทะเบียนและเพิกถอนผู้ใช้งาน เพื่อใช้ในการ

กำหนดสิทธิการเข้าถึง 
(2) จัดทำขั้นตอนปฏิบัติสำหรับการจัดเตรียมการเข้าถึงของผู้ใช้งาน เพ่ือกำหนดหรือเพิกถอนสิทธิใน

การเข้าถึงระบบและบริการทั้งหมดสำหรับผู้ใช้งานทุกประเภท 
(3) ควบคุมการจัดสรรข้อมูลความลับสำหรับการพิสูจน์ตัวตนของผู ้ใช้งานผ่านกระบวนการ  

บริหารจัดการอย่างเป็นทางการ 
(4) เพิกถอนสิทธิการเข้าถึงสารสนเทศและสิ่งอำนวยความสะดวกสำหรับการประมวลผลสารสนเทศ

ของผู้ปฏิบัติงานและผู้ใช้งานที่เป็นบุคคลภายนอกทุกคนออก เมื่อสิ้นสุดการจ้างงาน สัญญาหรือ
ข้อตกลง หรือปรับปรุงสิทธิดังกล่าวเมื่อมีการเปลี่ยนแปลง 

2.2.17 ข้อมูลในการพิสูจน์ตัวตน (Authentication information) 
(1) หน่วยงานที่รับผิดชอบระบบ ต้องระบุข้อกำหนดสำหรับการควบคุมรหัสผ่านสำหรับการพัฒนา

ระบบ รวมทั้งต้องพัฒนาและทดสอบระบบสารสนเทศให้มีการควบคุมเรื่องการจัดการรหัสผ่าน 
ให้เป็นไปตามมาตรฐานฯ ที่กำหนด 

(2) พนักงาน ต้องถือว่ารหัสผ่านเป็นความลับ โดยต้องเก็บรักษาและตั้งรหัสผ่านอย่างปลอดภัย ตาม
มาตรฐานฯ ที่กำหนด 

(3) ผู ้ดูแลระบบ ต้องระบุข้อกำหนดสำหรับการควบคุมรหัสผ่านสำหรับการติดตั ้งและใช้งาน  
ระบบ รวมทั้งการกำหนดค่าพารามิเตอร์ในระบบเพื่อควบคุมระบบสารสนเทศ ให้เป็นไปตาม
มาตรฐานฯ ที่กำหนด 

(4) ผู ้ด ูแลบัญชีรห ัสผ ู ้ ใช ้งานระบบ ต้องแจกจ่ายรหัสผ่านให้แก่ผ ู ้ ใช ้งานระบบสารสนเทศ 
อย่างปลอดภัย เพื่อป้องกันการรั่วไหลของรหัสผ่านระหว่างการแจกจ่าย และกำหนดให้ผู้ใช้งาน
ลงนามรับทราบข้อปฏิบัติในการใช้และเก็บรักษารหัสผ่าน 
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(5) ผู้ใช้งานต้องปฏิบัติตามระเบียบปฏิบัติในการใช้ข้อมูลความลับสำหรับการพิสูจน์ตัวตน 
(6) แนวปฏิบัติสำหรับผู้ปฏิบัติงานและหน่วยงานภายนอก 

➢ รักษารหัสผ่านไว้เป็นความลับเฉพาะบุคคล ไม่เปิดเผยให้ผู้อ่ืนรับทราบ รวมถึงผู้ดูแลระบบ 
➢ ไม่พิมพ์รหัสผ่านในลักษณะเปิดเผย เช่น พิมพ์รหัสผ่านต่อหน้าผู้ปฏิบัติงานคนอ่ืน 
➢ ไม่บันทึกรหัสผ่านไว้ในโปรแกรมประยุกต์หรือแอปพลิเคชัน เพื่อช่วยในการจำรหัสผ่าน

ของตน 
➢ ไม่เก็บรหัสผ่านในที่ที่เปิดเผย เช่น บันทึกรหัสผ่านบนกระดาษหรือในไฟล์ที่อ่านได้โดยง่าย 
➢ ไม่ใช้บัญชีชื่อผู้ใช้งานและรหัสผ่านของผู้อื่น แม้ว่าบัญชีชื่อผู้ใช้งานจะได้รับการอนุญาต

จากเจ้าของชื่อผู้ใช้งานบุคคลนั้นก็ตาม 
➢ เปลี่ยนแปลงรหัสผ่านอย่างเป็นประจำหรือเมื่อมีเหตุการณ์ที่มีนัยสำคัญสมควรจะต้อง

เปลี่ยนแปลงรหัสผ่าน เช่น เมื่อสงสัยว่ารหัสผ่านล่วงรู้โดยบุคคลอื่น เมื่อมีการแจ้งเตือน
จากระบบหรือผู้ดูแลระบบ 

➢ กำหนดรหัสผ่านที่ใช้สำหรับระบบสารสนเทศภายใน สคทช. ให้มีความแตกต่างกับระบบ
สารสนเทศอ่ืนๆ ที่ให้บริการโดยหน่วยงานภายนอก สคทช.  

➢ ไม่กำหนดรหัสผ่านที่สามารถคาดเดาได้ง่าย ได้แก่ 
➢ ข้อมูลส่วนตัว เช่น ชื่อ วันเดือนปีเกิด เลขบัตรประชาชน ชื่อเล่น 
➢ ตัวเลขหรือตัวอักษรเรียงต่อเนื ่องกัน หรือเป็นตัวเลขหรือตัวอักษรทั ้งหมด เช่น 

12345678 password qwerty 111111 
➢ ในกรณีที่มีความจำเป็นต้องบอกรหัสผ่านแก่ผู้อื่น เพื่อให้สามารถปฏิบัติงานแทนตนเอง

ได้ หลังจากท่ีทำงานนั้นเสร็จแล้ว ให้ทำการเปลี่ยนรหัสผ่านโดยทันที 
➢ ในกรณีที่มีการใช้งานบัญชีผู้ใช้งานร่วมกัน ต้องมีความตระหนักว่าหากมีความเสียหาย

เกิดข้ึน ผู้ใช้งานร่วมกันนั้นจะต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
(7) กำหนดคุณสมบัติของรหัสผ่านอย่างน้อย ดังนี้ 

➢ รหัสผ่านต้องมีความยาวอย่างน้อย 8 หลัก 
➢ รหัสผ่านต้องประกอบด้วย ตัวอักษร ตัวเลข และอักขระพิเศษ หรือสัญลักษณ์ เช่น (a-Z) 

(0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) 
➢ รหัสผ่านต้องไม่ตรงกับชื่อผู้ใช้งานระบบ (User Logon) และชื่อผู้ใช้งานจริง (User Name) 

(8) สำหรับระบบที่มีการสร้างรหัสผ่านชั่วคราวให้กับผู้ใช้งาน ต้องบังคับให้มีการเปลี่ยนแปลง
รหัสผ่านชั่วคราว (Temporary Password) ในครั้งแรกของการเข้าสู่ระบบ 

(9) มีฟังก์ชันการทำงานให้ผู ้ใช้งานสามารถเปลี่ยนแปลงรหัสผ่านของตนเอง พร้อมทั้งมีขั ้นตอน  
ในการยืนยันรหัสผ่านเดิม และการตั้งรหัสผ่านใหม่ 

(10) กำหนดให้มีการเปลี่ยนแปลงรหัสผ่านในการเข้าถึงระบบทุก 90 วัน สำหรับระบบสารสนเทศ  
ที่มีระดับการป้องกันความมั่นคงปลอดภัย “สูง” หรือ “สูงสุด” 

(11) กำหนดให้มีการระงับการใช้งานชั่วคราวตามความเหมาะสมของหมวดหมู่ทรัพย์สินสารสนเทศ 
สำหรับบัญชีผู้ใช้ที่ใส่รหัสผ่านผิดเกิน 5 ครั้ง 

(12) ไม่แสดงรหัสผ่านที ่ผ ู ้ใช ้งานพิมพ์ในขณะเข้าสู ่ระบบ โดยอาจมีการแสดงสัญลักษณ์แทน  
รหัสผ่านจริงในขณะที่ผู้ใช้งานพิมพ์ 
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2.2.18 การควบคุมสิทธิ์และการเข้าถึงระบบสารสนเทศ (Access rights) 
(1) จำกัดการเข้าถึงสารสนเทศและฟังก์ชันของระบบหรือโปรแกรมประยุกต์ให้สอดคล้องกับนโยบาย

ควบคุมการเข้าถึงที่ได้กำหนดไว้ 
(2) ควบคุมการเข้าถึงระบบงานและโปรแกรมประยุกต์ต่าง ๆ ผ่านขั้นตอนปฏิบัติสำหรับการเข้าสู่

ระบบอย่างมั่นคงปลอดภัยตามที่กำหนดไว้ในนโยบายควบคุมการเข้าถึง 
(3) ต้องสรุปรายชื่อพนักงานที่มีการเปลี่ยนแปลงสถานะ/ตำแหน่ง หรือหน้าที่งาน ที่มีผลต่อสิทธิ์การ

ใช้งานระบบสารสนเทศ และส่งให้หน่วยงานที่เกี่ยวข้อง ทำการปรับปรุงสิทธิ์ให้เป็นปัจจุบัน ทันที
ที่มีการเปลี่ยนแปลง 

(4) ผู ้ด ูแลระบบ ต้องจัดให้มีการทบทวนสิทธิ์ การใช้งานบนระบบสารสนเทศตามมาตรฐานฯ  
ที่กำหนดโดยทบทวนสิทธิ์ตามรอบระยะเวลา และเมื ่อมีการเปลี ่ยนแปลงที ่สำคัญ รวมทั้ง
ปรับปรุงสิทธิ์ให้เป็นปัจจุบันเพ่ือให้มั่นใจว่าไม่มีการกำหนดสิทธิ์เกินกว่าความจำเป็น 

(5) หน่วยงานทรัพยากรบุคคล ต้องดำเนินการแจ้งหน่วยงานที่ดูแลระบบทำการถอดถอนหรือ
เปลี่ยนแปลงสิทธิ์ของพนักงาน พนักงานชั่วคราว และคู่สัญญา (บุคคล) เมื่อสิ้นสุดการจ้างงาน 
หรือปรับเปลี่ยน/เปลี่ยนแปลงหน้าที่ความรับผิดชอบ 

(6) ระบบสารสนเทศที่มีระดับการป้องกันความมั่นคงปลอดภัย “สูงสุด” ต้องควบคุมให้มีการพิสูจน์
และยืนยันตัวตนโดยการใช้วิธีการพิสูจน์และยืนยันตัวตนแบบ 2 Factors 

(7) แจ้งฝ่ายงานที่เก่ียวข้องเมื่อตรวจพบการละเมิดมาตรการควบคุมการเข้าสู่ระบบ หรือสงสัยว่าอาจ
เป็นเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยทางไซเบอร์และสารสนเทศ 

2.2.19 ความมั่นคงปลอดภัยสารสนเทศในความสัมพันธ์กับผู้ให้บริการภายนอก ( Information 
security in supplier relationships) 

(1) องค์กรต้องปฏิบัติตาม คู่มือปฏิบัติตามระดับมาตรการควบคุมการจัดซื้อจัดจ้างสำหรับผู้ส่งมอบ  
(2) องค์กรต้องกำหนดเกณฑ์การคัดเลือกผู ้ให้บริการภายนอก ที ่คำนึงถึงความสามารถด้าน 

ความมั่นคงปลอดภัยสารสนเทศ 
(3) องค์กรต้องประเมินความเสี ่ยงที ่เกิดจากการเข้าถึงข้อมูลและการเข้าถึงระบบสารสนเทศ  

ของหน่วยงานภายนอก ซึ่งรวมถึงระบบสาธารณูปโภค ระบบเครือข่าย และอาคารสถานที่  
โดยต้องคำนึงถึงปัจจัยต่าง ๆ ตามมาตรฐานฯ เพ่ือให้มีการควบคุมที่เหมาะสมรัดกุม 

(4) องค์กรต้องมีข้อตกลงที ่เป็นลายลักษณ์อักษรกับผู้ให้บริการภายนอก ซึ่งระบุถึงข้อกำหนด  
ด้านความมั่นคงปลอดภัยสารสนเทศที่ผู ้ให้บริการภายนอกต้องปฏิบัติตาม เช่น การควบคุม  
การเข้าถึง การปกป้องข้อมูล การตอบสนองต่อเหตุการณ์ และการรายงานเหตุการณ์ 

2.2.20 การระบุถ ึงความมั ่นคงปลอดภัยสารสนเทศภายในข้อตกลงกับผู ้ให ้บร ิการภายนอก 
(Addressing Information security within supplier agreements) 

(1) องค์กรต้องระบุข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศที่เกี ่ยวข้องกับการใช้บริการ  
จากผู้ให้บริการภายนอก เช่น ข้อกำหนดเกี ่ยวกับการควบคุมการเข้าถึง การปกป้องข้อมูล  
การตอบสนองต่อเหตุการณ์ และการรายงานเหตุการณ์ 

(2) องค์กรต้องรวมข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศท่ีระบุไว้ในข้อ 1 เข้าไปในข้อตกลง
กับผู้ให้บริการภายนอกอย่างชัดเจน 

(3) องค์กรต้องมีกลไกในการตรวจสอบและบังคับใช้ข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศที่
ระบุไว้ในข้อตกลงกับผู้ให้บริการภายนอก 
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2.2.21 การจัดการความมั ่นคงปลอดภัยสารสนเทศในห่วงโซ่อุปทานเทคโนโลยีสารสนเทศและ  
การสื่อสาร  Managing information security in the ICT supply chain) 

(1) องค์กรต้องจัดทำข้อตกลงที ่เป็นลายลักษณ์อักษรกับผู ้ให้บริการภายนอก ที ่มีการเข้าถึง 
ประมวลผล สื ่อสารข้อมูล บริหารจัดการข้อมูลและระบบสารสนเทศ ซึ ่งระบุเกี ่ยวกับ  
ความรับผิดชอบของผู้ให้บริการภายนอกอย่างเต็มจำนวน ในทุกกรณี เมื่อผู้ให้บริการภายนอกทำ
การจ้างช่วงงานต่อไปยังผู้ให้บริการรายอื่น ๆ (Supply chain) 

2.2.22 การติดตาม ทบทวน และการจัดการ การเปลี่ยนแปลงสำหรับบริการของผู้ให้บริการภายนอก  
 Monitoring, Review and change management of supplier services) 

(1) องค์กรต้องติดตามประสิทธิภาพและความมั่นคงปลอดภัยของบริการที่ได้รับจากผู้ให้บริการ
ภายนอกอย่างสม่ำเสมอ ซึ ่งอาจรวมถึงการตรวจสอบบันทึก การทบทวนรายงาน และการ
ประเมินผลการปฏิบัติงานของผู้ให้บริการภายนอก 

(2) องค์กรต้องทบทวนบริการที่ได้รับจากผู้ให้บริการภายนอกเป็นประจำ เพื่อให้แน่ใจว่ายังคง
สอดคล้องกับข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร และเพื่อระบุโอกาส  
ในการปรับปรุง 

(3) องค์กรต้องมีกระบวนการที่ชัดเจนในการจัดการ การเปลี่ยนแปลงบริการของผู้ให้บริการภายนอก 
ซึ่งรวมถึงการประเมินผลกระทบ การอนุมัติ และการสื่อสาร 

(4) จัดให้มีการประชุมทบทวน กับผู้ให้บริการภายนอกเป็นประจำ เพื่อหารือเกี่ยวกับประสิทธิภาพ
ของบริการและปัญหาที่อาจเกิดข้ึน 

(5) กำหนดกระบวนการจัดการ การเปลี่ยนแปลง ที่ชัดเจนและมีประสิทธิภาพ 
(6) สื่อสารการเปลี่ยนแปลง ที่เก่ียวข้องกับบริการของผู้ให้บริการภายนอกให้กับผู้มีส่วนได้ส่วนเสียที่

เกี่ยวข้องทราบ 

2.2.23 ความมั่นคงปลอดภัยสารสนเทศสำหรับการใช้บริการคลาวด์  Information security for 
use of cloud services) 

(1) การประเมินความเสี่ยง: องค์กรต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
ที่เกี ่ยวข้องกับการใช้บริการคลาวด์ โดยพิจารณาจากปัจจัยต่างๆ เช่น ประเภทของข้อมูล  
ที่จัดเก็บหรือประมวลผลในคลาวด์ ความสำคัญของข้อมูล และความสามารถของผู้ให้บริการ
คลาวด์ในการรักษาความม่ันคงปลอดภัย 

(2) ข้อตกลงกับผู้ให้บริการคลาวด์: องค์กรต้องมีข้อตกลงที่ชัดเจนและครอบคลุมกับผู้ให้บริการ
คลาวด์ ซึ่งระบุถึงข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศ เช่น การควบคุมการเข้าถึง การ
ปกป้องข้อมูล การสำรองข้อมูล การกู้คืนระบบ และการรายงานเหตุการณ์ 

(3) การตรวจสอบและการทบทวน: องค์กรต้องตรวจสอบและทบทวนการปฏิบัติตามข้อตกลง 
ด้านความมั่นคงปลอดภัยสารสนเทศของผู้ให้บริการคลาวด์อย่างสม่ำเสมอ เช่น 
➢ ทำการประเมินความเสี่ยง ก่อนตัดสินใจใช้บริการคลาวด์ โดยพิจารณาถึงความเสี่ยงที่

อาจเกิดข้ึนกับข้อมูลและระบบสารสนเทศขององค์กร 
➢ เลือกผู้ให้บริการคลาวด์ ที่มีมาตรฐานความมั่นคงปลอดภัยสูง และมีการรับรองมาตรฐาน

ที่เก่ียวข้อง เช่น ISO 27001, ISO 27017, หรือ ISO 27018 
➢ ทำข้อตกลงการให้บริการ (SLA) ที่ครอบคลุมและชัดเจนกับผู้ให้บริการคลาวด์ โดยระบุ

ถึงข้อกำหนดด้านความมั่นคงปลอดภัยสารสนเทศอย่างละเอียด 
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➢ ตรวจสอบการปฏิบัติตามข้อตกลง ของผู้ให้บริการคลาวด์เป็นประจำ เช่น การตรวจสอบ
บันทึกกิจกรรม การทดสอบระบบ และการตรวจสอบความมั่นคงปลอดภัย 

➢ จัดให้มีการฝึกอบรม ให้กับพนักงานเก่ียวกับการใช้งานบริการคลาวด์อย่างมั่นคปลอดภัย 

2.2.24 การวางแผนและการเตรียมการ การบริหารจัดการเหตุการณ์ด้านความม่ันคงปลอดภัยสารสนเทศ 
(Information security incident management planning and preparation) 

(1) องค์กรต้องกำหนดกระบวนการจัดการเหตุการณ์ที่ครอบคลุมขั้นตอนการรายงาน การประเมิน 
การตอบสนอง การสื่อสาร และการเรียนรู้จากเหตุการณ์ 

(2) องค์กรต้องจัดทำแผนการตอบสนองต่อเหตุการณ์ที่กำหนดบทบาทและความรับผิดชอบของทีม
รับมือเหตุการณ์ ขั้นตอนการดำเนินการ และทรัพยากรที่จำเป็น 

(3) องค์กรต้องจัดให้มีการฝึกอบรมและการทดสอบแผนการตอบสนองต่อเหตุการณ์เป็นประจำ 
เพื ่อให้แน่ใจว ่าทีมรับมือเหตุการณ์มีความพร้อมและสามารถปฏิบัต ิตามแผนได้อย ่าง  
มีประสิทธิภาพ 

(4) องค์กรต้องทบทวนและปรับปรุงกระบวนการจัดการเหตุการณ์และแผนการตอบสนองต่อ
เหตุการณ์อย่างสม่ำเสมอ เพ่ือให้สอดคล้องกับภัยคุกคามและความเสี่ยงที่เปลี่ยนแปลงไป 

2.2.25 การประเมินและการตัดสินใจเกี ่ยวกับเหตุการณ์ด้านความมั ่นคงปลอดภัยสารสนเทศ 
 Assessment and decision on information security events) 

(1) เหตุการณ์ด้านความมั ่นคงปลอดภัยสารสนเทศที่เกิดขึ้นนั ้นต้องมีการจัดเก็บเป็นหลักฐาน  
การดำเนินการที่เก่ียวข้องกับเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

(2) องค์กรต้องมีกลไกในการตรวจจับและรายงานเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ  
ที่อาจเกิดขึ ้น ซึ ่งรวมถึงการกำหนดเกณฑ์ในการระบุเหตุการณ์ ช่องทางการรายงาน และ
ผู้รับผิดชอบในการตรวจสอบและประเมินเหตุการณ์ 

(3) องค์กรต้องประเมินเหตุการณ์ที่ได้รับรายงาน เพื่อพิจารณาว่าเป็นเหตุการณ์ด้านความมั่นคง
ปลอดภัยสารสนเทศหรือไม่ และประเมินความรุนแรงและผลกระทบที่อาจเกิดขึ้น 

(4) องค์กรต้องตัดสินใจว่าจะดำเนินการอย่างไรกับเหตุการณ์ที่ได้รับการยืนยันว่าเป็นเหตุการณ์ด้าน
ความมั่นคงปลอดภัยสารสนเทศ โดยพิจารณาจากความรุนแรง ผลกระทบ และทรัพยากรที่มอียู่  
เช่น 
➢ กำหนดเกณฑ์ในการระบุเหตุการณ์ เช่น การตรวจพบการเข้าถึงระบบโดยไม่ได้  

รับอนุญาต การสูญหายของข้อมูล หรือการหยุดชะงักของบริการ 
➢ จัดให้มีช่องทางการรายงานเหตุการณ์ ที่สะดวกและเข้าถึงง่าย เช่น สายด่วน หรือระบบ

แจ้งเตือนออนไลน์ 
➢ แต่งตั้งผู้รับผิดชอบ ในการตรวจสอบและประเมินเหตุการณ์ 
➢ จัดทำขั้นตอนการประเมินเหตุการณ์ ที่ชัดเจนและครอบคลุม 
➢ กำหนดเกณฑ์ความรุนแรงของเหตุการณ์ และแผนการตอบสนองต่อเหตุการณ์แต่ละระดับ 
➢ ทบทวนและปรับปรุง กระบวนการประเมินและตัดสินใจเกี่ยวกับเหตุการณ์เป็นประจำ 
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2.2.26 การตอบสนองต ่อเหต ุการณ์ด ้านความมั ่นคงปลอดภ ัยสารสนเทศ   Response to 
information security incidents) 

(1) องค์กรต้องจัดทำแผนการตอบสนองต่อเหตุการณ์ที่กำหนดบทบาทและความรับผิดชอบของ  
ทีมรับมือเหตุการณ์ ขั้นตอนการดำเนินการ และทรัพยากรที่จำเป็น 

(2) องค์กรต้องมีช่องทางการสื่อสารที่ชัดเจนและมีประสิทธิภาพในการรายงานและแจ้งเตือนเกี่ยวกับ
เหตุการณ ์

(3) องค์กรต้องดำเนินการเพื่อบรรเทาผลกระทบที่อาจเกิดขึ้นจากเหตุการณ์ เช่น การหยุดการ
แพร่กระจายของมัลแวร์ การปิดกั้นการเข้าถึงระบบที่ได้รับผลกระทบ หรือการกู้คืนข้อมูล  
จากแหล่งสำรอง 

(4) องค์กรต้องหาสาเหตุของเหตุการณ์ เพ่ือระบุจุดอ่อนและดำเนินการแก้ไข 
(5) องค์กรต้องเรียนรู้จากเหตุการณ์ที่เกิดขึ้น และนำบทเรียนที่ได้ไปปรับปรุงกระบวนการจัดการ

เหตุการณ์และมาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศตัวอย่างเช่น 
➢ จัดตั้งทีมรับมือเหตุการณ์ (CSIRT หรือ CIRT) ที่มีความรู้ความสามารถและประสบการณ์

ในการจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 
➢ จัดทำแผนการตอบสนองต่อเหตุการณ์ ที ่ครอบคลุมทุกประเภทของเหตุการณ์ที่  

อาจเกิดข้ึน และกำหนดขั้นตอนการดำเนินการที่ชัดเจน 
➢ จัดให้มีการฝึกอบรมและการทดสอบ แผนการตอบสนองต่อเหตุการณ์เป็นประจำ  

เช่น การฝึกซ้อมจำลองสถานการณ์ (Tabletop Exercise) หรือ การฝึกซ้อมเต็มรูปแบบ 
(Full-Scale Exercise) 

➢ ใช้เครื่องมือและเทคโนโลยี ที่เหมาะสมในการตรวจจับ วิเคราะห์ และตอบสนองต่อ
เหตุการณ์ 

➢ รายงานเหตุการณ์ที ่สำคัญ ไปยังผู ้บริหารระดับสูงและหน่วยงานที่เกี ่ยวข้องตาม
ข้อกำหนด 

2.2.27 การเรียนรู้จากเหตุการณ์ด้านความม่ันคงปลอดภัยสารสนเทศ  Learning from information 
security incidents) 

(1) องค์กรต้องวิเคราะห์สาเหตุที ่แท้จริงของเหตุการณ์ด้านความมั ่นคงปลอดภัยสารสนเทศ  
ที่เกิดขึ้น โดยพิจารณาถึงปัจจัยทางเทคนิค กระบวนการ และบุคคลที่เก่ียวข้อง 

(2) องค์กรต้องระบุบทเรียนที่ได้รับจากเหตุการณ์ และนำบทเรียนเหล่านั้นไปปรับปรุง ISMS และ
มาตรการควบคุมต่าง ๆ 

(3) องค์กรต้องดำเนินการแก้ไขเพื่อสาเหตุที่แท้จริงของเหตุการณ์ และป้องกันไม่ให้เหตุการณ์
เกิดข้ึนซ้ำ 

(4) องค์กรต้องสื่อสารบทเรียนที่ได้รับและการดำเนินการแก้ไขไปยังผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง 
ตัวอย่างเช่น 
➢ จัดทำรายงานการวิเคราะห์สาเหตุของเหตุการณ์: รายงานนี้ควรระบุถึงลำดับเหตุการณ์ 

สาเหตุที่แท้จริง ผลกระทบ และข้อเสนอแนะในการปรับปรุง 
➢ จัดประชุมเพื่อสรุปบทเรียนที่ได้รับ: เชิญผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องเข้าร่วมประชุม 

เพ่ือหารือเก่ียวกับบทเรียนที่ได้รับและวิธีการนำไปปรับใช้ 
➢ ปรับปรุงนโยบาย ขั้นตอน และมาตรการควบคุม: นำบทเรียนที่ได้รับไปปรับปรุงเอกสาร

และกระบวนการที่เกี่ยวข้อง เพ่ือป้องกันไม่ให้เหตุการณ์เกิดขึ้นซ้ำ 
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➢ จัดให้มีการฝึกอบรมและการสร้างความตระหนัก: ให้ความรู ้แก่พนักงานเกี ่ยวกับ
เหตุการณ์ที่เกิดขึ้น บทเรียนที่ได้รับ และวิธีการป้องกัน 

➢ ติดตามและประเมินผลการดำเนินการแก้ไข: ตรวจสอบให้แน่ใจว่าการดำเนินการแก้ไข  
มีประสิทธิภาพและสามารถป้องกันเหตุการณ์ในอนาคตได้ 

2.2.28 การรวบรวมหลักฐาน  Collection of evidence) 
(1) กระบวนการรวบรวมหลักฐาน: องค์กรต้องมีกระบวนการที่ชัดเจนในการรวบรวมหลักฐาน  

ซึ่งรวมถึงการระบุประเภทของหลักฐานที่ต้องรวบรวม วิธีการรวบรวม และผู้รับผิดชอบในการ
รวบรวม 

(2) การจัดเก็บหลักฐาน: องค์กรต้องจัดเก็บหลักฐานอย่างมั่นคงปลอดภัย เพื่อให้แน่ใจว่าหลักฐาน
มีความสมบูรณ์ ถูกต้อง และเชื่อถือได้ 

(3) การเข้าถึงหลักฐาน: องค์กรต้องควบคุมการเข้าถึงหลักฐาน โดยจำกัดเฉพาะผู้ที่ได้รับอนุญาต
เท่านั้น 

(4) การทำลายหลักฐาน: องค์กรต้องมีนโยบายและขั้นตอนในการทำลายหลักฐานที่ไม่จำเป็น  
ต้องเก็บรักษาไว้อีกต่อไป ตัวอย่างเช่น 
➢ กำหนดประเภทของหลักฐาน ที่ต้องรวบรวม เช่น บันทึกการเข้าถึงระบบ ภาพจากกล้อง

วงจรปิด อีเมล และไฟล์ข้อมูล 
➢ ใช้เครื่องมือและเทคนิค ที่เหมาะสมในการรวบรวมหลักฐาน เช่น ซอฟต์แวร์ฟอร์เรนสิก 

หรือการทำสำเนาข้อมูล 
➢ จัดเก็บหลักฐานในรูปแบบที่ปลอดภัย เช่น การเข้ารหัส หรือการใช้ระบบจัดเก็บข้อมูล  

ที่ปลอดภัย 
➢ จำกัดการเข้าถึงหลักฐาน เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น เช่น เจ้าหน้าที่ผู้รับผิดชอบ  

ด้านความมั่นคงปลอดภัยสารสนเทศ หรือเจ้าหน้าที่ผู้มีอำนาจสืบสวน 
➢ ทำลายหลักฐานที่ไม่จำเป็น ตามนโยบายและขั้นตอนที่กำหนด 

2.2.29 ความมั่นคงปลอดภัยสารสนเทศในช่วงภาวะหยุดชะงัก  Information security during 
disruption) 

(1) องค์กรต้องมีแผน BCP ที่ครอบคลุมการจัดการความเสี่ยง การระบุทรัพยากรที่สำคัญ และขั้นตอน
การกู้คืนระบบและบริการในกรณีที่เกิดภาวะหยุดชะงัก 

(2) องค์กรต้องสำรองข้อมูลและระบบสารสนเทศที่สำคัญอย่างสม่ำเสมอ และเก็บรักษาข้อมูลสำรองไว้
ในสถานที่ที่ปลอดภัยและสามารถเข้าถึงได้ง่าย 

(3) องค์กรต้องมีข ั ้นตอนการกู ้ค ืนระบบและบริการสารสนเทศที ่ช ัดเจนและมีประสิทธ ิภาพ  
เพ่ือให้สามารถกลับมาดำเนินงานได้อย่างรวดเร็วหลังจากเกิดภาวะหยุดชะงัก 

(4) องค์กรต้องมีแผนการสื่อสารในภาวะวิกฤต เพ่ือให้แน่ใจว่าสามารถสื่อสารกับพนักงาน ลูกค้า คู่ค้า 
และผู้มีส่วนได้ส่วนเสียอื่น ๆ ได้อย่างมีประสิทธิภาพในช่วงภาวะหยุดชะงัก 

2.2.30 ความพร้อมด้าน ICT เพื่อความต่อเนื่องทางธุรกิจ (ICT readiness for business continuity) 
(1) องค์กรต้องทำการวิเคราะห์ BIA เพื่อระบุและประเมินผลกระทบที่อาจเกิดขึ้นจากการหยุดชะงัก

ของระบบและบริการ ICT ต่อการดำเนินธุรกิจ 
(2) องค์กรต้องจัดทำ BCP ที่ครอบคลุมถึงการระบุทรัพยากรที่สำคัญ การกำหนดกลยุทธ์การกู้คืน 

และข้ันตอนการดำเนินการในกรณีท่ีเกิดภาวะหยุดชะงัก 
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อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

(3) องค์กรต้องทดสอบ BCP เป็นประจำ เพื่อให้แน่ใจว่าแผนมีความทันสมัยและสามารถนำไปใช้ได้
จริง นอกจากนี้ องค์กรต้องจัดให้มีการฝึกอบรมพนักงานเกี่ยวกับ BCP เพื่อให้พนักงานมีความรู้
ความเข้าใจและสามารถปฏิบัติตามแผนได้อย่างมีประสิทธิภาพ 

(4) ต้องจัดทำแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) 
➢ เพื่อให้แน่ใจว่าบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน

สำคัญทางสารสนเทศสามารถให้บริการที่จำเป็นต่อไปได้ในกรณีที่เกิดการหยุดชะงัก
เนื่องจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ เพื่อให้สามารถใช้ปฏิบัติงาน
ได้จริง รวมถึงสอบทานแผนของผู้ให้บริการภายนอก เพื่อพิจารณาความสอดคล้องกับ
แผนของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ เช่น 
ความสอดคล้องกันของขอบเขตคำนิยามและการกำหนดระยะเวลาที่สำคัญ: Maximum 
Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ 
Recovery Point Objective (RPO) เป็นต้น การจัดทำแผนความต่อเนื่องทางธุรกิจ 
(Business Continuity Plan : BCP) ให้เป็นไปตามหลักเกณฑ์และวิธีการที่สำนักงาน
ประกาศกำหนด 

➢ ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละ 1 ครั ้งเพื ่อประเมิน
ประสิทธิภาพของ BCP ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

➢ จัดให้มีการรายงานผลการดำเนินการทดสอบแผนความต่อเนื่องทางธุรกิจ (Business 
Continuity Plan : BCP) 

2.2.31 ความมั่นคงปลอดภัยเกี่ยวกับการปฏิบัติตามข้อกำหนด  Legal, Statutory, Regulatory 
and Contractual requirements) 

(1) องค์กรต้องรวบรวมข้อกำหนดทางกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้องให้เป็นปัจจุบัน และ
ต้องสร้างความตระหนักรู้ ให้ทุกหน่วยงานรับทราบกฎระเบียบที่เก่ียวข้องกับงานของตนเอง 

(2) บุคลากรมีหน้าที่ต้องทำความเข้าใจ และปฏิบัติตามนโยบาย กฎระเบียบ ข้อบังคับ กฎหมาย 
หรือสัญญาที่เกี่ยวข้องกับการใช้งานเทคโนโลยีสารสนเทศที่กำหนดขึ้นอย่างเคร่งครัด ทั้งนี้
รวมถึงแต่ไม่จำกัดเฉพาะ 
➢ พ.ร.บ. ว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ 2550 
➢ พ.ร.บ. ว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2560 (ฉบับที่ 2) 
➢ พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ 2544 
➢ พ.ร.บ. ลิขสิทธิ์ พ.ศ 2537 
➢ พ.ร.บ. ลิขสิทธิ์ (ฉบับที่ 2) พ.ศ. 2558 
➢ พ.ร.บ. ลิขสิทธิ์ (ฉบับที่ 3) พ.ศ. 2558 
➢ พ.ร.บ. ลิขสิทธิ์ (ฉบับที่ 4) พ.ศ. 2561 
➢ พ.ร.บ. ลิขสิทธิ์ (ฉบับที่ 5) พ.ศ. 2565 
➢ พ.ร.บ. เครื่องหมายการค้า พ.ศ 2534 
➢ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ 2562 
➢ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวทางการใช้บริการคลาวด์ 

พ.ศ. 2562 
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➢ Cloud Computing Practice, สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาด
หลักทรัพย์ พฤศจิกายน 2562 

(3) ต้องกำหนดให้มีการป้องกันข้อมูล ที่เกี ่ยวข้องกับข้อกำหนดทางกฎหมายและแนวปฏิบัติ 
ข้อกำหนดที่ปรากฏในสัญญา และข้อกำหนดทางธุรกิจ รวมถึงต้องมีมาตรการป้องกันข้อมูล
ส่วนตัวตามท่ีระบุไว้ในกฎหมาย แนวปฏิบัติและสัญญาที่เก่ียวข้อง 

(4) ต้องกำหนดให้มีการป้องกัน สารสนเทศ ระบบสารสนเทศ ระบบคอมพิวเตอร์ ระบบเครือข่าย 
และคอมพิวเตอร์แม่ข่าย ไม่ให้ใช้งานไปในทางที่ผิดหรือโดยไม่มีสิทธิ์ และต้องกำหนดให้ใช้
มาตรการเข้ารหัสข้อมูลโดยให้ยึดถือตามหรือสอดคล้องกับข้อตกลงทางกฎหมาย 

(5) ทบทวนและพิจารณาข้อกำหนดต่าง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวข้องกับความม่ันคงปลอดภัย
ทางไซเบอร์และสารสนเทศของ สคทช. เช่น พระราชบัญญัติ ข้อกำหนดทางกฎหมาย 
ข้อกำหนดในสัญญา และข้อกำหนดทางด้านความม่ันคงปลอดภัยอ่ืน ๆ 

2.2.32 การป้องกันสิทธิและทรัพย์สินทางปัญญา  Intellectual property rights) 
(1) มาตรการ/ แนวปฏิบัติ 

➢ ไม่ทำซ้ำหรือดัดแปลงซอฟต์แวร์ที่ สคทช. เป็นเจ้าของ ไปยังสื่อบันทึกข้อมูล 
➢ ไม่โอนย้ายซอฟต์แวร์ที่ สคทช. เป็นเจ้าของ ไปยังเครื่องคอมพิวเตอร์เครื่องอ่ืน 
➢ ไม่เปิดเผยซอร์สโค้ด (Source Code) ของระบบสารสนเทศที่ สคทช. เป็นเจ้าของ  

โดยไม่ได้รับอนุญาต 
➢ ไม่ดำเนินการหรือมีส่วนร่วมในการทำซ้ำ ดัดแปลง เผยแพร่ โอนย้าย หรือแลกเปลี่ยน

เอกสารสารสนเทศ ซอฟต์แวร์ หรือเครื ่องมือใด ๆ อันเป็นการละเมิดลิขสิทธิ ์และ
ทรัพย์สินทางปัญญาสารสนเทศหรือระบบสารสนเทศที่สร้างหรือพัฒนาโดยผู้ปฏิบัติงาน
ในระหว่างการว่าจ้าง ถือเป็นทรัพย์สินและลิขสิทธิ์ของ สคทช. 

(2) หมายเหตุ 
➢ เมื่อซื้อซอฟต์แวร์ถูกต้องตามกฎหมาย หากทำซ้ำ เพื่อป้องกันการสูญหายหรือเสียหาย 

(Backup) ไม่ถือว่า เป็นการละเมิดลิขสิทธิ์ 

2.2.33 การป้องกันบันทึก  Protection of records) 
(1) ข้อมูลบันทึกเหตุการณ์ที ่สำคัญขององค์กร ที ่เกี ่ยวข้องกับข้อกำหนดทางกฎหมายและ

ข้อกำหนดทางธุรกิจ ต้องมีการจัดการ จัดเก็บ และการทำลายข้อมูล รวมถึงการป้องกันข้อมูล
สารสนเทศจากการสูญหาย ถูกทำลาย การปลอมแปลง และนำไปใช้ผิดวัตถุประสงค์ 

(2) ควบคุมดูแลให้เอกสารระบบถูกจัดเก็บในที่ปลอดภัยตามความเหมาะสม 

2.2.34 การรักษาความม่ันคงปลอดภัยสำหรับข้อมูลส่วนบุคคล  Privacy and protection of PII) 
(1) ข้อมูลส่วนบุคคลทั้งในรูปแบบเอกสารและข้อมูลอิเล็กทรอนิกส์ ถือเป็นความลับ การเปิดเผย  

ต้องได้รับอนุญาตจากเจ้าของข้อมูลเท่านั้น 
(2) ในกรณีที่ได้รับการร้องขอข้อมูลส่วนบุคคลเพื่อปฏิบัติตามกฎหมาย ต้องดำเนินการแจ้งเจ้าของ

ข้อมูลส่วนบุคคลเพ่ือทราบ เว้นแต่การร้องขอตามกฎหมายนั้นมีข้อกำหนดในการห้ามแจ้งเจ้าของ
ข้อมูลส่วนบุคคล 

(3) ให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพ่ือป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง 
แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ โดยมาตรการรักษา  
ความมั่นคงปลอดภัยดังกล่าว อย่างน้อยต้องมีการดำเนินการ ดังต่อไปนี้ 
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➢ มาตรการรักษาความมั ่นคงปลอดภัยดังกล่าว จะต้องครอบคลุมการเก็บรวบรวม ใช้  
และเปิดเผยข้อมูลส่วนบุคคล ตามกฎหมายว่าด้วยการคุ ้มครองข้อมูลส่วนบุคคล  
ไม่ว่าข้อมูลส่วนบุคคลดังกล่าวจะอยู ่ในรูปแบบเอกสารหรือในรูปแบบอิเล็กทรอนิกส์  
หรือรูปแบบอ่ืนใดก็ตาม 

➢ มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว จะต้องประกอบด้วยมาตรการเชิงองค์กร 
(organizational measures) และมาตรการเชิงเทคนิค (technical measures)  
ที่เหมาะสม ซึ่งอาจรวมถึงมาตรการทางกายภาพ (physical measures) ที่จำเป็นด้วย 
โดยคำนึงถึงระดับความเสี่ยงตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และ
เปิดเผยข้อมูลส่วนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจากเหตุการณ์ละเมิดข้อมูล
ส่วนบุคคล 

➢ มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว จะต้องคำนึงถึงการดำเนินการเกี่ยวกับ  
การรักษาความมั่นคงปลอดภัย ตั้งแต่การระบุความเสี่ยงที่สำคัญที่อาจจะเกิดขึ้นกับ
ทรัพย์สินสารสนเทศ (information assets) ที่สำคัญ การป้องกันความเสี่ยงที่สำคัญ 
ที่อาจจะเกิดขึ้น การตรวจสอบและเฝ้าระวังภัยคุกคามและเหตุการละเมิดข้อมูลส่วน
บุคคล การเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล 
และการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามหรือเหตุการละเมิดข้อมูลส่วน
บุคคลด้วย ทั้งนี้ เท่าท่ีจำเป็น เหมาะสม และเป็นไปได้ตามระดับความเสี่ยง 

➢ สำหรับการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลในรูปแบบอิเล็กทรอนิกส์ 
มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว จะต้องครอบคลุมส่วนประกอบต่าง ๆ  
ของระบบสารสนเทศที่เกี่ยวข้องกับการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล 
เช่น ระบบและอุปกรณ์จัดเก็บข้อมูลส่วนบุคคล เครื่องคอมพิวเตอร์แม่ข่าย ( servers) 
เครื่องคอมพิวเตอร์ลูกข่าย (clients) และอุปกรณ์ต่าง ๆ ที่ใช้ ระบบเครือข่าย ซอฟต์แวร์
และแอปพลิเคชัน อย่างเหมาะสมตามระดับความเสี่ยง โดยคำนึงถึงหลักการป้องกัน  
เชิงลึก (defense in depth) ที่ควรประกอบด้วยมาตรการป้องกันหลายชั้น (multiple 
layers of security controls) เพื่อลดความเสี่ยงในกรณีที่มาตรการบางมาตรการ 
มีข้อจำกัดในการป้องกันความมั่นคงปลอดภัยในบางสถานการณ์ 

2.2.35 การทบทวนด้านความมั่นคงปลอดภัยสารสนเทศอย่างเป็นอิสระ  Independent review of 
information security) 

(1) องค์กรต้องมีการทบทวนต้องดำเนินการโดยบุคคลหรือหน่วยงานที่เป็นอิสระจาก ISMS ที่ได้รับ
การทบทวน เพ่ือให้มั่นใจว่าการทบทวนมีความเป็นกลางและปราศจากอคติ 

(2) องค์กรต้องมีขอบเขตของการทบทวนต้องครอบคลุมองค์ประกอบทั้งหมดของ ISMS รวมถึง
นโยบาย ขั้นตอน มาตรการควบคุม และการดำเนินงาน 

(3) องค์กรต้องมีการทบทวนซึ่งสามารถดำเนินการได้หลายวิธี เช่น การสัมภาษณ์ การตรวจสอบ
เอกสาร การสังเกตการณ์ และการทดสอบ 

(4) องค์กรต้องมีผลการทบทวนต้องถูกรายงานต่อฝ่ายบริหาร โดยระบุถึงจุดแข็ง จุดอ่อน  
และข้อเสนอแนะในการปรับปรุง ISMS ตัวอย่างเช่น 
➢ องค์กรสามารถว่าจ้างผู้ตรวจสอบภายนอกที่มีความเชี่ยวชาญด้านความมั่นคงปลอดภัย

สารสนเทศมาทำการทบทวน ISMS 
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➢ องค์กรสามารถจัดตั้งทีมตรวจสอบภายในที่ประกอบด้วยบุคคลจากหน่วยงานต่าง ๆ  
ที่ไม่เก่ียวข้องกับ ISMS โดยตรง 

➢ องค์กรสามารถใช้แนวทางการตรวจสอบที่เป็นที่ยอมรับ เช่น ISO 27001 เป็นต้น 
➢ รายงานการทบทวนควรมีรายละเอียดที่ชัดเจนและครอบคลุม เพ่ือให้ฝ่ายบริหารสามารถ

เข้าใจและนำไปใช้ในการปรับปรุง ISMS ได ้

2.2.36 การปฏิบัติตามนโยบาย กฎระเบียบ และมาตรฐานสำหรับความมั่นคงปลอดภัยสารสนเทศ  
 Compliance with policies, rules and standards for information security) 

(1) องค์กรต้องมีกระบวนการในการตรวจสอบการปฏิบัติตามนโยบาย กฎ และมาตรฐาน  
ด้านความมั ่นคงปลอดภัยสารสนเทศ ซึ ่งอาจรวมถึงการตรวจสอบบันทึก การสัมภาษณ์  
การสังเกตการณ์ และการทดสอบ 

(2) องค์กรต้องประเมินผลการปฏิบัติตามข้อกำหนดเป็นประจำ เพื ่อระบุจุดอ่อนและช่องโหว่  
ที่อาจเกิดขึ้น 

(3) องค์กรต้องดำเนินการแก้ไขปัญหาการไม่ปฏิบัติตามข้อกำหนดที่พบในการตรวจสอบและ
ประเมินผล 

(4) องค์กรต้องรายงานผลการตรวจสอบ การประเมินผล และการดำเนินการแก้ไขต่อฝ่ายบริหาร 
ตัวอย่างเช่น: 
➢ กำหนดตัวชี้วัดการปฏิบัติตาม (Compliance Metrics): กำหนดตัวชี้วัดที่สามารถวัดได้ 

เพื ่อประเมินระดับการปฏิบัติตามนโยบาย กฎ และมาตรฐาน เช่น เปอร์เซ็นต์ของ
บุคลากรที่ผ่านการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ หรือจำนวนเหตุการณ์
ด้านความมั่นคงปลอดภัยที่รายงาน 

➢ ใช้เครื่องมือตรวจสอบ: ใช้ซอฟต์แวร์หรือระบบอื่น ๆ เพื่อช่วยในการตรวจสอบการ  
ปฏิบัติตาม เช่น ซอฟต์แวร์ตรวจสอบการเข้าถึงระบบ หรือซอฟต์แวร์ป้องกันไวรัส 

➢ จัดให้มีการฝึกอบรม: จัดให้มีการฝึกอบรมบุคลากรเกี่ยวกับนโยบาย กฎ และมาตรฐาน
ด้านความมั่นคงปลอดภัยสารสนเทศอย่างสม่ำเสมอ 

➢ สื่อสารและสร้างความตระหนัก: สื่อสารความสำคัญของการปฏิบัติตามข้อกำหนดให้กับ
บุคลากรและผู้ใช้งานอ่ืน ๆ ทราบ 

➢ ทบทวนและปรับปรุง: ทบทวนและปรับปรุงนโยบาย กฎ และมาตรฐานให้ทันสมัยอยู่เสมอ 

2.2.37 เอกสารขั้นตอนการปฏิบัติงาน  Documented operating procedures) 

(1) จัดทำขั้นตอนปฏิบัติสำหรับการดำเนินงานไว้เป็นลายลักษณ์อักษร และพร้อมให้ผู้ใช้งานทุกคนที่
ต้องการนำไปใช้งานได้ 

(2) องค์กรต้องระบุขั ้นตอนปฏิบัติงานที่สำคัญทั้งหมดที่เกี ่ยวข้องกับการดำเนินงานของระบบ
สารสนเทศและการสื ่อสาร ซึ ่งอาจรวมถึงขั ้นตอนการเปิดและปิดระบบ การสำรองข้อมูล  
การบำรุงรักษาอุปกรณ์ การจัดการสื่อบันทึกข้อมูล การจัดการห้องคอมพิวเตอร์ การจัดการ
จดหมาย และความม่ันคงปลอดภัย 

(3) องค์กรต้องจัดทำเอกสารสำหรับขั้นตอนปฏิบัติงานที่ระบุไว้ในข้อ 1 โดยเอกสารควรมีความ
ชัดเจน ครบถ้วน เข้าใจง่าย และสามารถเข้าถึงได้ง่ายสำหรับผู้ที่เก่ียวข้อง 

(4) องค์กรต้องทบทวนและปรับปรุงขั ้นตอนปฏิบัติงานและเอกสารที ่เกี ่ยวข้องเป็นประจำ  
เพ่ือให้มั่นใจว่ายังคงมีความทันสมัยและสอดคล้องกับการเปลี่ยนแปลงของระบบและเทคโนโลยี 
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2.3 มาตรการที่ 2 มาตรการควบคุมด้านบุคลากร (People controls) 
บุคลากรถือเป็นปัจจัยที่สำคัญที่สุดในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ การมีบุคลากร  

ที่มีความรู้และความเข้าใจในการจัดการข้อมูลและระบบไซเบอร์อย่างถูกต้องเป็นสิ่งจำเป็นต่อการป้องกัน  
และลดความเสี ่ยงจากภัยคุกคามทางไซเบอร์ มาตรการด้านบุคลากรครอบคลุมถึงกระบวนการตรวจสอบ 
คัดเลือก และแต่งตั ้งบุคลากรที ่มีความรับผิดชอบเกี่ยวกับความมั ่นคงปลอดภัยของระบบสารสนเทศของ  
องค์กร เช่น การคัดกรองบุคลากรใหม่ที่มีทักษะและความรู้ด้านไซเบอร์เพื่อให้แน่ใจว่าบุคคลเหล่านี้มีคุณสมบัติ
เหมาะสมในการทำงานในตำแหน่งที ่เกี ่ยวข้อง นอกจากนี ้ มาตรการนี ้ย ังเน้นการจัดฝึกอบรมบุคลากร 
อย่างต่อเนื ่อง เพื ่อให้ทุกคนตระหนักถึงความเสี ่ยงและภัยคุกคามที่อาจเกิดขึ ้นในระบบไซเบอร์ รวมถึง  
การรายงานเหตุการณ์ที ่ผิดปกติและการปฏิบัติตามนโยบายและกฎระเบียบด้านไซเบอร์ขององค์กรอย่าง
เคร่งครัด โดยเฉพาะหน่วยงานที่จัดการข้อมูลสำคัญและมีความเกี่ยวข้องกับการรักษาความม่ันคงปลอดภัย เช่น 
สคทช. การจัดการด้านบุคลากรที่ดีจะช่วยเสริมสร้างความเชื่อมั่นในความมั่นคงปลอดภัยของข้อมูล และป้องกัน
การเกิดความผิดพลาดหรือการละเมิดข้อมูลที่อาจเกิดขึ้นจากการกระทำโดยบุคลากรภายในองค์กรเอง 

2.3.1 การคัดกรอง (Screening)  
(1) องค์กรต้องดำเนินการตรวจสอบประวัติของผู ้สมัครงานก่อนการจ้างงาน ซึ ่งอาจรวมถึง  

การตรวจสอบประวัติการทำงาน ประวัติอาชญากรรม และข้อมูลอื่น ๆ ที่เกี่ยวข้อง 
(2) ขอบเขตและระดับความเข้มข้นของการตรวจสอบประวัติต้องมีความเหมาะสมกับความเสี่ยง  

ที่เก่ียวข้องกับตำแหน่งงานหรือบทบาทของบุคคลนั้น ๆ 
(3) องค์กรต้องปฏิบัติตามกฎหมายและข้อบังคับที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลและการ

จ้างงานในการดำเนินการตรวจสอบประวัติ 
(4) ก่อนดำเนินการจ้างงาน ต้องดำเนินการ ดังนี้ 

➢ กำหนดหน าที ่ความร ับผ ิดชอบเก ี ่ยวกับความมั ่นคงปลอดภัยด ้านสารสนเทศ  
ในคุณสมบัติของบุคลากรตามหนาที่งานที่ได้รับมอบหมาย 

➢ ตรวจสอบคุณสมบัติของผู้สมัครงานทุกคนกอนที่จะบรรจุเป็นบุคลากรของหน่วยงาน
จะต้องมีการตรวจสอบตามพระราชบัญญัติระเบียบข้าราชการพลเรือน พ.ศ. 2551 

➢ การกำหนดเงื ่อนไขการจ้างงาน (Terms and Conditions of Employment)  
ตามพระราชบัญญัติระเบียบข้าราชการพลเรือน  พ.ศ. 2551 โดยรวมถึงหน้าที่  
ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศของหน่วยงาน 

➢ เตรียมข้อมูลที่เก่ียวข้องกับนโยบายความม่ันคงปลอดภัยสารสนเทศของหน่วยงานเพ่ือให้
บุคลากรและผู้ใช้งานที่เข้ามาใหม่ได้ศึกษาและลงนามรับทราบรวมถึงยอมรับสัญญา 
ในการปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศในส่วนที่เกี่ยวข้องกับตำแหน่ง
หน้าที่ความรับผิดชอบตามนโยบายของหน่วยงานที่กำหนดขึ้น 

2.3.2 ข้อตกลงและเงื่อนไขการจ้างงาน  Terms and conditions of employment) 

(1) องค์กรต้องรวมข้อกำหนดและเงื ่อนไขที ่เกี ่ยวข้องกับความมั ่นคงปลอดภัยสารสนเทศไว้  
ในข้อตกลงการจ้างงานของบุคลากร 

(2) ข ้อตกลงการจ ้างงานต ้องระบ ุความร ับผ ิดชอบด ้านความม ั ่นคงปลอดภัยสารสนเทศ 
ของบุคลากรและองค์กรอย่างชัดเจน เช่น การปฏิบัติตามนโยบาย การรายงานเหตุการณ์ และ
การรักษาความลับของข้อมูล 
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(3) องค์กรต้องให้การฝึกอบรมและการสร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศแก่
บุคลากรและผู้ที่เก่ียวข้องอย่างสม่ำเสมอ 

(4) การว่าจ้างงาน 
➢ การเปลี่ยนแปลงสภาพการว่าจ้างงาน 
➢ การลาออกหรือการสิ้นสุดการเป็นบุคลากรของหน่วยงาน 
➢ การโอนย้ายหน่วยงาน 
➢ การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหน้าที่ 

(5) บุคลากรที่เข้ามาปฏิบัติงาน ตองลงนามรับทราบและยินยอมปฏิบัติตามสัญญา การรักษาข้อมูลที่
เป็นความลับ และเอกสารอื่น ๆ ที่เกี่ยวข้อง กอนอนุญาตใหเริ่มงานหรือเขาถึงและใชงานข้อมูล
สารสนเทศ 

(6) ต้องมีการประเมินความเสี่ยงจากการเข้าถึง ข้อมูล และระบบสารสนเทศ หรืออุปกรณ์ที่ใช้ในการ
ประมวลผลโดยหน่วยงานภายนอก และกำหนดมาตรการควบคุมที่เหมาะสมก่อนที่จะอนุญาตให้
เข้าถึงข้อมูล และระบบสารสนเทศ หรืออุปกรณ์ดังกล่าวได้ 

(7) การยุติการจ้างงาน: องค์กรต้องมีกระบวนการที่ชัดเจนในการจัดการกับความมั่นคงปลอดภัย
สารสนเทศเมื ่อมีการยุติการจ้างงาน เช่น การเพิกถอนสิทธิ์การเข้าถึง การส่งคืนทรัพย์สิน  
ขององค์กร และการทำข้อตกลงการรักษาความลับ 

2.3.3 การสร้างความตระหนัก การให้ความรู้ และการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ
ข้อกำหนด  Information security awareness, education and training) 

(1) ระหว่างดำเนินการจ้างงาน หน่วยงานต้องดำเนินการ ดังนี้ บุคลากรใหม่ต องได้รับการอบรม
เกี่ยวกับนโยบายความม่ันคงปลอดภัยสารสนเทศ  

(2) จัดใหมีการอบรมใหความรู และสร้างความตระหนักเกี่ยวกับการรักษาความมั่นคงปลอดภัย 
ของข้อมูลและระบบเทคโนโลยีสารสนเทศและการสื่อสาร แก่ผู้ใชงาน อย่างสม่ำเสมอ 

2.3.4 กระบวนการทางวินัย  Disciplinary Process)  
(1) องค์กรต้องกำหนดนโยบายและขั้นตอนที่ชัดเจนเกี่ยวกับกระบวนการทางวินัย ซึ่งรวมถึง: 
(2) ประเภทของพฤติกรรมที่ถือว่าเป็นการละเมิด 
(3) ขั้นตอนการสอบสวนและรวบรวมหลักฐาน 
(4) ระดับของการลงโทษที่เหมาะสมกับความร้ายแรงของการละเมิด 
(5) สิทธิ์ในการอุทธรณ์ของผู้ถูกกล่าวหา 
(6) ความเป็นธรรมและความโปร่งใส: กระบวนการทางวินัยต้องเป็นไปอย่างเป็นธรรมและโปร่งใส 

โดยให้โอกาสผู้ถูกกล่าวหาในการชี้แจงและให้ข้อมูล 
(7) การบันทึก: องค์กรต้องบันทึกการดำเนินการทางวินัยทั ้งหมด รวมถึงเหตุผลในการลงโทษ  

เพ่ือใช้เป็นหลักฐานอ้างอิงในอนาคต 
(8) มีมาตรการดำเนินการกับผู ้ฝ าฝืน หรือละเมิดนโยบายความมั ่นคงปลอดภัยสารสนเทศ 

ของหน่วยงานที่เป็นความผิดตามกฎหมายที่เกี่ยวข้อง เช่น พ.ร.บ.ว่าด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และ(ฉบับที่ 2) พ.ศ. 2560  พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562  พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นต้น 
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2.3.5 ความรับผิดชอบหลังจากการสิ้นสุดหรือเปลี่ยนแปลงการจ้างงาน  Responsibilities after 
termination or change of employment) 
การเปลี่ยนตำแหน่งหรือสิ้นสุดการจ้างงาน หน่วยงานต้องดำเนินการ ดังนี้ 

(1) ตองดำเนินการเปลี่ยนแปลง/เพิกถอน/ยกเลิก/ระงับ สิทธิ์ของผู้ใชงานที่เกี่ยวกับการใชงานระบบ
สารสนเทศเพื่อใหสอดคลองกับการเปลี่ยนแปลงสถานะของการวาจ้าง โดยตองเก็บข้อมูลให
สามารถตรวจสอบ ประวัติการเปลี่ยนแปลงสิทธิ์ในระบบสารสนเทศที่เกิดข้ึนเหล่านั้นได้ 

(2) เมื่อสิ้นสุดการจ้างงานหรือเปลี่ยนลักษณะการจ้างงาน ผู้ใช้งานจะตองคืนสินทรัพย์อันเกี่ยวข้อง
กับการปฏิบัติหนาที่ของตนที่เป็นของหน่วยงาน ได้แก อุปกรณ์ระบบสารสนเทศ ข้อมูลและ
สำเนาของข้อมูล กุญแจ บัตรประจำตัว ยกเลิกข้อมูลในระบบบันทึกลายนิ้วมือ ฯลฯ 

2.3.6 ข้อตกลงการรักษาความลับหรือข้อตกลงการไม่เปิดเผยข้อมูล (NDA)  Confidentiality or  
non-disclosure agreements) 

(1) องค์กรต้องระบุข้อมูลที่ถือว่าเป็นความลับและต้องได้รับการคุ้มครอง ซึ่งอาจรวมถึงข้อมูล  
ทางการเงิน ข้อมูลลูกค้า ข้อมูลบุคลากร แผนธุรกิจ รหัสต้นฉบับซอฟต์แวร์ และข้อมูลอื่น  ๆ  
ที่มีมูลค่าทางธุรกิจ 

(2) องค์กรต้องทำข้อตกลง NDA กับบุคลากร ที่จำเป็นต้องเข้าถึงข้อมูลที่เป็นความลับ โดยข้อตกลง 
NDA ควรกำหนดขอบเขตของข้อมูลที่เป็นความลับ ระยะเวลาที่ต้องรักษาความลับ และผล  
ที่ตามมาของการละเมิดข้อตกลง 

(3) องค์กรต้องมีกลไกในการบังคับใช้ข้อตกลง NDA และดำเนินการทางกฎหมายกับผู้ที ่ละเมิด
ข้อตกลง 

2.3.7 การปฏิบัติงานจากระยะไกล  Remote Working) 
(1) ต้องตรวจสอบให้แน่ใจว่าการเชื ่อมต่อระยะไกลทั ้งหมดมายังบริการที ่สำคัญของ สคทช.  

มีมาตรการรักษาความมั ่นคงปลอดภัยไซเบอร์ที ่มีประสิทธิภาพเพื ่อป้องกันและตรวจจับ  
การเข้าถึงโดยไม่ได้รับอนุญาต 

(2) สำหรับการเชื่อมต่อระยะไกลกับบริการที่สำคัญของ สคทช. ต้องปฏิบัติตามแนวทางปฏิบัติ
ดังต่อไปนี้ 
➢ ในกรณีที่เป็นไปได้ให้เปิดใช้งานการเชื่อมต่อไปยัง หรือจากไซต์ระยะไกล เมื่อจำเป็น

เท่านั้น 
➢ ในกรณีที ่เป็นไปได้ ใช้เทคนิคการพิสูจน์ตัวตน (Authentication Techniques)  

ที่มีความมั ่นคงปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ 
ของข้อความ (Message Integrity) ที่แข็งแกร่ง 

➢ ใช้การเข้ารหัสสำหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น HTTPS, SSH เป็นต้น 
➢ ไม่อนุญาตให้เชื่อมต่อระยะไกลจากการใช้คำสั่งระบบ ( Issuing System Commands) 

ที่จะส่งผลกระทบต่อการดำเนินการบริการที่สำคัญของ สคทช. เว้นแต่จะได้รับอนุญาต
อย่างชัดเจนเนื่องจากความต้องการทางธุรกิจ 
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2.3.8 การรายงานเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ  Information security event 
reporting) 

(1) บุคคลมีหน้าที่รายงานเหตุการณ์ด้านความมั่นคงปลอดภัย หรือสถานการณ์ด้านความมั่นคง
ปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดที่สังเกตพบหรือต้องสงสัยผ่านช่องทางที่หน่วยงาน
กำหนดไว้โดยเร็วที่สุด 

2.4 มาตรการที่ 3 มาตรการควบคุมด้านกายภาพ  Physical Controls) 

มาตรการเชิงกายภาพเป็นมาตรการที่มุ่งเน้นการป้องกันการเข้าถึงระบบสารสนเทศหรืออุปกรณ์  
ทางกายภาพที่อาจเกิดการรั่วไหลของข้อมูลหรือการเข้าถึงโดยไม่ได้รับอนุญาต ระบบเทคโนโลยีสารสนเทศ
และการสื่อสารที่สำคัญมักจะต้องอาศัยการจัดการด้านกายภาพที่เข้มงวดเพื่อให้มั่นใจว่าข้อมูลและอุปกรณ์  
ที่สำคัญถูกเก็บรักษาอย่างปลอดภัย มาตรการนี้รวมถึงการควบคุมการเข้าถึงอาคาร สำนักงานห้องคอมพิวเตอร์ 
หรือห้องที่มีการจัดเก็บข้อมูลที่มีความสำคัญ การกำหนดมาตรการรักษาความปลอดภัย เช่น การใช้ระบบ
รักษาความปลอดภัยแบบรหัสผ่าน การใช้บัตรผ่านเข้า-ออก และระบบกล้องวงจรปิด เพื่อป้องกันการบุกรุก
จากภายนอกหรือจากผู้ที่ไม่มีสิทธิ์ นอกจากนี้ยังครอบคลุมถึงการจัดการและการเก็บรักษาอุปกรณ์สารสนเทศ 
เช่น เครื่องคอมพิวเตอร์ เซิร์ฟเวอร์ และอุปกรณ์เครือข่าย เพื่อให้แน่ใจว่าอุปกรณ์เหล่านี้จะไม่ถูกขโมย  
หรือเสียหายจากภัยธรรมชาติหรืออุบัติเหตุอื ่น ๆ การมีมาตรการเชิงกายภาพที ่เข้มแข็งจะช่วยเพ่ิม  
ความปลอดภัยในการดำเนินงานและป้องกันการสูญเสียข้อมูลหรือความเสียหายที่อาจเกิดขึ้นจากการละเมิด
ระบบกายภาพ 

2.4.1 ขอบเขตความม่ันคงปลอดภัยทางกายภาพ  Physical security perimeters) 
(1) องค์กรต้องกำหนดขอบเขตความมั่นคงปลอดภัยทางกายภาพที่ชัดเจน ซึ่งอาจรวมถึงอาคาร 

สำนักงาน ศูนย์ข้อมูล และพ้ืนที่อ่ืน ๆ ที่จัดเก็บหรือประมวลผลข้อมูลที่สำคัญ 
(2) องค์กรต้องมีมาตรการควบคุมการเข้าถึงขอบเขตความมั ่นคงปลอดภัยทางกายภาพ เช่น  

การใช้รั้วกำแพง ประตูรักษาความมั่นคงปลอดภัย ระบบควบคุมการเข้าออก กล้องวงจรปิด และ
เจ้าหน้าที่รักษาความมั่นคงปลอดภัย 

2.4.2 การเข้า - ออกพื้นที่ทางกายภาพ  Physical entry) 
(1) ให้มีการดูแลพื้นที่ควบคุมพิเศษ ต้องควบคุมการเข้า-ออกบริเวณหรือพื้นที่ที่กำหนดให้เป็นพื้นที่

ควบคุมพิเศษ ให้เป็นไปตามมาตรฐานฯ ที่กำหนด โดยอนุญาตให้ผ่านเข้า – ออกได้เฉพาะ 
ผู้ที่ได้รับอนุญาตเท่านั้น 

(2) ต้องควบคุมให้บุคคลภายนอกอยู่ในบริเวณที่จัดสำหรับบุคคลภายนอกติดต่อหรือรับ - ส่งของ 
และควรแยกพื้นที่สำหรับการติดต่อ หรือการรับ-ส่งของออกจากบริเวณที่มีทรัพย์สินสารสนเทศ 
รวมทั้งควรมีผนัง และ/หรือประตูป้องกันเพ่ือไม่ให้สามารถผ่านไปยังส่วนงานอื่นได้ 

(3) ในกรณีที่ต้องมีการรับ - ส่งของ หรือติดต่อกับพนักงานซึ่งต้องมีการเข้าไปภายในพื้นที ่ อ่ืน 
หน่วยงานที่ดูแลพื้นที่ ต้องแจ้งพนักงานที่เกี่ยวข้อง และต้องรอให้พนักงานหรือตัวแทนมารับ  
ผู้ที่มารับ-ส่งของหรือมารับผู้ติดต่อเข้าไปภายในพ้ืนที่ 
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2.4.3 การรักษาความมั ่นคงปลอดภัยของสำนักงาน ห้องทำงาน และสิ ่งอำนวยความสะดวก 
 Securing offices, rooms and facilities) 

(1) ใหมีการออกแบบและติดตั้งระบบรักษาความมั่นคงปลอดภัยทางกายภาพ เพื่อปองกันความ
เสียหาย และถูกเขาถึงพื ้นที ่ปฏิบัติงานและพื ้นที ่ซึ ่งมีทรัพย สินสารสนเทศหรือ อุปกรณ
ประมวลผลสารสนเทศท่ีมีความสำคัญโดยไม่ได้รับอนุญาต 

(2) สำหรับพื ้นที ่ควบคุม ศูนย์คอมพิวเตอร์ และห้องคอมพิวเตอร์ ต้องได้รับการอนุญาตตาม
ข้อกำหนดของแต่ละสถานที่ และปฏิบัติตามกฎระเบียบการเข้าพ้ืนที่ควบคุมอย่างเคร่งครัด 

(3) ควบคุมดูแลอุปกรณ์สารสนเทศสำนักงาน โดยจัดวางอยู่ในพื้นที่ตามหน่วยงานที่ได้รับการจัดสรร 
และอนุญาตให้เข้าถึงได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น 

(4) ควบคุมให้มีการจัดวางอุปกรณ์สารสนเทศในพื้นที่ ให้สอดคล้องกับระดับการป้องกันความมั่นคง
ปลอดภัยทางไซเบอร์และสารสนเทศ ดังตารางต่อไปนี้ 

การควบคุมการจัดวางอุปกรณ์สารสนเทศ 
ตามระดับการป้องกันความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ 

ระดับการป้องกันความมั่นคงปลอดภัยทาง 
ไซเบอร์และสารสนเทศ 

พ้ืนที่จัดวาง 

สูงสุด ศูนย์คอมพิวเตอร์ หรือพื้นที่ควบคมุ 
สูง ศูนย์คอมพิวเตอร์ หรือพื้นที่ควบคมุ 

ปานกลาง ศูนย์คอมพิวเตอร์ ห้องคอมพิวเตอร์ หรือพ้ืนท่ีควบคุม 
ต่ำ ห้องคอมพิวเตอร์หรือสำนักงาน 

ตารางที่ 2-2 การควบคุมการจดัวางอุปกรณ์สารสนเทศตามระดับการป้องกันความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ 

➢ อุปกรณ์สารสนเทศที่ถูกจัดไว้ในระดับการป้องกันความมั่นคงปลอดภัยทางไซเบอร์และ
สารสนเทศ “สูง” และ “สูงสุด” ต้องจัดวางอยู่ในศูนย์คอมพิวเตอร์ หรือพื้นที่ควบคุม 
หรือมีมาตรการควบคุมการเข้าถึงอุปกรณ์สารสนเทศตามความเหมาะสม เช่น ให้มีการ
พิสูจน์และยืนยันตัวตนโดยใช้วิธีการพิสูจน์และยืนยันตัวตนแบบ 2 Factors 

➢ อุปกรณ์สารสนเทศที่ถูกจัดไว้ในระดับการป้องกันความมั่นคงปลอดภัยทางไซเบอร์และ
สารสนเทศ “ปานกลาง” ให้จัดวางอยู่ในศูนย์คอมพิวเตอร์ ห้องคอมพิวเตอร์ หรือพื้นที่
ควบคุม 

➢ อุปกรณ์สารสนเทศที่ถูกจัดไว้ในระดับการป้องกันความมั่นคงปลอดภัยทางไซเบอร์และ
สารสนเทศ “ต่ำ” ควรจัดวางอยู่ในห้องคอมพิวเตอร์ หรือ สำนักงาน 

2.4.4 การเฝ้าติดตามความม่ันคงปลอดภัยทางกายภาพ  Physical security monitoring) 
(1) องค์กรต้องออกแบบระบบเฝ้าระวังความมั่นคงปลอดภัยทางกายภาพที่เหมาะสมกับความเสี่ยง

และความต้องการขององค์กร ซึ่งอาจรวมถึง: 
➢ กล้องวงจรปิด (CCTV): ติดตั้งกล้องวงจรปิดในบริเวณที่เหมาะสม เช่น ทางเข้า - ออก 

พ้ืนที่จัดเก็บข้อมูลสำคัญ และบริเวณโดยรอบอาคาร 
➢ ระบบเตือนภัย: ติดตั้งระบบเตือนภัย เช่น ระบบตรวจจับการเคลื่อนไหว ระบบตรวจจับ

ควัน ระบบตรวจจับความร้อน และระบบตรวจจับการบุกรุก 
➢ ระบบควบคุมการเข้าออก: ใช้ระบบควบคุมการเข้าออก เช่น คีย์การ์ด หรือรหัสผ่าน  

เพ่ือจำกัดการเข้าถึงพ้ืนที่สำคัญ 
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➢ เจ้าหน้าที่รักษาความมั่นคงปลอดภัย: จัดให้มีเจ้าหน้าที่รักษาความมั ่นคงปลอดภัย  
เพ่ือตรวจตราและเฝ้าระวังพ้ืนที่ 

(2) องค์กรต้องดำเนินการและบำรุงรักษาระบบเฝ้าระวังให้มีประสิทธิภาพ โดย: 
➢ ตรวจสอบและบำรุงรักษาอุปกรณ์เฝ้าระวังอย่างสม่ำเสมอ 
➢ ทบทวนบันทึกเหตุการณ์จากระบบเฝ้าระวังเป็นประจำ 
➢ ฝึกอบรมเจ้าหน้าที่รักษาความมั่นคงปลอดภัยให้มีความรู้และทักษะในการใช้งานระบบ

เฝ้าระวัง 

2.4.5 การป้องกันภัยคุกคามทางกายภาพและสิ่งแวดล้อม  Protecting against physical and 
environmental threats) 

(1) การประเมินความเสี่ยง: องค์กรต้องประเมินความเสี่ยงจากภัยคุกคามทางกายภาพและสิ่งแวดล้อม
ที่อาจส่งผลกระทบต่อข้อมูลและทรัพย์สินขององค์กร โดยพิจารณาจากปัจจัยต่าง ๆ เช่น สถาน
ที่ตั้งขององค์กร ประเภทของข้อมูลและทรัพย์สิน และประวัติการเกิดภัยพิบัติในพื้นที่ 

(2) มาตรการป้องกัน: องค์กรต้องกำหนดและดำเนินการตามมาตรการป้องกันที ่เหมาะสมกับ 
ความเสี่ยงที่ประเมินได้ เช่น: 
➢ ไฟไหม้: ติดตั้งระบบตรวจจับควันและความร้อน ระบบดับเพลิง และจัดให้มีทางหนีไฟ  

ที่ชัดเจน 
➢ น้ำท่วม: ยกระดับพื้นท่ีสำคัญ ป้องกันการรั่วซึมของน้ำ และจัดเตรียมกระสอบทรายหรือ

อุปกรณ์ป้องกันน้ำท่วมอ่ืน ๆ 
➢ แผ่นดินไหว: ออกแบบอาคารให้ทนต่อแรงสั่นสะเทือน และจัดเตรียมอุปกรณ์ยังชีพ

สำหรับบุคลากร 
➢ การโจรกรรม: ติดตั้งระบบรักษาความม่ันคงปลอดภัย เช่น กล้องวงจรปิด ระบบเตือนภัย 

และระบบควบคุมการเข้าออก 
(3) แผนการรับมือเหตุฉุกเฉิน: องค์กรต้องจัดทำแผนการรับมือเหตุฉุกเฉินที่ครอบคลุมถึงขั้นตอนการ

อพยพ การแจ้งเตือน การสื่อสาร และการกู้คืนระบบและข้อมูล 
(4) การฝึกอบรมและการทดสอบ: องค์กรต้องจัดให้มีการฝึกอบรมบุคลากรเกี่ยวกับแผนการรับมือเหตุ

ฉุกเฉิน และทดสอบแผนเป็นประจำเพ่ือให้มั่นใจว่าสามารถนำไปใช้ได้จริงในสถานการณ์จริง 

2.4.6 การปฏิบัติงานในบริเวณที่ต้องรักษาความม่ันคงปลอดภัย  Working in secure areas) 
(1) องค์กรต้องมีมาตรการควบคุมการเข้าถึงพ้ืนที่ปลอดภัยที่เหมาะสม เช่น: 

➢ ใช้ระบบควบคุมการเข้าออก (Access Control System) เช่น คีย์การ์ด รหัสผ่าน  
หรือข้อมูลชีวภาพ 

➢ จัดให้มีเจ้าหน้าที่รักษาความมั่นคงปลอดภัยประจำการในพ้ืนที่ปลอดภัย 
➢ ติดตั้งกล้องวงจรปิดเพื่อตรวจสอบและบันทึกกิจกรรม 
➢ จำกัดการเข้าถึงเฉพาะบุคลากรที่ได้รับอนุญาตและมีความจำเป็นต้องเข้าพ้ืนที่ 

(2) องค์กรต้องกำหนดกฎระเบียบและข้ันตอนที่ชัดเจนสำหรับการทำงานในพ้ืนที่ปลอดภัย เช่น: 
➢ ห้ามนำอุปกรณ์ส่วนตัว เช่น โทรศัพท์มือถือ หรือกล้องถ่ายรูป เข้าไปในพ้ืนที่ปลอดภัย 
➢ ห้ามนำอาหารและเครื่องดื่มเข้าไปในพ้ืนที่ปลอดภัย 
➢ ห้ามเปิดเผยข้อมูลที่เป็นความลับให้กับบุคคลที่ไม่ได้รับอนุญาต 
➢ รายงานเหตุการณ์ที่น่าสงสัยหรือผิดปกติให้กับผู้รับผิดชอบทันที 
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(3) องค์กรต้องดูแลรักษาความสะอาดและเป็นระเบียบเรียบร้อยของพื้นที่ปลอดภัย เพื่อป้องกัน
อุบัติเหตุและความเสียหายที่อาจเกิดขึ้น 

2.4.7 การจัดเก็บโต๊ะทำงาน และการจัดการหน้าจอ  Clear desk and clear screen) 
(1) เก็บสารสนเทศที่อยู่ในระดับการป้องกันความมั่นคงปลอดภัย “สูงสุด” ที่อยู่ในรูปแบบเอกสาร

หรือสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ โดยใส่กุญแจ (วิธีที่ดีที่สุด คือ เก็บไว้ในตู้นิรภัย หรือตู้ใส่ของ 
หรือครุภัณฑ์ รูปแบบอื่น ๆ ที่รักษาความมั่นคงปลอดภัยได้) 

(2) ข้อปฏิบัติในการเข้าถึงพ้ืนที่ควบคุม สำนักงาน และทรัพย์สินต่าง ๆ 
➢ แนวปฏิบัติสำหรับผู้ปฏิบัติงาน 

▪ ทำการตั ้งค่า Screen Saver ของเครื ่องคอมพิวเตอร์ที ่ตนเองรับผิดชอบ 
ให้มีการล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเกินกว่า 10 นาที เพื่อป้องกันบุคคลอ่ืน
มาใช้งานที่เครื่องคอมพิวเตอร์ 

▪ ห้องทำงานส่วนตัว ต้องมีการปิดใส่กุญแจ (Lock) เมื่อไม่อยู่ภายในห้องทำงาน 
▪ ปิดเครื ่องคอมพิวเตอร์ส่วนบุคคลที ่ตนเองครอบครองใช้งานอยู ่ เมื ่อใช้งาน

ประจำวันเสร็จสิ้น หรือเมื่อมีการยุติการใช้งานเกินกว่า 1 ชั่วโมง 
➢ การป้องกันอุปกรณ์ที่ไม่มีผู้รับผิดชอบโดยตรง 

▪ ปลดการเชื่อมต่อ (Log-off) จากโปรแกรมหรือบริการเครือข่ายเมื่อไม่มีการใช้งาน  
▪ ล็อคหน้าจอ เมื่อมีความจำเป็นต้องละทิ้งเครื่องคอมพิวเตอร์ 

2.4.8 การจัดวางและการป้องกันอุปกรณ์  Equipment siting and protection) 
(1) ต้องควบคุมดูแลให้อุปกรณ์สารสนเทศที ่สำคัญ ถูกติดตั ้งอยู ่ในสถานที ่ที ่สามารถป้องกัน  

การเข้าถึงจากผู้ไม่มีสิทธิ์ 
(2) ต้องควบคุมดูแลให้อุปกรณ์สารสนเทศที่สำคัญ ถูกติดตั้งอยู่ในสถานะที่ป้องกัน ความเสียหาย 

จากภัยธรรมชาติ การถูกขโมย ไฟฟ้าดับ ไฟไหม้ และภัยจากมนุษย์ 

2.4.9 ความม่ันคงปลอดภัยของทรัพย์สินที่ใช้งานนอกสถานที่  Security of assets off-premises) 
(1) แนวปฏิบัติสำหรับผู้ปฏิบัติงาน 

➢ การนำทรัพย์สินขององค์กรออกนอกพ้ืนที่ สคทช.  
▪ นำเอกสารแบบฟอร์มใบนำสิ ่งของออกนอกบริเวณ สคทช. (สคทช. -นอ.11) 

นำเสนอผู้บังคับบัญชา เพ่ือขออนุมัติและให้หน่วยงานเก็บเป็นหลักฐาน 
▪ นำสำเนาเอกสารแบบฟอร์มใบนำสิ่งของออกนอกบริเวณ สคทช. (สคทช. -นอ.11) 

ที่ผ่านการอนุมัติ ให้เจ้าหน้าที ่รักษาความมั ่นคงปลอดภัยตรวจสอบลักษณะ  
ของทรัพย์สินของ สคทช. ให้ตรงตามรายการในแบบฟอร์ม 

➢ การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกสำนักงาน 
▪ ขณะเคลื่อนย้ายหรือเดินทาง ต้องจัดเตรียมอุปกรณ์ให้อยู่ในสัมภาระที่ปกปิดมิดชิด

และห่อหุ้มในขณะเดินทาง เพ่ือป้องกันความเสียหายต่ออุปกรณ์ 
▪ ปฏิบัติตามคำแนะนำจากผู้ผลิตของอุปกรณ์อย่างเคร่งครัด เพ่ีอป้องกันไม่ให้เกิดความ

เสียหายของอุปกรณ์ เช่น ไม่วางอุปกรณ์ไว้ใกล้กับอุปกรณ์อื่น ๆ ที่มีสนามแม่เหล็ก
ไฟฟ้าแรงสูง ไม่เก็บอุปกรณ์ไว้ในที่ที่มีอุณหภูมิสูง 

▪ ทำการสำรองข้อมูลในอุปกรณ์อย่างสม่ำเสมอ 
▪ ไม่วางอุปกรณ์ทิ้งไว้ในที่สาธารณะ 
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▪ ในกรณีที่มีความจำเป็นต้องวางอุปกรณ์ในที่สาธารณะ อุปกรณ์ดังกล่าวต้องสามารถ 
ใช้สายเข้ากุญแจล็อคกับอุปกรณ์สำนักงานหรืออุปกรณ์อ่ืน ๆ ที่ไม่สามารถเคลื่อนย้าย
ได้ หรือมีมาตรการป้องกันการสูญหาย 

▪ จดบันทึกการแลกเปลี ่ยนหรือการครอบครองอุปกรณ์ โดยระบุรายละเอียด 
ของผู้รับผิดชอบ ขณะมีการใช้งานนอกสถานที่ 

➢ การป้องกันอุปกรณ์ที่ไม่มีผู้รับผิดชอบโดยตรง 
▪ ปลดการเชื่อมต่อ (Log-off) จากโปรแกรมหรือบริการเครือข่ายเมื่อไม่มีการใช้งาน  
▪ ล็อคหน้าจอ เมื่อมีความจำเป็นต้องละทิ้งเครื่องคอมพิวเตอร์ 

2.4.10  สื่อบันทึกข้อมูล  Storage Media) 
(1) มาตรการ/ แนวปฏิบัติ 

➢ ต้องตรวจสอบให้แน่ใจว่ามีการใช้การควบคุมอย่างเข้มงวดในการเชื่อมต่อสื่อบันทึกข้อมูล
แบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา (เช่น แล็ปท็อป) กับบริการที่สำคัญ
ของ สคทช. โดยใช้มาตรการอย่างน้อย ดังนี้ 

➢ ในกรณีที่มีฟังก์ชันให้ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB)  
ที่รองรับสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้
งานเมื่อจำเป็นเท่านั้น 

➢ ใช้สื่อบันทึกข้อมูล อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญาตเท่านั้น  
➢ ตรวจสอบว่าสื ่อบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพาทั ้งหมด 

ไม่มีมัลแวร์ก่อนที่จะเชื่อมต่อกับบริการที่สำคัญของของ สคทช.  
➢ ต้องเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่สำคัญของ สคทช. บนสื่อบันทึก

ข้อมูลแบบถอดได้  

2.4.11 ระบบสาธารณูปโภคที่สนับสนุน  Supporting utilities) 
(1) องค์กรต้องประเมินความเสี ่ยงที ่เกี ่ยวข้องกับสาธารณูปโภคที ่สนับสนุน เช่น ความเสี ่ยง  

ของไฟฟ้าดับ น้ำท่วม หรือความขัดข้องของระบบปรับอากาศ 
(2) องค์กรต้องกำหนดและดำเนินการตามมาตรการป้องกันที่เหมาะสม เพ่ือลดความเสี่ยงที่ระบุไว้ใน

ข้อ 1 เช่น การติดตั้งเครื่องสำรองไฟ (UPS) การทำระบบป้องกันน้ำท่วม หรือ การทำสัญญา 
บริการบำรุงรักษาเครื่องปรับอากาศ 

(3) องค์กรต้องตรวจสอบและบำรุงรักษาสาธารณูปโภคที่สนับสนุนอย่างสม่ำเสมอ เพื่อให้มั ่นใจ  
ว่าอยู่ในสภาพพร้อมใช้งานและมีประสิทธิภาพ เช่น 
➢ ไฟฟ้า: ติดตั้งเครื่องสำรองไฟ (UPS) สำหรับอุปกรณ์สำคัญ เช่น เซิร์ฟเวอร์ และจัดให้มี

ระบบจ่ายไฟสำรอง เช่น เครื่องปั่นไฟ 
➢ ระบบปรับอากาศ: ทำสัญญาบริการบำรุงรักษาเครื ่องปรับอากาศ และตรวจสอบ

อุณหภูมิและความชื้นในห้องท่ีติดตั้งอุปกรณ์สำคัญเป็นประจำ 
➢ ระบบสื่อสาร: จัดให้มีระบบสื่อสารสำรอง เช่น สายโทรศัพท์สำรอง หรืออินเทอร์เน็ต

สำรอง เพื่อให้สามารถติดต่อสื่อสารได้ในกรณีท่ีระบบหลักล่ม 
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2.4.12 การรักษาความม่ันคงปลอดภัยของการเดินสาย  Cabling Security) 
(1) บริหารจัดการสายสื่อสาร สายเคเบิ้ลอื่น ๆ และการเดินสายไฟ ดังต่อไปนี้ 

➢ สายไฟฟ้าและสายสื่อสารสำหรับอุปกรณ์ต่าง ๆ ต้องวางสายภายในท่อรางร้อยสาย หรือ
ได้รับการป้องกันโดยวิธีอื่นที่เหมาะสม เพื่อหลีกเลี่ยงจากการเกิดความเสียหาย หรือ  
การเข้าถึงโดยผู้ที่ไม่ได้รับอนุญาต 

➢ สายไฟต้องแยกจากสายสื่อสารในระยะที่เหมาะสม เพ่ือป้องกันการรบกวนของสัญญาณ 
➢ สายไฟ สายสื ่อสาร และสายเคเบิ ้ลอื ่น ๆ ต้องได้รับการทำสัญลักษณ์อย่างชัดเจน  

เพ่ือป้องกัน ความสับสน 
➢ ในกรณีที่มีความจำเป็นต้องวางสายไฟฟ้าและสายสื่อสารสำหรับอุปกรณ์ต่าง ๆ ไว้ใต้ดิน 

ต้องมีป้ายบ่งชี้ถึงแนวสาย เพ่ือป้องกับความเสียหายที่เกิดจากการขุดเจาะ 
➢ จัดทำเอกสารรายการ การเข้าสาย (Patch List) เพ่ือป้องกันความสับสน 

(2) บริหารจัดการระบบและอุปกรณ์ท่ีมีความสำคัญ (Sensitive or Critical Systems) ดังต่อไปนี้ 
➢ ใช้สายสัญญาณที่มีคุณสมบัติป้องกันสนามแม่เหล็กไฟฟ้า หรือ ใช้สายใยแก้วนำแสง 

(Fiber Optic) 
➢ ติดตั้งท่อหุ้มสายชนิดพิเศษ (Armored Conduit) โดยจุดเชื่อมต่อของสายสัญญาณ 

ต่าง ๆ ต้องอยู่ภายในห้องหรือกล่องที่ใส่กุญแจได้ 
➢ ควบคุมการเข้าถึงแผงพักปลายสาย (Patch Panel) และห้องพักสาย (Cable Room) 
➢ มีการตรวจสอบระบบสาย เพ่ือตรวจจับอุปกรณ์แปลกปลอม 

2.4.13 การบำรุงรักษาอุปกรณ์  Equipment maintenance) 
(1) องค์กรต้องจัดทำแผนการบำรุงรักษาอุปกรณ์ที่ครอบคลุมและเป็นระบบ โดยระบุถึง: 

➢ ประเภทของอุปกรณ์ท่ีต้องบำรุงรักษา 
➢ ความถี่ในการบำรุงรักษา 
➢ ขั้นตอนการบำรุงรักษา 
➢ ผู้รับผิดชอบในการบำรุงรักษา 

(2) องค์กรต้องดำเนินการบำรุงรักษาเชิงป้องกัน (Preventive Maintenance) เพื ่อป้องกัน 
ความผิดพลาดและความเสียหายที่อาจเกิดข้ึนกับอุปกรณ์ 

(3) องค์กรต้องมีขั้นตอนการบำรุงรักษาเชิงแก้ไข (Corrective Maintenance) ที่มีประสิทธิภาพ 
เพ่ือแก้ไขปัญหาที่เกิดขึ้นกับอุปกรณ์ได้อย่างรวดเร็ว 

(4) องค์กรต้องบันทึกกิจกรรมการบำรุงรักษาอุปกรณ์ทั ้งหมด รวมถึงวันที ่ เวลา รายละเอียด  
ของปัญหา และการดำเนินการแก้ไข 

(5) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดำเนินการโดยเจ้าหน้าที่
ของหน่วยงานหรือผู้รับจ้างเหมาบำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้ทำสัญญา เท่านั้น 

(6) ทบทวนแผนการบำรุงรักษาทรัพย์สินสารสนเทศของหน่วยงานอย่างน้อยปีละ 1 ครั้ง 
(7) ทบทวนสัญญาบำรุงรักษาอุปกรณ์และระบบสนับสนุนการทำงานต่าง ๆ เป็นประจำอย่างน้อย  

ปีละ 1 ครั้ง 
(8) จัดให้มีการบันทึกประวัติการบำรุงร ักษาอุปกรณ์และระบบสนับสนุนการทำงานต่าง ๆ  

อย่างเป็นลายลักษณ์อักษร 
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2.4.14 การกำจัดหรือการนำอุปกรณ์กลับมาใช้ใหม่อย่างมั่นคงปลอดภัย  Secure disposal or re-
use of equipment) 

(1) องค์กรต้องมีกระบวนการที ่ช ัดเจนสำหรับการกำจัดหรือการนำอุปกรณ์กลับมาใช้ใหม่  
อย่างมั่นคงปลอดภัย โดยระบุถึง: 
➢ ประเภทของอุปกรณ์ท่ีต้องได้รับการกำจัดหรือนำกลับมาใช้ใหม่ 
➢ วิธีการลบหรือทำลายข้อมูลที่เหมาะสมสำหรับอุปกรณ์แต่ละประเภท 
➢ ผู้รับผิดชอบในการดำเนินการ 
➢ การบันทึกและการตรวจสอบ 

(2) องค์กรต้องลบข้อมูลที่จัดเก็บอยู ่ในอุปกรณ์อย่างมั่นคงปลอดภัย โดยใช้วิธีการที่เหมาะสม  
กับประเภทของอุปกรณ์และความอ่อนไหวของข้อมูล เช่น การเขียนทับข้อมูล (Overwriting) 
การล้างข้อมูล (Degaussing) หรือการทำลายทางกายภาพ 
➢ ในกรณีที ่ไม่สามารถลบข้อมูลได้อย่างมั ่นคงปลอดภัย องค์กรต้องทำลายอุปกรณ์  

ทางกายภาพ เพ่ือป้องกันการกู้คืนข้อมูล 
➢ กำหนดนโยบายและขั้นตอน ที่ชัดเจนสำหรับการกำจัดหรือการนำอุปกรณ์กลับมาใช้ใหม่

อย่างมั่นคงปลอดภัย 
➢ ใช้ซอฟต์แวร์ลบข้อมูล ที่เชื่อถือได้ในการลบข้อมูลออกจากฮาร์ดดิสก์ไดรฟ์และสื่อบันทึก

ข้อมูลอื่นๆ 
➢ ทำลายอุปกรณ์ที่ไม่สามารถลบข้อมูลได้ เช่น การเผา การบด หรือการทำลายด้วยวิธีการ

ทางกายภาพอ่ืนๆ 
➢ บันทึกข้อมูลการกำจัดหรือการนำกลับมาใช้ใหม่ ของอุปกรณ์ทุกเครื่อง รวมถึงวิธีการที่  

ใช้ในการลบหรือทำลายข้อมูล 
➢ พิจารณาใช้บริการของผู้เชี่ยวชาญ ในการกำจัดหรือทำลายอุปกรณ์ที่มีข้อมูลที่อ่อนไหวสูง 

2.5 มาตรการที่ 4 มาตรการควบคุมด้านเทคโนโลยี  Technological Controls) 

มาตรการด้านเทคโนโลยีเป็นหัวใจหลักในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ในยุคดิจิทัล  
ที่มีการพัฒนาระบบและเทคโนโลยีสารสนเทศอย่างต่อเนื่อง มาตรการนี้ครอบคลุมถึงการป้องกันภัยคุกคาม  
ไซเบอร์ที ่อาจเกิดขึ ้นในรูปแบบต่าง ๆ ผ่านการใช้เทคโนโลยีที ่ทันสมัย เช่น การรักษาความปลอดภัย  
ของเครือข่าย การควบคุมการเข้าถึงระบบสารสนเทศ การป้องกันมัลแวร์ (Malware) และการเข้ารหัสข้อมูล 
ที่มีความสำคัญเพื่อป้องกันการโจรกรรมข้อมูล มาตรการนี้ยังรวมถึงการสำรองข้อมูล (Backup) อย่าง
สม่ำเสมอ เพื่อให้สามารถกู้คืนข้อมูลได้ในกรณีที่เกิดความเสียหายหรือการโจมตี นอกจากนี้การตรวจสอบ  
และการตรวจจับภัยคุกคามทางไซเบอร์ เช่น การติดตั้งระบบเฝ้าระวังหรือโปรแกรมตรวจจับไวรัสยังถือเป็น
ส่วนสำคัญของมาตรการด้านเทคโนโลยี ทั้งนี้ มาตรการด้านเทคโนโลยีที่มีประสิทธิภาพจะช่วยปกป้องข้อมูล
และระบบสารสนเทศท่ีสำคัญขององค์กรจากภัยคุกคามที่เพ่ิมข้ึนในโลกไซเบอร์ 

2.5.1 อุปกรณ์ของผู้ใช้งาน  User endpoint devices) 
(1) องค์กรต้องกำหนดนโยบายการใช้อุปกรณ์ปลายทางที่ชัดเจน ครอบคลุมถึง: 

➢ ประเภทของอุปกรณ์ท่ีอนุญาตให้ใช้ 
➢ ข้อกำหนดด้านความมั่นคงปลอดภัย เช่น การใช้รหัสผ่าน การเข้ารหัส และการติดตั้ง

ซอฟต์แวร์ป้องกันไวรัส 
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➢ ข้อจำกัดในการใช้งาน เช่น การห้ามเข้าเว็บไซต์ที่ไม่เหมาะสม หรือการห้ามดาวน์โหลด
ไฟล์จากแหล่งที่ไม่น่าเชื่อถือ 

(2) องค์กรควรมีการจัดการและควบคุมอุปกรณ์โดยกำหนดและบังคับใช้นโยบาย การติดตั้ง
ซอฟต์แวร์ การตรวจสอบการใช้งาน และการลบข้อมูลจากระยะไกล เป็นต้น 

(3) องค์กรต้องเข้ารหัสข้อมูลที่จัดเก็บอยู่ในอุปกรณ์ปลายทาง เพื่อป้องกันการเข้าถึงโดยไม่ได้รับ
อนุญาตในกรณีท่ีอุปกรณ์สูญหายหรือถูกโจรกรรม 

(4) องค์กรต้องสำรองข้อมูลที่จัดเก็บอยู่ในอุปกรณ์ปลายทางอย่างสม่ำเสมอ เพื่อให้สามารถกู้คืน
ข้อมูลได้ในกรณีท่ีอุปกรณ์เสียหายหรือสูญหาย 

(5) องค์กรต้องปรับปรุงซอฟต์แวร์และระบบปฏิบัติการของอุปกรณ์ปลายทางให้เป็นปัจจุบัน  
อยู่เสมอ เพ่ือป้องกันช่องโหว่ด้านความมั่นคงปลอดภัย 

2.5.2 สิทธิพิเศษในการเข้าถึงสารสนเทศ  Privileged access rights) 
(1) จัดทำกระบวนการที่เป็นทางการสำหรับการลงทะเบียนและเพิกถอนผู้ใช้งาน เพื่อใช้ในการ

กำหนดสิทธิ์การเข้าถึง 
(2) องค์กรต้องระบุบัญชีผู ้ใช้ทั ้งหมดที่มีสิทธิพิเศษ เช่น บัญชีผู ้ดูแลระบบ (Administrator)  

และบัญชีรูท (Root) และควบคุมการเข้าถึงบัญชีเหล่านี้อย่างเข้มงวด 
(3) การจัดการรหัสผ่าน: องค์กรต้องกำหนดและบังคับใช้นโยบายรหัสผ่านที่เข้มงวดสำหรับบัญชี  

ที่มีสิทธิพิเศษ เช่น การใช้รหัสผ่านที่ยาวและซับซ้อน การเปลี่ยนรหัสผ่านเป็นประจำ และการ
ห้ามใช้รหัสผ่านซ้ำ 

(4) ควบคุมไม่ให้ผู้ปฏิบัติงานที่มีสิทธิพิเศษเปิดเผยรหัสผ่านของผู้ใช้งาน 
(5) จัดทำ “ทะเบียนรายชื่อบัญชีผู้ใช้งานร่วมกัน” โดยลงทะเบียนชื่อผู้ใช้งานเหล่านั้นทั้งหมดที่มี  

การใช้งานบัญชีเดียวกัน 
(6) ควบคุมการใช้บัญชีผู้ใช้งานร่วมกัน โดยจัดทำบันทึกการเข้าใช้งาน ระบุผู้เข้าใช้ วัน/เวลา และการ

เข้าใช้งาน  
(7) ควบคุมดูแลให้มีการเพิกถอนสิทธิ์ในการเข้าถึงบัญชีผู้ใช้งานร่วมกัน เมื่อบุคคลนั้น สิ้นสุดหรือ

เปลี่ยนแปลงตำแหน่ง/การจ้างงาน และต้องเปลี่ยนรหัสผ่านทันที 
(8) แจ้งสมาชิกที่เหลือของผู้ใช้บัญชีผู้ใช้งานร่วมกัน เพ่ือให้ทราบถึงจำนวนสมาชิกที่เหลือและรหัสผ่าน

ใหม่ โดยต้องไม่ให้ผู้ที่ถูกเพิกถอนสิทธิ์รับทราบรหัสผ่านใหม่และเข้าถึงบัญชีผู้ใช้งานได้อีก 
(9) ทบทวนตารางแสดงสิทธิ์ อย่างน้อยปีละ 1 ครั้ง สำหรับระบบงานที่มีระดับการป้องกันความมั่นคง

ปลอดภัย “สูง” และ “สูงสุด” ให้ทบทวนตารางแสดงสิทธิ์ทุก 3 เดือน 
(10) การจำกัดสิทธิ์การใช้งาน: องค์กรต้องจำกัดสิทธิ์การใช้งานบัญชีที่มีสิทธิ์พิเศษเฉพาะเมื่อจำเป็น

จริง ๆ และเพิกถอนสิทธิ์ทันทีเมื่อไม่จำเป็นต้องใช้งานอีกต่อไป 

2.5.3 การจำกัดการเข้าถึงระบบสารสนเทศ  Information access restriction) 
(1) ต้องควบคุมและกำหนดสิทธิ์ในการเข้าถึงข้อมูลสารสนเทศ ให้เป็นไปตามที่เจ้าของข้อมูลกำหนด 

โดยพิจารณาตามความจำเป็นสำหรับการใช้งานในบทบาทและหน้าที่ความรับผิดชอบ 
(2) จัดทำแนวปฏิบัติในการขออนุมัติและเพิกถอนสิทธิ์การใช้งานแต่ละระบบสารสนเทศ 
(3) จัดทำทะเบียนควบคุมสิทธิ์ที ่เหมาะสม รวมถึงรายชื ่อหรือกลุ ่มผู ้มีสิทธิ์ ใช้งานทั ้งที ่ต้องขอ 

อนุมัติและไม่ต้องขออนุมัติก่อนเริ่มใช้งานอย่างเป็นลายลักษณ์อักษรในแต่ละระบบสารสนเทศ 
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โดยการเข้าถึงของผู ้ใช้งานทั้งหมดต้องสอดคล้องกับการดำเนินงานของ สคทช. และหน้าที่  
ความรับผิดชอบของผู้ใช้งาน 

(4) ดูแลกำกับ สิทธิ์การเข้าถึง ไฟล์ (File) และ โฟลเดอร์ (Folder) ที่สร้างขึ้น 
(5) ควบคุมให้จำกัดจำนวนผู้ปฏิบัติงานที่มีสิทธิพิเศษทำหน้าที่เป็นผู้ให้สิทธิ์กับผู้ใช้งานไม่เกิน 3 คนต่อ

ระบบงาน 
(6) จำกัดการเข้าถึงสารสนเทศและฟังก์ชันของระบบหรือโปรแกรมประยุกต์ให้สอดคล้องกับนโยบาย

ควบคุมการเข้าถึงที่ได้กำหนดไว้ 

2.5.4 การเข้าถึงโปรแกรมต้นฉบับ  Access to source code) 
(1) องค์กรต้องกำหนดสิทธิ์ในการเข้าถึงโปรแกรมต้นฉบับ (Source code) ให้เข้าถึงได้เท่าที่จำเป็น

สำหรับผู้ที่มีหน้าที่ในการปฏิบัติงานเท่านั้น รวมถึงปรับปรุงรายชื่อผู้ใช้งานและสิทธิ์ การใช้งาน  
ให้เป็นปัจจุบันอยู่เสมอ 

(2) องค์กรต้องจัดให้มีการจัดเก็บข้อมูลบันทึกเหตุการณ์ (Logging record) แสดงการเข้าถึง
โปรแกรมต้นฉบับให้เพียงพอในการตรวจสอบ การเข้าถึง เปลี่ยนแปลง และแก้ไขโปรแกรม
ต้นฉบับ 

2.5.5 การพิสูจน์ตัวตนอย่างม่ันคงปลอดภัย  Secure authentication) 
(1) องค์กรต้องติดตั้งและกำหนดค่าพารามิเตอร์ของระบบปฏิบัติการตาม Baseline Configuration 

รวมถึงจัดให้มีการพิสูจน์ตัวตน ควบคุมการเข้าถึงให้เป็นไปตามมาตรฐานฯ ที่กำหนด เพ่ือป้องกัน
การเข้าถึงโดยผู้ไม่ได้รับอนุญาต 

(2) การกำหนดระยะเวลาในการใช้งานระบบสารสนเทศ (Session time-out) หน่วยงาน 
ที่รับผิดชอบระบบ ควรกำหนดให้ระบบยกเลิกการเชื่อมต่อโดยอัตโนมัติเมื ่อไม่มีการใช้งาน  
ระบบนานเกิน ตามมาตรฐานฯ ที่กำหนด 

(3) การจำกัดระยะเวลาการเชื ่อมต่อระบบสารสนเทศ (Limitation of connection time) 
หน่วยงานที่ดูแลระบบ ควรกำหนดและควบคุมช่วงเวลาสำหรับการเชื่อมต่อระบบงานที่มี  
ความเสี่ยงสูง เพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต 

2.5.6 การบริหารจัดการขีดความสามารถของทรัพยากร  Capacity management) 
(1) องค์กรต้องติดตามการใช้ทรัพยากรของระบบในปัจจุบัน และวิเคราะห์แนวโน้มการขยาย  

การดำเนินธุรกิจในอนาคต เพื ่อนำมาจัดทำแผนการขยายทรัพยากรของระบบ ให้รองรับ  
การขยายตัวของธุรกิจ 

(2) องค์กรต้องปรับแต่งค่าพารามิเตอร์ของระบบให้ใช้ทรัพยากรสารสนเทศ อย่างมีประสิทธิภาพ
สูงสุดและใช้เท่าท่ีจำเป็น 

(3) เจ้าหน้าที่ต้องเข้ามาตรวจสอบประสิทธิภาพเป็นประจำทุกสิ้นสัปดาห์ 
(4) เจ้าหน้าที่ต้องบันทึกลงแบบฟอร์มการตรวจเช็คความพร้อมใช้ทรัพยากรของระบบเป็นประจำทุก

สิ้นสัปดาห์ให้เจ้าของระบบทราบ 

2.5.7 การป้องกันโปรแกรมไม่พึงประสงค์  Protection against malware) 
(1) หน่วยงานที่ดูแลระบบ และหน่วยงานที่ดูแลเครื ่องคอมพิวเตอร์ผู ้ใช้งาน ต้องดำเนินการ

ตรวจสอบ ป้องกัน และกู ้คืนระบบ จากโปรแกรมไม่ประสงค์ดีตามมาตรฐานฯ ที ่กำหนด 
รวมถึงการสร้างความตระหนักให้ผู้ใช้งานร่วมปฏิบัติตามข้ันตอนที่เหมาะสม 
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(2) แนวปฏิบัติสำหรับหน่วยงาน 
➢ เตรียมแผนความต่อเนื ่องทางธุรกิจที ่เหมาะสม เพื่อรับมือกับการถูกโจมตีโดยไวรัส

คอมพิวเตอร์ มัลแวร์ โปรแกรมไม่พึงประสงค์อื ่น ๆ ทั้งนี้รวมถึงกระบวนการในการ
สำรองและกู้คืนข้อมูล  

➢ ควบคุมให้ปฏิบัติตามกระบวนการที่กำหนดโดย ฝ่ายที่เกี่ยวข้อง  เมื่อตรวจพบโปรแกรม
ไม่พึงประสงค์ ซึ ่งรวมถึงการรายงาน และการกู้ข้อมูลจากการถูกโจมตีโดยโปรแกรม 
ไม่พึงประสงค ์

(3) แนวปฏิบัติสำหรับ ฝ่ายที่เก่ียวข้อง 
➢ จัดทำแนวปฏิบัติ เมื ่อตรวจพบไวรัสคอมพิวเตอร์ มัลแวร์ โปรแกรมไม่พึงประสงค์  

อ่ืน ๆ ซึ่งรวมถึงการรายงานและการกู้ข้อมูลจากการถูกโจมตีโดยโปรแกรมไม่พึงประสงค์ 
➢ ตรวจสอบข้อมูลเกี ่ยวกับไวรัสคอมพิวเตอร์ มัลแวร์ โปรแกรมไม่พึงประสงค์อื ่น ๆ  

โดยตรวจสอบให้มั่นใจว่า ประกาศเตือนเป็นข้อมูลที่ถูกต้องและเป็นประโยชน์ ทั้งนี้ต้อง
ตรวจสอบให้มั่นใจว่า แหล่งที่มามีคุณสมบัติเหมาะสม เช่น การใช้วารสารที่มีชื่อเสียง 
เว็บไซต์ที่เชื่อถือได้ จากผู้ส่งมอบที่ผลิตซอฟต์แวร์ป้องกันโปรแกรมไม่พึงประสงค์ 

(4) แนวปฏิบัติสำหรับผู้ปฏิบัติงาน 
➢ ตรวจสอบและปรับปรุงโปรแกรมที่ตรวจจับและแก้ไขโปรแกรมไม่พึงประสงค์บนอุปกรณ์

ประมวลผลสารสนเทศที ่ร ับผิดชอบให้ทันสมัยอยู ่ เสมอ โดยให้ทำการตรวจสอบ  
อย่างน้อยสัปดาห์ละ 1 ครั้ง หากพบว่าอุปกรณ์ประมวลผลสารสนเทศทำงานผิดปกติ  
ให้รีบแจ้งหน่วยงานที่เกี่ยวข้อง เช่น Help Desk เพ่ือดำเนินการแก้ไขโดยทันที 

➢ ตรวจสอบไฟล์ที่อยู่ในอุปกรณ์ประมวลผลสารสนเทศและไฟล์ที่ได้รับผ่านเครือข่าย  
เพ่ือตรวจหาโปรแกรมไม่พึงประสงค์ก่อนเปิดใช้งาน 

➢ ตรวจสิ่งแนบที่ส่งมากับจดหมายอิเล็กทรอนิกส์ เพ่ือตรวจหาโปรแกรมไม่พึงประสงค์ก่อนเปิดใช้  
➢ ไม่เปิดสิ่งแนบที่ส่งมากับจดหมายอิเล็กทรอนิกส์จากผู้ส่งที่ไม่รู้จัก 
➢ หลีกเลี่ยงการเข้าถึงเว็บไซต์ที่ไม่ปลอดภัย 
➢ ไม่สร้าง เก็บ หรือเผยแพร่โปรแกรมไม่พึงประสงค์เข้าสู่ระบบคอมพิวเตอร์ 
➢ ไม่ขัดขวาง หรือรบกวนการทำงานของโปรแกรมป้องกันไวรัส 
➢ ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม

ป้องกันไวรัส 

2.5.8 การบริหารจัดการช่องโหว่ทางเทคนิค  Management of technical vulnerabilities) 
(1) ต้องควบคุมการตรวจสอบช่องโหว่ในระบบสารสนเทศ และติดตามการแก้ไขช่องโหว่ทางเทคนิค 

โดยมีการจัดลำดับความสำคัญในการแก้ไขช่องโหว่ทางเทคนิคให้เหมาะสมกับระดับความเสี ่ยง  
เพ่ือป้องกันการโจมตีโดยอาศัยช่องโหว่ทางเทคนิค 

(2) ต้องตรวจสอบข่าวสารด้านความปลอดภัยของระบบที ่ร ับผิดชอบ หากมีการพบช่องโหว่  
ในระบบที่รับผิดชอบต้องหาแนวทางแก้ไขความเสี่ยงที่เกิดขึ้นให้อยู่ในระดับที่ยอมรับได้ 

(3) ต้องสุ่มสอบทานการปฏิบัติตามข้อกำหนดทางเทคนิค และช่องโหว่ของระบบสารสนเทศ เพื่อให้
มีการปฏิบัติตามนโยบาย และมาตรฐานฯ 

(4) เครื่องมือ (Software Tools) ที่ใช้ในการตรวจสอบหรือทดสอบ การปฏิบัติตามข้อกำหนด 
ทางเทคนิค และช่องโหว่ของระบบสารสนเทศ จะต้องถูกจำกัดสิทธิ์ ให้ใช้ได้เฉพาะผู้มีหน้าที่
ตรวจสอบหรือทดสอบท่ีได้รับอนุญาตเท่านั้น 
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2.5.9 การบริหารจัดการ การกำหนดค่า (Configuration management) 
(1) จัดทำการกำหนดค่า รวมถึงการกำหนดค่าด้านการรักษาความมั่นคงปลอดภัยของฮาร์ดแวร์ 

ซอฟต์แวร์ บริการและเครือข่ายและจัดทำเป็นเอกสาร นำไปปฏิบัติ เฝ้าติดตามและทบทวน 
(2) แนวปฏิบัติสำหรับหน่วยงาน 

➢ กำหนดเทมเพลต (Template) มาตรฐานสำหรับการกำหนดค่าฮาร์ดแวร์ ซอฟต์แวร์ 
บริการ และเครือข่ายที่ปลอดภัย 

➢ การใช้แนวทางปฏิบัติที ่เปิดเผยต่อสาธารณะ (เช่น เทมเพลต (Template) ที่ผู ้ขาย 
และองค์กรการรักษาความมั่นคงปลอดภัยอิสระกำหนดไว้ล่วงหน้า) 

➢ พิจารณาระดับการป้องกันที่จำเป็นเพื่อกำหนดระดับการรักษาความมั่นคงปลอดภัย 
ที่เพียงพอ 

➢ สนับสนุนนโยบายการรักษาความมั่นคงปลอดภัยของสารสนเทศขององค์กร นโยบาย
เฉพาะหัวข้อ มาตรฐาน และข้อกำหนดด้านการรักษาความมั่นคงปลอดภัยอ่ืน ๆ 

➢ พิจารณาความเป็นไปได้และการบังคับใช้การกำหนดค่าการรักษาความมั่นคงปลอดภัย  
ในบริบทขององค์กร 

2.5.10  การลบข้อมูล  Information deletion) 
(1) จัดทำขั ้นตอนปฏิบัติสำหรับการบริหารจัดการสื ่อบันทึกข้อมูลที ่สามารถเคลื ่อนย้ายได้  

ให้สอดคล้องกับรูปแบบการจัดหมวดหมู่ทรัพย์สินสารสนเทศ 
(2) สื ่อบ ันทึกข ้อมูลที ่ไม ่ม ีความจำเป็นต ้องใช ้งานอีกต ่อไป ควรกำจ ัดด ้วยวิธ ีท ี ่ปลอดภัย  

ตามข้ันตอนปฏิบัติที่เป็นทางการ 
(3) สื ่อบันทึกข้อมูลควรได้รับการป้องกันจากการเข้าถึงโดยไม่ได้รับอนุญาต การนำไปใช้งาน  

ผิดวัตถุประสงค์ หรือการเกิดความเสียหายในระหว่างการขนส่ง 
(4) แนวปฏิบัติการจัดการสื่อบันทึกข้อมูลสำหรับหน่วยงาน 

➢ จัดทำทะเบียนสื่อบันทึกข้อมูล โดยระบุชนิด วันที่ได้มา ข้อมูลที่จัดเก็บ และชื่อผู้รับผิดชอบ 
➢ อนุญาตให้ใช้สื่อบันทึกข้อมูลกับระบบงานที่เกี่ยวข้องเท่านั้น 
➢ กรณีมีความจำเป็นต้องมีการแลกเปลี่ยนข้อมูลที่มีระดับการป้องกันความมั่นคงปลอดภัย 

“สูงสุด” ให้ส่งผ่านช่องทางระบบบริการจัดส่งข้อมูล หรือระบบจดหมายอิเล็กทรอนิกส์ของ 
สคทช. 

➢ ตรวจสอบอายุของสื ่อบันทึกข้อมูลสารสนเทศอย่างน้อยปีละ 1 ครั ้ง เพื ่อให้คงสภาพ
ความสามารถในการจัดเก็บข้อมูลบนอุปกรณ์ 

➢ ลงบันทึกวันที่ทำลายสื่อบันทึกข้อมูลลงใน “ทะเบียนสื่อบันทึกข้อมูล” เพื่อใช้เป็นหลักฐาน
อ้างอิงสำหรับการตรวจสอบในภายหลัง 

➢ ควบคุมและตรวจสอบการถอดถอนหรือทำลายสารสนเทศของ สคทช. ออกจากอุปกรณ์
ดังกล่าวเมื ่อเลิกใช้งานสื ่อบันทึกข้อมูล หรือโอนให้หน่วยงานอื ่น หรือจำหน่ายออก  
จากองค์กร  
▪ สื่อบันทึกข้อมูลอิเล็กทรอนิกส์ที ่ใช้บันทึกสารสนเทศ ซึ่งหมดอายุการใช้งานแล้ว  

ต้องได้รับการทำลายทางกายภาพ หรือทำลาย ลบ เขียนทับข้อมูลโดยใช้หลักการทาง
เทคนิคที่ม่ันใจได้ว่า จะไม่สามารถนำสารสนเทศเดิมกลับมาได้ (Non-Retrievable) 

▪ สื่อบันทึกข้อมูลอิเล็กทรอนิกส์ที่ใช้บันทึกสารสนเทศ ซึ่งต้องการนำกลับมาใช้ใหม่  
ต้องได้รับการลบ เขียนทับข้อมูลโดยใช้หลักการทางเทคนิคที่มั่นใจได้ว่าจะไม่สามารถ
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นำสารสนเทศเดิมกลับมาได้ (Non-Retrievable) โดยพิจารณาตามระดับการป้องกัน
ความมั่นคงปลอดภัยของสารสนเทศ 

(5) เอกสารที่เป็นกระดาษซึ่งใช้บันทึกสารสนเทศที่มีระดับการป้องกันความมั่นคงปลอดภัย “สูงสุด” 
เมื่อไม่มีความจำเป็นต้องใช้งานแล้ว ต้องได้รับการทำลายทางกายภาพผ่านทางเครื่องทำลาย
กระดาษหรือวิธีการอ่ืนใดที่ทำให้ไม่สามารถเข้าถึงสารสนเทศนั้นได้ 

(6) ในกรณีที ่มีการใช้บริการจากหน่วยงานภายนอกในการทำลายเอกสาร อุปกรณ์สารสนเทศ  
หรือสื ่อบันทึกข้อมูล ต้องกำกับดูแลให้หน่วยงานภายนอกปฏิบัติตามข้อตกลงหรือสัญญา 
การให้บริการ  

(7) เมื่อต้องมีการส่งสื่อบันทึกข้อมูลออกไปนอก สคทช. ต้องจัดให้มีการป้องกันข้อมูลที่มีการส่งถึง
กันระหว่างสำนักงาน ดังต่อไปนี้ 
➢ บรรจ ุห ีบห ่ออย ่างเหมาะสม และเป ็นไปตามคำแนะนำของผ ู ้ผล ิต เพ ื ่อป ้องกัน  

ความเสียหายทางกายภาพที่อาจเกิดขึ้นในช่วงขนส่ง เช่น การถูกความร้อน ความชื้น หรือ
คลื่นแม่เหล็กไฟฟ้า และอ่ืน ๆ เป็นต้น 

➢ ป้องกันการเปิดเผยหรือดัดแปลงสารสนเทศที่มีระดับการป้องกันความมั่นคงปลอดภัย 
“สูงสุด” โดยไม่ได้รับอนุญาต เช่น ใช้บรรจุภัณฑ์ที่มีกุญแจป้องกัน การส่งมอบถึงผู้รับ
โดยตรง 

➢ ใช้ผู้ส่งที่น่าเชื่อถือ 
➢ กำหนดกระบวนการในการระบุตัวตนของผู้ส่งและจดบันทึกไว้ เช่น แสดงบัตรประจำตัว

ผู้ปฏิบัติงาน หรือบัตรประจำตัวประชาชน 
➢ จดบันทึกรายละเอียดการจัดส่ง เช่น สิ่งที่จัดส่ง ผู้ส่ง วัน/เวลา หน่วยงานผู้รับ / ผู้รับ / วัน/

เวลาที่รับ 
(8) แนวปฏิบัติการจัดการสื่อบันทึกข้อมูลสำหรับผู้ปฏิบัติงานและหน่วยงานภายนอก 

➢ ตรวจสอบโปรแกรมไม่พึงประสงค์ก่อนนำสื่อบันทึกข้อมูลมาใช้งาน และตรวจสอบข้อมูล
ภายในสื่อบันทึกข้อมูลเป็นประจำ 

➢ ใช้สื่อบันทึกข้อมูลกับงานที่เก่ียวข้องเท่านั้น 
➢ ไม่ใช้สื ่อบันทึกข้อมูลกับข้อมูลที ่มีระดับการป้องกันความมั ่นคงปลอดภัย “สูงสุด”  

กรณีมีความจำเป็นต้องมีการแลกเปลี่ยนข้อมูล ให้ส่งผ่านช่องทางระบบบริการจัดส่งข้อมูล 
หรือจดหมายอิเล็กทรอนิกส์ของ สคทช. 

➢ ทำลายข้อมูลภายในสื ่อบันทึกข้อมูล เมื ่อไม่มีความจำเป็นต้องใช้งานสื ่อบันทึกข้อมูล 
อีกต่อไป 

2.5.11  การซ่อนข้อมูล  Data masking) 
(1) ให้มีมาตรการการจำกัดการเปิดเผยของข้อมูลที่มีความอ่อนไหว ข้อมูลส่วนบุคคล และเพื่อให้

เป็นไปตามกฎหมาย กฎระเบียบ หรือข้อกำหนด และข้อผูกมัดสัญญาที่เกี่ยวข้องกับการลบ
ข้อมูลสารสนเทศ 
➢ ต้องปิดบังข้อมูลเพื่อปกป้องข้อมูลที่มีความอ่อนไหว จากการเข้าถึง และการแก้ไขข้อมูล  

โดยไม่ได้รับอนุญาต ให้สอดคล้องตามข้อกำหนดทางด้านกฎหมายหรือระเบียบปฏิบัติ  
ที่เก่ียวข้อง 

➢ มาตรการรักษาความมั ่นคงปลอดภัยดังกล่าว จะต้องประกอบด้วยมาตรการเชิงองค์กร 
(organizational measures) และมาตรการเชิงเทคนิค (technical measures) ที่เหมาะสม 
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ซึ่งอาจรวมถึงมาตรการทางกายภาพ (physical measures) ที่จำเป็นด้วย โดยคำนึงถึงระดับ
ความเสี่ยงตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล 
ตลอดจนโอกาสเกิดและผลกระทบจากเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 

➢ มาตรการรักษาความมั ่นคงปลอดภัยดังกล่าว จะต้องคำนึงถึงการดำเนินการเกี ่ยวกับ  
การรักษาความมั ่นคงปลอดภัย ตั ้งแต่การระบุความเสี ่ยงที ่สำคัญที ่อาจจะเกิดขึ ้นกับ
ทรัพย์สินสารสนเทศ (information assets) ที่สำคัญ การป้องกันความเสี่ยงที ่สำคัญ 
ที่อาจจะเกิดขึ้น การตรวจสอบและเฝ้าระวังภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล 
การเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล และการ
รักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามหรือเหตุการละเมิดข้อมูลส่วนบุคคลด้วย 
ทั้งนี้ เท่าที่จำเป็นเหมาะสม และเป็นไปได้ตามระดับความเสี่ยง 

2.5.12 การป้องกันการรั่วไหลของข้อมูล  Data leakage prevention) 
(1) องค์กรกำหนดนโยบายการรักษาความลับของข้อมูล กำหนดประเภทของข้อมูลที่เป็นความลับ

และความอ่อนไหว และกำหนดข้อจำกัดในการเข้าถึงและใช้งานข้อมูลเหล่านั้น 
(2) องค์กรต้องมีการเข้ารหัสข้อมูลที่เป็นความลับหรือความอ่อนไหวทั้งในระหว่างการจัดเก็บและ

การส่งผ่าน 
(3) องค์กรต้องจัดให้มีการฝึกอบรมพนักงานเกี่ยวกับนโยบายการรักษาความลับของข้อมูลและ

วิธีการป้องกันการรั่วไหลของข้อมูล 
(4) องค์กรต้อง ตรวจสอบและทบทวนมาตรการควบคุม DLP เป็นประจำ เพื่อให้แน่ใจว่ายังคง 

มีประสิทธิภาพ 

2.5.13  การสำรองข้อมูล  Information backup) 
(1) สำรองข้อมูล ซอฟต์แวร์ และชุดข้อมูลจำลองระบบ พร้อมทดสอบอย่างสม่ำเสมอตามนโยบาย

การสำรองข้อมูลที่ตกลงกันไว้ 
(2) แนวปฏิบัติสำหรับผู้ดูแลระบบ 

➢ จัดทำแผนสำรองข้อมูล ตามความเหมาะสมของระดับการป้องกันความมั่นคงปลอดภัย ดังนี้ 
▪ ระบบที่มีระดับการป้องกันความมั่นคงปลอดภัย “สูง” และ “สูงสุด” ให้จัดทำแผน

สำรองข้อมูล และมีการทบทวนแผนทุก 1 ปี  
▪ ระบบที่มีระดับการป้องกันความมั่นคงปลอดภัย “ปานกลาง” ให้พิจารณาจัดทำแผน

สำรองข้อมูลตามความเหมาะสม 
▪ ระบบที่มีระดับการป้องกันความมั่นคงปลอดภัย “ต่ำ” ไม่ต้องจัดทำแผนสำรองข้อมูล 

(3) จัดทำแผนการทดสอบการสำรองข้อมูลและการกู้คืน เพื่อให้มั่นใจว่าสามารถใช้งานได้ในกรณี
ฉุกเฉินเมื่อมีความจำเป็น  

(4) มีการทดสอบความสามารถในการเรียกคืนข้อมูลที่สำรองไว้บนสื่อบันทึกข้อมูลที่ใช้เฉพาะสำหรับ
การทดสอบเท่านั้น โดยไม่เขียนทับสื่อบันทึกข้อมูลต้นฉบับ เนื่องจากในกรณีที่กระบวนการ
สำรองข้อมูลหรือการกลับสู่สภาวะปกติล้มเหลว จะทำให้เกิดความเสียหายหรือสูญหายของ
ข้อมูลที่ไมส่ามารถแก้ไขได้ 

(5) จัดทำขั ้นตอนปฏิบัต ิสำหรับการเฝ้าระวังการสำรองข้อมูลและการจัดการความล้มเหลว  
ของการสำรองข้อมูลตามกำหนดการ เพื ่อให้ม ั ่นใจว่าการสำรองข้อมูลเสร็จสมบูรณ์ ตาม 
แผนการสำรองข้อมูล 
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2.5.14  ระบบทดแทน  Redundancy of information processing facilities) 
(1) จัดหาและติดตั้งอุปกรณ์ประมวลผลสารสนเทศสำรอง เพื่อบริหารจัดการอุปกรณ์ประมวลผล

สารสนเทศให้มีระดับความพร้อมใช้งานที่สอดคล้องกับความต้องการทางธุรกิจ 
(2) ทดสอบระบบคู่ขนาน หรือการกู้คืนที่ศูนย์สำรองของระบบที่สำคัญ อย่างน้อยปีละ 1 ครั้ง  

โดยระบบคู่ขนานหรือระบบที่ศูนย์สำรองสามารถทำหน้าที่แทนระบบหลักได้ตามเป้าหมาย  
ในกรณีที่ระบบหลักหยุดทำงาน 

2.5.15  การลงบันทึกเหตุการณ์  Logging) 
(1) จัดทำและเก็บรักษาบันทึกเหตุการณ์ที่บันทึกกิจกรรมของผู้ใช้งาน ข้อยกเว้น ข้อผิดพลาดและ

เหตุการณ์ความม่ันคงปลอดภัยทางไซเบอร์และสารสนเทศ และควรทบทวนอย่างสม่ำเสมอ 
(2) ป้องกันสิ่งอำนวยความสะดวกในการลงบันทึกเหตุการณ์และข้อมูลบันทึกเหตุการณ์จากการ

ปลอมแปลงและการเข้าถึงโดยไม่ได้รับอนุญาต 
(3) ลงบันทึกเหตุการณ์กิจกรรมของผู ้ดูแลระบบและผู้ปฏิบัติงาน มีการป้องกันรวมถึงทบทวน  

อย่างสม่ำเสมอ 
(4) กำหนดข้อมูลเวลาของระบบประมวลผลสารสนเทศทั้งหมดให้ตรงกับแหล่งเวลาอ้างอิง 
(5) จัดทำและเก็บรักษาบันทึกเหตุการณ์ที่บันทึกกิจกรรมของผู้ใช้งาน ข้อยกเว้น ข้อผิดพลาดและ

เหตุการณ์ที่เกี ่ยวกับความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ โดยบันทึกเหตุการณ์ 
(event logs) ประกอบด้วย 
➢ บัญชีผู้ใช้งาน (user IDs) 
➢ วันที่ เวลา และรายละเอียดของเหตุการณ์สำคัญ เช่น เมื่อเข้าสู่ระบบ (Log-on) เมื่อออก

จากระบบ (Log-off) 
➢ สิ่งยืนยันตนหรือตำแหน่งของอุปกรณ์ (หากเป็นไปได้) และตัวระบุระบบ 
➢ บันทึกการพยายามเข้าถึงระบบที่ประสบความสำเร็จและถูกปฏิเสธ 
➢ บันทึกการพยายามเข้าถึงข้อมูลและทรัพยากรอ่ืน ๆ ที่ประสบความสำเร็จและถูกปฏิเสธ 
➢ การเปลี่ยนแปลงการกำหนดค่าระบบ (System Configuration) 
➢ การใช้งานสิทธิพิเศษ 
➢ การเข้าถึงไฟล์และชนิดของการเข้าถึง 
➢ ที่อยู่ของเครือข่าย เช่น IP address, MAC address 
➢ Protocol ที่ใช้งาน 
➢ สัญญาณเตือนภัยที่เกิดขึ้นโดยระบบควบคุมการเข้าถึง 
➢ การเปิดการใช้งาน (Activation) และการระงับการใช้งาน (De-Activation) ของระบบ

ป้องกัน เช่น ระบบป้องกันไวรัส ระบบตรวจจับการบุกรุก (Intrusion Detection System) 
(6) ก าหนดให้มีรายละเอียดในการบันทึกกิจกรรมการด าเนินงานของเจ้าหน้าที่ที่เกี่ยวข้องกับระบบ

สารสนเทศ อย่างน้อยดังต่อไปนี้ 
➢ เวลาที่เหตุการณ์ได้เกิดข้ึน 
➢ สารสนเทศที่เกี ่ยวกับเหตุการณ์ เช่น การจัดการไฟล์ (File) ข้อผิดพลาดอันเกิดจาก 

ความผิดพลาดและมีการแก้ไขให้ถูกต้อง 
➢ บัญชีผู้ใช้ ผู้ดูแลระบบ (Administrator) หรือ ผู้ปฏิบัติการ (Operator) ที่เก่ียวข้อง 
➢ การประมวลผลคอมพิวเตอร์ (Processing) ที่เก่ียวข้อง 
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(7) จัดให้มีการป้องกันการเปลี่ยนแปลงแก้ไขข้อมูลบันทึกเหตุการณ์โดยไม่ได้รับอนุญาตและป้องกัน
ปัญหาที่เกิดกับการบันทึกเหตุการณ์ ดังต่อไปนี้ 
➢ การเปลี่ยนแปลงแก้ไขประเภทของข้อความ (Message Types) ที่ได้รับการบันทึก 
➢ การแก้ไขหรือลบไฟล์ (File) ข้อมูลบันทึกเหตุการณ์ (Log) 
➢ ข้อผิดพลาดของเหตุการณ์ที่บันทึกหรือการเขียนทับเหตุการณ์ที่บันทึกอันเนื่องมาจาก

ความจุของสื่อท่ีเก็บไฟล์ (File) บันทึกเหตุการณ์ (Log File) ไม่เพียงพอ 
(8) ตรวจสอบและจัดทำรายงานบันทึกเหตุการณ์ อย่างน้อยเดือนละ 1 ครั้ง 
(9) เทียบข้อมูลนาฬิกาของระบบประมวลผลสารสนเทศทั้งหมดให้ตรงกับแหล่งเวลาการอ้างอิง  

โดยใช้ NTP Server ของ สคทช. เพื่อให้เวลาที่ปรากฎในประวัติเหตุการณ์ (Log) ของระบบ
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2.5.16  กิจกรรมการเฝ้าติดตาม (Monitoring activities) 
(1) เฝ้าติดตามเครือข่าย ระบบ และแอปพลิเคชันเพื่อหาพฤติกรรมที่ผิดปกติและการดำเนินการ  

ที่เหมาะสมเพื่อประเมินอุบัติการณ์ด้านการรักษาความมั่นคงปลอดภัยของสารสนเทศที่อาจ
เกิดข้ึน โดยพิจารณาสิ่งต่อไปนี้เพื่อรวมไว้ในระบบเฝ้าติดตาม : 
➢ เครือข่ายขาออกและขาเข้า ระบบและการรับส่งข้อมูลแอปพลิเคชัน 
➢ การเข้าถึงระบบ เซิร์ฟเวอร์ อุปกรณ์เครือข่าย ระบบเฝ้าติดตาม แอปพลิเคชันที่สำคัญ ฯลฯ 
➢ ระบบในระดับวิกฤติหรือระดับผู้ดูแลระบบและไฟล์การกำหนดค่าเครือข่าย 
➢ บันทึกจากเครื่องมือรักษาความปลอดภัย เช่น โปรแกรมป้องกันไวรัส , IDS, ระบบป้องกัน

การบุกรุก (IPS) ตัวกรองเว็บ ไฟร์วอลล์ การป้องกันข้อมูลรั่วไหล เป็นต้น 
➢ บันทึกเหตุการณ์ที่เก่ียวข้องกับกิจกรรมของระบบและเครือข่าย 
➢ ตรวจสอบว่ารหัสที่เรียกใช้ได้รับอนุญาตให้เรียกใช้ในระบบและไม่มีการดัดแปลง (เช่น  

โดยการรวบรวมใหม่เพ่ือเพ่ิมรหัสที่ไม่ต้องการเพ่ิมเติม) 
➢ การใช้ทรัพยากร เช่น CPU ฮาร์ดดิสก์ หน่วยความจำ แบนด์วิดท์ และสมรรถนะ 

องค์กรควรกำหนดพื้นฐานของพฤติกรรมปกติและเฝ้าติดตามพื้นฐานนี้เพื ่อหาความผิดปกติ  
เมื่อกำหนดพ้ืนฐาน ควรพิจารณาสิ่งต่อไปนี้ : 

(1) ทบทวนการใช้งานระบบต่าง ๆ ในช่วงเวลาปกติและช่วงพีค 
(2) เวลาปกติในการเข้าถึง ตำแหน่งการเข้าถึง ความถี่ในการเข้าถึงสำหรับผู้ใช้แต่ละรายหรือกลุ่มผู้ใช้

แต่ละกลุ่ม 

2.5.17  การตั้งค่านาฬิกาและเวลาให้ตรงกัน (Clock synchronization)  
(1) ต้องควบคุมและดูเเลการตั้งเวลาของระบบสารสนเทศให้ตรงกันตามมาตรฐานฯ ที ่กำหนด  

และเป็นไปตามข้อกำหนดทางด้านกฎหมายหรือระเบียบปฏิบัติที่เก่ียวข้อง 
(2) เทียบข้อมูลนาฬิกาของระบบประมวลผลสารสนเทศทั้งหมดให้ตรงกับแหล่งเวลาการอ้างอิง  

โดยใช้ NTP Server ของ สคทช. เพื่อให้เวลาที่ปรากฎในประวัติเหตุการณ์ (Log) ของระบบ
สารสนเทศถูกต้องตรงกัน และสามารถนำไปใช้ในการตรวจสอบได้ 

2.5.18  การใช้งานโปรแกรมยูทิลิตี้ท่ีได้รับสิทธิพิเศษ  Use of privileged utility programs) 
(1) จำกัดและควบคุมการใช้งานโปรแกรมประเภทยูทิลิตี้อย่างเข้มงวด เนื่องจากโปรแกรมประเภท

ยูทิลิตี ้อาจมีความสามารถที่จะเปลี่ยนแปลงแก้ไขมาตรการควบคุมของระบบและโปรแกรม
ประยุกต ์
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(2) ไม่อนุญาตให้ผู ้ใช้งานทำการติดตั ้งและแก้ไขเปลี ่ยนแปลงโปรแกรมในเครื ่องคอมพิวเตอร์  
ส่วนบุคคลของหน่วยงาน 

2.5.19  การควบคุมการติดตั้งซอฟต์แวร์บนระบบที่ให้บริการ   Installation of software on 
operational systems) 

(1) ควบคุมการติดตั้งซอฟต์แวร์บนระบบให้บริการ 
(2) แนวปฏิบัติสำหรับผู้ดูแลระบบ 

➢ ควบคุมการติดตั้งซอฟต์แวร์บนระบบสารสนเทศท่ีให้บริการ ให้ดำเนินงานโดยผู้ดูแลระบบที่
ได้รับอนุญาต พร้อมทั้งจัดเก็บบันทึกเหตุการณ์ (Audit Log) เพ่ือใช้ในการตรวจสอบ 

2.5.20  ความม่ันคงปลอดภัยของเครือข่าย  Networks security) 
(1) จัดให้มีการแบ่งแยกเครือข่ายตามกลุ่มของผู้ใช้ หรือกลุ่มของระบบสารสนเทศ เพ่ือควบคุมการใช้

งานในแต่ละเครือข่ายย่อยได้อย่างเหมาะสม ทั้งนี้การแบ่งแยกเครือข่าย ต้องมีการติดตั้งอุปกรณ์
ท ี ่สามารถแบ ่งแยกเคร ือข ่ายได ้  เช ่น Firewall ,  Switch ที ่สามารถแบ ่ง VLAN ได้   
โดยหลักเกณฑ์การแบ่งแยกเครือข่าย ต้องสอดคล้องกับมาตรฐาน และนโยบายและแนวปฏิบัติ
ความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศของ สคทช. ในหมวดอื่น ๆ ความต้องการ  
ในการเข้าถึงข้อมูล ระดับการป้องกันความมั ่นคงปลอดภัยของข้อมูล รวมถึงการพิจารณา  
ด้านราคา ประสิทธิภาพ และผลกระทบทางด้านความปลอดภัย ดังต่อไปนี้ 
➢ เครือข่ายที่อนุญาตให้เข้าถึงจากภายนอกกับเครือข่ายที่ใช้ภายใน สคทช. เท่านั้น  
➢ เครือข่ายร่วมกันระหว่างองค์กร 
➢ เครือข่ายแอพพลิเคชัน (Application) ที่มีความสำคัญกับเครือข่ายอ่ืน ๆ ที่มีความสำคัญ

น้อยกว่า 
➢ เครือข่ายสำหรับเครื่องให้บริการ (Server Farm) กับเครือข่ายของผู้ใช้งาน 
➢ กำหนดมาตรการควบคุมการใช้งานเครือข่ายไร้สาย ให้สามารถแยกเครื่องคอมพิวเตอร์

ดังต่อไปนี้ออกจากกัน 
▪ เครื่องคอมพิวเตอร์พกพาขององค์กร 
▪ เครื่องคอมพิวเตอร์พกพาส่วนบุคคล 
▪ อุปกรณ์ Internet of Things (IoT) 

(2) กำหนดหน้าที่ความรับผิดชอบ และข้ันตอนปฏิบัติสำหรับการบริหารจัดการอุปกรณ์เครือข่าย 
(3) กำหนดให้มีการแบ่งแยกหน้าที่ความรับผิดชอบของบุคคลในการปฏิบัติงานด้านเครือข่าย 
(4) ต้องมีการแบ่งหน้าที ่และความรับผิดชอบของด้านการดำเนินงานเครือข่าย ออกจากการ

ดำเนินงานระบบ ICT ที่เหมาะสม (ตามมาตรการข้อ 1.3) 
(5) จัดให้มีมาตรการควบคุมพิเศษสำหรับการรักษาความลับ (Confidentiality) และความสมบูรณ์ 

(Integrity) ของข้อมูลที่ส่งผ่านเครือข่ายสาธารณะหรือเครือข่ายไร้สาย และสำหรับป้องกันระบบ
และแอปพลิเคชันที่เชื ่อมต่อกับเครือข่าย เช่น การเข้ารหัสข้อมูล นอกจากนี้ให้พิจารณานำ
มาตรการควบคุมพิเศษมาใช้สำหรับดูแลรักษาความพร้อมใช้งาน (Availability) ของการ
ให้บริการเครือข่ายและคอมพิวเตอร์ที่เชื่อมต่อกับเครือข่าย เช่น มีเส้นทางสำรอง 

(6) กำหนดให้มีการลงบันทึกเหตุการณ์และมีการเฝ้าระวังอย่างเหมาะสม เพื่อบันทึกและตรวจหา
การกระทำที่อาจส่งผลกระทบหรือเก่ียวกับความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

(7) ติดตามผลอย่างสม่ำเสมอว่า ผู้ให้บริการเครือข่ายสามารถจัดการงานบริการได้อย่างปลอดภัย 
เป็นไปตามข้อตกลง และมีข้อตกลงที่ให้สิทธิ์กับ สคทช. ในการตรวจประเมินการดำเนินงานของ
ผู้ให้บริการเครือข่าย 

(8) ควบคุมดูแลให้ระบบเครือข่ายมีคุณลักษณะด้านความม่ันคงปลอดภัยของการให้บริการเครือข่าย 
เช่น 
➢ มีเทคโนโลยีที่นำมาใช้รักษาความมั่นคงปลอดภัยของการให้บริการเครือข่าย เช่น การพิสูจน์

และยืนยันตัวตน การเข้ารหัสข้อมูล และการควบคุมการเชื่อมต่อเครือข่าย 
➢ การจัดหาอุปกรณ์และการพัฒนาระบบสารสนเทศ ต้องสอดคล้องกับข้อกำหนดด้านความ

มั่นคงปลอดภัยของการให้บริการเครือข่าย 
➢ กำหนดขั้นตอนปฏิบัติในการใช้บริการเครือข่าย สำหรับควบคุมการเข้าถึงการให้บริการ

เครือข่ายหรือระบบสารสนเทศตามความจำเป็น 
(9) มีการจำกัดสิทธิ์การเข้าถึงช่องเชื่อมต่อสำหรับตั้งค่าการทำงาน (Console Port) ด้วยวิธีการ

พิสูจน์และยืนยันตัวตน 
(10) มีการจำกัดช่องทางการเชื่อมต่อโดยอุปกรณ์เครือข่าย เช่น Firewall, Router ไม่ให้สามารถ

บริหารจัดการจากภายนอกเครือข่ายได้ เว้นแต่ในกรณีฉุกเฉิน ซึ ่งต้องได้รับการอนุญาต  
จากผู้บังคับบัญชาระดับผู้อำนวยการฝ่ายหรือเทียบเท่าขึ้นไป 

(11) ต้องจัดการและควบคุมดูแลให้เครือข่ายปลอดภัยจากภัยคุกคาม และรักษาความปลอดภัย  
ของระบบงานที่ใช้เครือข่าย ตลอดจนข้อมูลสารสนเทศท่ีส่งผ่าน ตามมาตรฐานฯ ที่กำหนด 

(12) จัดทำข้อกำหนดด้านความมั ่นคงปลอดภัยของการให้บริการเครือข่าย และดำเนินงาน  
ให้สอดคล้องกับข้อกำหนดดังกล่าว  

(13) มีการจำกัดช่องทางการเชื่อมต่อของระบบไปยังเครือข่าย โดยต้องถูกกำหนดให้ใช้เฉพาะ  
ที่จำเป็น เช่น การเข้าถึงระบบสารสนเทศที่สำคัญขององค์กร ต้องเข้าถึงได้เฉพาะอินทราเน็ต 
(Intranet) เท่านั้น 

(14) ควรใช้ข้อมูลแสดงตัวตนและรายละเอียดอุปกรณ์เป็นส่วนหนึ่งของการพิสูจน์ตัวตนในการ
เชื่อมต่อระบบเครือข่าย 

(15) ต้องควบคุมการเชื่อมต่อเข้าสู่ระบบ เพื่อการตรวจสอบหรือแก้ไขการติดตั้งค่าพารามิเตอร์  
ของอุปกรณ์ ให้สามารถเข้าถึงได้เมื่อได้รับการอนุมัติเท่านั้น 

(16) ควรมีการควบคุมเส้นทางในระบบเครือข่าย (Network routing) เพื่อให้มั่นใจว่าการเชื่อมต่อ
ผ่านทางระบบเครือข่ายและการรับส่งข้อมูลสารสนเทศไปยังจุดหมายปลายทางถูกต้อง 

(17) ต้องระบุขอบเขตเครือข่ายของบริการที่สำคัญของ สคทช. และระบบคอมพิวเตอร์ที่เชื่อมต่อ
โดยตรงและมีนัยสำคัญ (Direct and Significant Interface) 

2.5.21  ความม่ันคงปลอดภัยของบริการเครือข่าย  Security of network services) 
(1) ต้องกำหนดคุณสมบัติด้านความปลอดภัย ระดับการให้บริการ และข้อกำหนดการบริหาร

เครือข่าย ทั้งของหน่วยงานภายในที่ให้บริการเครือข่ายและหน่วยงานภายนอกที่ให้บริการ
เครือข่าย 

(2) เครือข่ายสารสนเทศแบบใช้สาย (Wired LAN) ต้องควบคุมการเชื่อมต่อให้เฉพาะอุปกรณ์ 
ที่ลงทะเบียนเท่านั้น 

(3) เครือข่ายสารสนเทศแบบไร้สาย (Wireless LAN) ต้องควบคุมการเชื่อมต่อให้เฉพาะเครื ่อง 
ที่ผ่านการพิสูจน์และยืนยันตัวตนเท่านั้น 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

(4) ระงับบัญชีผู้ใช้งานเครือข่ายที่ไม่เปลี่ยนรหัสผ่าน ภายในระยะเวลา 3 เดือน 
(5) เพิกถอนบัญชีผู้ใช้งานเครือข่าย เมื่อสิ้นสุดระยะเวลาที่ขอใช้งานหรือสิ้นสุดการจ้างงาน 
(6) ระบุข้อตกลงด้านความมั่นคงปลอดภัยที่จำเป็นสำหรับแต่ละการให้บริการ ตามคุณลักษณะด้าน

ความมั่นคงปลอดภัย ระดับการให้บริการ และข้อกำหนดของฝ่ายบริหาร เช่น ข้อตกลง Service 
Level Agreement (SLA) 

(7) ตั้งค่าอุปกรณ์เครือข่าย โดยจำกัดสิทธิ์การเข้าถึงช่องเชื่อมต่อสำหรับตั้งค่าการทำงาน (Console 
Port) ด้วยวิธีการพิสูจน์และยืนยันตัวตน 

(8) ตั้งค่า (Configuration) อุปกรณ์เครือข่าย เช่น Firewall, Router ไม่ให้สามารถบริหารจัดการ
จากภายนอกเครือข่ายได้ เว้นแต่ในกรณีฉุกเฉิน ซึ่งต้องได้รับการอนุญาตจากผู้บังคับบัญชาระดับ
ผู้อำนวยการฝ่ายหรือเทียบเท่าขึ้นไป 

2.5.22  การแบ่งแยกเครือข่าย  Segregation of networks) 
(1) กำหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 

➢ Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพื่อควบคุมการเข้าถึง
เครือข่ายโดยไม่ได้รับอนุญาต 

➢ Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความมั่นคงปลอดภัยในการ 
ใช้งานระบบสารสนเทศภายใน  

(2) กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจนและ
ต้องทบทวนการกำหนดค่า Parameter ต่าง ๆ เช่น IP Address  อย่างน้อยปีละ 1 ครั้ง 
นอกจากนี ้การกำหนดแก้ไขหรือเปลี ่ยนแปลงค่า Parameter ต้องแจ้งบุคคลที่เกี ่ยวข้อง 
ให้รับทราบทุกครั้ง 

(3) ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงานต้องเชื่อมต่อ
ผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เช่น การใช้ไฟล์วอลล์ 
(Firewall) หรือฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย 

2.5.23  การกรองเว็บ  Web filtering) 
(1) กำหนดให้มีการบริหารจัดการควบคุมการเข้าถึงเว ็บไซต์ภายนอก ตามความเหมาะสม  

ความจำเป็นทางธุรกิจ และเพ่ือป้องกันการเข้าถึงข้อมูลที่มีเนื้อหาที่เป็นอันตราย  
(2) แนวปฏิบัติสำหรับหน่วยงาน 

➢ ควรลดความเสี่ยงจากการที่บุคลากรเข้าถึงเว็บไซต์ที่มีสารสนเทศผิดกฎหมาย หรือทราบกัน
ว่ามีไวรัสหรือเนื้อหาสาระฟิชชิ่ง เทคนิคเพ่ือให้บรรลุงานนี้โดยการบล็อกที่อยู่ IP หรือโดเมน
ของเว็บไซต์ต่าง ๆ ที่เกี่ยวข้อง เบราว์เซอร์และเทคโนโลยีป้องกันมัลแวร์บางตัวทำเรื่องนี้  
โดยอัตโนมัติหรือสามารถกำหนดค่าให้ทำเช่นนั้นได้ 

➢ ควรระบุประเภทของเว็บไซต์ที ่บุคลากรควรหรือไม่ควรเข้าถึง องค์กรควรพิจารณา  
บล็อกการเข้าถึงเว็บไซต์ประเภทต่อไปนี้ : 
▪ เว็บไซต์ที่มีฟังก์ชันอัปโหลดสารสนเทศเว้นแต่จะได้รับอนุญาตเพื่อเหตุผลทางธุรกิจ  

ที่ถูกต้อง 
▪ เว็บไซต์ที่มุ ่งร้ายที่ทราบอยู่แล้วหรือน่าสงสัย (เช่น เว็บไซต์ที่กระจายมัลแวร์หรือ  

ข้อมูลฟิชชิ่ง) 
▪ เว็บไซต์มุ่งร้ายที่ได้มาจากข่าวกรองด้านภัยคุกคาม 
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▪ เว็บไซต์แบ่งปันข้อมูลที่ผิดกฎหมาย 

2.5.24  การเข้ารหัสข้อมูล  Use of cryptography) 
(1) จัดทำและนำนโยบายการใช้มาตรการ การเข้ารหัสข้อมูลไปสู่การปฏิบัติ 
(2) จัดทำและนำนโยบายการใช้งาน การป้องกัน และอายุการใช้งานของกุญแจสำหรับการเข้ารหัส

ข้อมูลตลอดวงจรชีวิตของกุญแจดังกล่าวไปสู่การปฏิบัติ 
(3) มาตรการ การเข้ารหัสข้อมูล แนวปฏิบัติสำหรับผู้ดูแลระบบและผู้พัฒนาระบบ 

➢ จัดให้มีการเข้ารหัสข้อมูล โดยพิจารณาตามระดับการป้องกันความมั่นคงปลอดภัย 
➢ จัดทำบัญชีการใช้งานการเข้ารหัส 

(4) มาตรการการใช้กุญแจสำหรับการเข้ารหัสข้อมูล แนวปฏิบัติสำหรับผู้ดูแลระบบและผู้พัฒนาระบบ 
➢ ในระบบที่มีความสำคัญ ต้องจัดเก็บกุญแจคู่ (Key Pair) ในการเข้ารหัสแบบอสมมาตร 

(Asymmetric Encryption) หรือ กุญแจลับ (Secret Keys) ในการเข้ารหัสแบบสมมาตร 
(Symmetric Encryption) ด้วยวิธีการที่ปลอดภัย เช่น เก็บแยกในเครื่องอื่นหรืออุปกรณ์
อื่นที่มีการควบคุมการเข้าถึงที่อย่างแน่นหนา หรือเก็บในสื่อที่เคลื่อนย้ายได้ที่มีกุญแจ
ป้องกันอย่างแน่นหนา 

➢ จัดเก็บกุญแจสาธารณะ (Public Kes) ในเครือข่ายกลาง ซึ่งสามารถเข้าถึงโดยผู้ที่ได้รับ
อนุญาตเท่านั้น 

➢ จัดเก็บกุญแจหลัก (Master Keys) กุญแจของผู้ดูแลระบบ (Administrators’ Keys) หรือ
กุญแจฉุกเฉิน (Emergency Keys) ในสื่อที่แยกกันและมีการควบคุมการเข้าถึงที่เข้มงวด 

➢ บริหารจัดการกุญแจเข้ารหัสข้อมูล โดยมีการแบ่งแยกหน้าที่ ดังนี้ 
▪ ในการเบิกหรือใช้งานกุญแจหลัก (Master Keys) ต้องกระทำโดยบุคคลตั้งแต่สองคนขึ้นไป 
▪ บุคคลเดียวกัน ต้องไม่สามารถสร้างและเปิดการใช้งาน (Activate) กุญแจชุดเดียวกัน 

(5) ผู้ดูแลระบบหรือผู้พัฒนาระบบทำหน้าที่สร้างกุญแจในการเข้ารหัส และส่งมอบกุญแจเข้ารหัส
อย่างมั่นคงปลอดภัยให้กับเจ้าของกุญแจเท่านั้น 

(6) เรียกคืนหรือทำลายกุญแจส่วนบุคคล (Private Keys) และกุญแจลับ (Secret Keys) ในกรณี
ต่อไปนี้ 
➢ ผู้ใช้งานพ้นสภาพการเป็นผู้ปฏิบัติงานของ สคทช.  
➢ ผู้ใช้งานไม่มีความจำเป็นต้องใช้กุญแจ 
➢ กุญแจถูกทำลายหรือล้าสมัยแล้ว 
➢ กุญแจถูกล่วงรู้โดยบุคคลอ่ืน หรือกุญแจสูญหาย 

(7) สร้างกุญแจส่วนบุคคล (Private Keys) หรือกุญแจลับ (Secret Keys) ใหม่ ในกรณีต่อไปนี้ 
➢ กุญแจถูกทำลายหรือล้าสมัยแล้ว 
➢ กุญแจถูกล่วงรู้โดยบุคคลอ่ืน หรือกุญแจสูญหาย 

(8) กำหนดกระบวนการในการกู้คืนกุญแจ เพ่ือลดความเสี่ยงในการสูญหาย หรือเสียหายของกุญแจ  
(9) กำหนดอายุการใช้งานของกุญแจ เพ่ือให้กุญแจนั้นถูกใช้ในช่วงเวลาที่จำกัด เช่น  

➢ กุญแจหลัก (Master Keys) ควรเปลี่ยนแปลงทุก ๆ 1 ปี หรือเป็นไปตามที่เจ้าของผลิตภัณฑ์
แนะนำ 

➢ กุญแจที่ใช้เข้ารหัสกุญแจ เช่น การใช้กุญแจส่วนบุคคล (Private Keys) เข้ารหัสกุญแจลับ 
(Secret Keys) ควรเปลี ่ยนแปลงอย่างน้อยทุก ๆ 6 เดือน หรือเป็นไปตามที่เจ้าของ
ผลิตภัณฑ์แนะนำ 
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(10) แนวปฏิบัติสำหรับผู้ปฏิบัติงาน 
➢ ผู้ปฏิบัติงานที่เกี่ยวข้องกับระบบการเข้ารหัส (Cryptographic) ต้องไม่ส่งกุญแจส่วนบุคคล 

(Private Keys) ไปยังผู้อ่ืน 
➢ พิสูจน์และยืนยันตัวตนของเจ้าของกุญแจสาธารณะ (Public Keys) โดยแบบการยืนยัน

โดยตรงจากผู ้ส ่ง หรือการยืนยันในรูปแบบของใบรับรองกุญแจจาก Certification 
Authority (CA) ที่เชื่อถือได้ 

➢ ทดสอบความถูกต้องของกุญแจที่รับผิดชอบก่อนที่จะใช้งานจริง เช่น ทดสอบการส่ง
ข้อความที่มีการเข้ารหัส ทดสอบการเข้ารหัสและการถอดรหัสไฟล์ 

➢ เก็บกุญแจส่วนบุคคล (Private Keys) ในสถานที่ที ่ปลอดภัย ซึ่งควรจัดเก็บในอุปกรณ์
สารสนเทศที่สามารถเคลื่อนย้ายได้ เช่น Token, Smart Card 

➢ ในกรณีท่ีพบว่ากุญแจถูกล่วงรู้โดยบุคคลอ่ืน ต้องแจ้ง IT Services หรือ ฝ่ายที่เกี่ยวข้อง ทันท ี

2.5.25  วงจรการพัฒนาระบบสารสนเทศอย่างม่ันคงปลอดภัย  Secure development life cycle) 
(1) จัดทำขั้นตอนปฏิบัติสำหรับการดำเนินงานไว้เป็นลายลักษณ์อักษร และพร้อมให้ผู้ใช้งานทุกคนที่

ต้องการนำไปใช้งานได้ 
(2) แยกระบบสำหรับการพัฒนา การทดสอบ และให้บริการออกจากกัน เพื่อลดความเสี่ยงในการ

เข้าถึงหรือเปลี่ยนแปลงแก้ไขต่อระบบสำหรับให้บริการโดยไม่ได้รับอนุญาต 
(3) ต้องมีการผนวกการรักษาความมั ่นคงปลอดภัยเข้าเป็นส่วนหนึ่งของวงจรการพัฒนาระบบ

สารสนเทศ (Security embedded into SDLC) โดยกำหนดกิจกรรมด้านการวิเคราะห์ วางแผน 
หรือสร้างมาตรการรักษาความมั่นคงปลอดภัยในแต่ละระยะ (Phase) ของวงจรการพัฒนาระบบ
สารสนเทศ และสอดคล้องกับ วงจรการพัฒนาระบบสารสนเทศขององค์กร 

(4) ต้องมีการกำหนดความต้องการด้านความมั่นคงปลอดภัยสำหรับระบบสารสนเทศที่ต้องการพัฒนา  
➢ การตรวจสอบความถูกต้องของข้อมูลนำเข้า (Input data validation)  

▪ ต้องพัฒนาระบบให้มีการตรวจสอบความถูกต้องของข้อมูลนำเข้าตามมาตรฐานฯ  
ที่กำหนด เพ่ือให้มั่นใจว่าข้อมูลมีความถูกต้องก่อนนำเข้าสู่ระบบ 

➢ การตรวจสอบความถูกต้องของการประมวลผล (Control of internal processing) 
▪ ต้องพัฒนาระบบให้มีการควบคุมการประมวลผล ตามมาตรฐานฯ ที ่กำหนดเพ่ือ

ป้องกันการแก้ไข หรือเปลี่ยนแปลงข้อมูลจากผู้ไม่ได้รับอนุญาต 
➢ การตรวจสอบความถูกต้องของข้อความ (Message integrity) 

▪ ต้องพัฒนาระบบให้มีการตรวจสอบความถูกต้องของข้อความที ่ร ับส่งในระบบ  
หรือระหว่างระบบสารสนเทศ เพื่อให้สามารถตรวจสอบได้ว่าเป็นข้อความต้นฉบับ  
ที่ถูกต้อง รวมทั้งควบคุม เพื่อป้องกันการเปลี่ยนแปลงหรือแก้ไขข้อความ/ข้อมูล  
โดยผู้ที่ไม่ได้รับอนุญาต 

➢ การตรวจสอบความถูกต้องของข้อมูลผลลัพธ์ (Output data validation) 
▪ ต้องพัฒนาระบบให้มีการควบคุม และตรวจสอบความถูกต้องของข้อมูลผลลัพธ์  

ให้เป็นไปตามมาตรฐานฯ ที ่กำหนด เพื ่อให้มั ่นใจว่าผลลัพธ์ของการประมวลผล  
มีความถูกต้อง รวมทั้งควรจัดเก็บบันทึกเหตุการณ์ที่มาของข้อมูลผลลัพธ์ (Result 
logging) อย่างเพียงพอต่อการตรวจสอบ กรณีเกิดเหตุการณ์ที่ส่งผลต่อความปลอดภัย
สารสนเทศ 
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(5) สำหรับระบบสารสนเทศที่ให้บริการผ่านเครือข่ายสาธารณะ (เช่น อินเทอร์เน็ต) ควรทำการ
ประเมินความเสี่ยง 

(6) วางแผนแก้ไขความเสี่ยง 
(7) ควรใช้หลักการออกแบบระบบสารสนเทศโดยคำนึงถึงความมั่นคงปลอดภัย (Secure Software 

Development Principles) 
(8) การพัฒนาซอฟต์แวร์ และ/หรือการเขียนโปรแกรมต้องใช้วิธีการที่มั ่นคงปลอดภัย (Secure 

Coding) 
(9) ในระหว่างการออกแบบการพัฒนาระบบสารสนเทศ ต้องมีการกำหนดจุดตรวจสอบด้านความ

มั่นคงปลอดภัย (Security Checkpoint) เพื่อตรวจสอบให้มั่นใจว่ามาตรการการรักษาความ
มั่นคงปลอดภัย (Controls) จะถูกพัฒนาขึ้นเพื่อตอบสนองต่อความต้องการด้านความมั่นคง
ปลอดภัยที่ได้กำหนดไว้ เช่น ดำเนินการทบทวน Source Code (Security Code Review) 
ก่อนเข้าสู่กระบวนการทดสอบซอฟต์แวร์ 

(10) ปัญหาที่พบในขั ้นตอนการพัฒนาซึ ่งอาจส่งผลต่อความมั ่นคงปลอดภัย ต้องถูกแจ้งไปยัง
ผู้จัดการโครงการ หรือหัวหน้างาน และต้องได้รับการแก้ไขและบันทึกไว้ทุกกรณี 

(11) ผู ้พัฒนาระบบสารสนเทศต้องได้รับการอบรมความรู ้ด้านการพัฒนาระบบสารสนเทศให้  
มีความมั ่นคงปลอดภัย และ/ หรือความรู ้เกี ่ยวกับภัยคุกคามด้านความมั ่นคงปลอดภัย
สารสนเทศเป็นประจำทุกปี 

2.5.26  ข้อกำหนดด้านความมั ่นคงปลอดภ ัยของแอปพลิเคช ัน   Application security 
requirements) 

(1) กำหนดแนวทางการพัฒนาซอฟต์แวร์ที่ปลอดภัย (Secure Software Development Lifecycle 
- SSDLC): SSDLC เป็นแนวทางการพัฒนาซอฟต์แวร์ที่ให้ความสำคัญกับความมั่นคงปลอดภัย 
ในทุกขั้นตอนของการพัฒนา 

2.5.27 สถาปัตยกรรมระบบและหลักการทางวิศวกรรมที ่ม ั ่นคงปลอดภัย   Secure system 
architecture and engineering principles) 

(1) ต้องกำหนดหลักการวิศวกรรมระบบสารสนเทศอย่างมั ่นคงปลอดภัย (Secure System 
Engineering Principles) ขึ้นเพื่อให้ระบบสารสนเทศมีความน่าเชื่อถือ มีระดับของการรักษา
ความมั่นคงปลอดภัยที ่เหมาะสม และสามารถตอบสนองต่อความต้องการของแผนกลยุทธ์  
ของหน่วยงานได้ หลักการดังกล่าวต้องได้รับการนำไปใช้งานร่วมกับวงจรการพัฒนาระบบ
สารสนเทศของหน่วยงาน (SDLC) และประกอบด้วยประเด็นพื้นฐานที่ต้องได้รับการพิจารณาใน
ระหว่างการออกแบบ สร้าง หรือพัฒนาระบบสารสนเทศ ดังต่อไปนี้ 
➢ การออกแบบระบบสารสนเทศให้มีความม่ันคงปลอดภัย (Security by design) 
➢ มาตรการรักษาความมั ่นคงปลอดภัย ต้องได้รับการพิจารณาและกำหนดตั้งแต่ช่วงแรก  

ของการระบุความต้องการในการพัฒนาระบบสารสนเทศ (Requirements Development 
Phase) และถือเป็นส่วนหนึ่งของการออกแบบระบบในภาพรวม ในกรณีที่มีการปรับเปลี่ยน
ความต้องการของระบบ ต้องมีการพิจารณาปรับเปลี ่ยนหรือเพิ ่มเติมมาตรการรักษา 
ความมั่นคงปลอดภัยให้มีความสอดคล้องกับความต้องการที่เปลี่ยนแปลงไปเสมอ 

➢ การสร้างสมดุลระหว่างความเสี่ยงและมาตรการรักษาความมั่นคงปลอดภัย (Balance risk 
and control) 
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➢ มาตรการรักษาความมั ่นคงปลอดภัยที ่เลือกใช้ต้องมีระดับความเข้มงวดที ่เหมาะสม 
กับความเสี่ยง ค่าใช้จ่าย วัตถุประสงค์ทางธุรกิจ และประสิทธิผลของการใช้งานระบบ
สารสนเทศ เพื ่อป้องกันปัญหาการเลือกใช้งานมาตรการรักษาความมั ่นคงปลอดภัย 
ที่ไม่เหมาะสม (เช่น เข้มงวดน้อยเกินไป หรือเข้มงวดมากเกินไปจนทำให้ค่าใช้จ่ายสูง 
เกินกว่าประโยชน์ที่ได้รับ) 

➢ ความเหมาะสมในการใช้งานและการบริหารจัดการ (Usability and manageability) 
➢ มาตรการรักษาความมั่นคงปลอดภัยต้องได้รับการออกแบบให้ใช้งานง่ายและไม่เป็นภาระ

ต่อผู ้ใช้งานมากเกินไป การบริหารจัดการมาตรการรักษาความมั ่นคงปลอดภัย (เช่น  
การแก้ไขค่าการปรับแต่ง) ต้องไม่ซับซ้อนเกินความจำเป็นจนอาจก่อให้เกิดข้อผิดพลาด  
ได้โดยง่าย 

➢ การใช้มาตรการรักษาความม่ันคงปลอดภัยหลายชั้น (Defense-in-depth) 
➢ ต้องมีการวางมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศไว้หลายชั้น (Multi-layered) 

โดยครอบคลุมมาตรการรักษาความมั ่นคงปลอดภัยทางกายภาพ (Physical) และทาง
ตรรกะ (Logical) ทั้งในระดับระบบปฏิบัติการ ฐานข้อมูล แอพลิเคชั่น และระบบเครือข่าย 
เพื่อให้สามารถทำงานสอดประสานและทดแทนกันได้ ในเวลาที่มาตรการใดมาตรการหนึ่ง
ทำงานผิดพลาดหรือถูกข้ามผ่านได้ 

➢ การลดความซับซ้อน (Simplicity) 
➢ ระบบต้องได้รับการออกแบบให้มีความซับซ้อนน้อยที่สุด เพื่อลดองค์ประกอบที่ไม่จำเป็น 

ข้อผิดพลาดที่อาจเกิดข้ึน และโอกาสในการถูกโจมตีโดยผู้ไม่ประสงค์ดี 
➢ การสร้างความสามารถในการต้านทานภัยคุกคามและการฟื้นสภาพ (Resilience and 

Recoverability) 
➢ ระบบต้องได ้ร ับการออกแบบให้ม ีความสามารถในการต้านทานภัยคุกคาม (เช่น  

เมื่อมาตรการรักษาความมั่นคงปลอดภัยทำงานผิดพลาดหรือถูกข้ามผ่าน ระบบต้องจำกัด
หรือปฏิเสธการเข้าใช้งาน ไม่ใช่ยอมให้เข้าใช้งานได้) และมีความสามารถในการฟื้นสภาพ 
(Recoverability) (โดยอัตโนมัติ หรือโดยการสร้างกระบวนการกู้คืน) ภายในระยะเวลา  
ที่เหมาะสมกับความต้องการทางธุรกิจ 

➢ การปกป้องข้อมูล (Confidentiality and integrity) ต้องมีการสร้างมาตรการรักษาความ
มั่นคงปลอดภัยเพื่อปกป้องความลับและความถูกต้องและสมบูรณ์ครบถ้วนของข้อมูล  
ทั้งในระหว่างการประมวลผล การรับ - ส่ง และการจัดเก็บข้อมูล 

➢ การบังคับใช้นโยบาย (Enforced policy) 
➢ มาตรการรักษาความมั ่นคงปลอดภัยต้องได้ร ับการออกแบบเพื ่อบังคับใช้นโยบาย 

การรักษาความมั ่นคงปลอดภัยสารสนเทศ ตลอดจนขั ้นตอนปฏิบัต ิงาน มาตรฐาน  
หรือแนวปฏิบัติด้านความมั่นคงปลอดภัยที่เกี่ยวข้องขององค์กร 

➢ การออกแบบระบบสารสนเทศเพื ่อรับมือต่อผู ้ไม่ประสงค์ดีหรือการออกแบบระบบ
สารสนเทศเพื่อรับมือต่อผู้ไม่ประสงค์ดีหรือการใช้งานในสภาพแวดล้อมที่ไม่พึงประสงค์ 
(Design for malicious actor/environment)  

➢ ต้องมีการออกแบบมาตรการรักษาความมั่นคงปลอดภัยเชิงป้องกัน ตรวจจับ และกู้คืน  
โดยพิจารณาในมุมมองของผู้ไม่ประสงค์ดีที่ไม่ได้อยู่ภายใต้กรอบของนโยบายการรักษา
ความมั ่นคงปลอดภัยสารสนเทศขององค์กร หรือพยายามข้ามผ่านมาตรการร ักษา  
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ความมั่นคงปลอดภัยที่มีอยู่ และต้องสร้างมาตรการรักษาความมั่นคงปลอดภัยในกรณี  
ที่จำเป็นต้องใช้งานระบบในสภาพแวดล้อมท่ีไม่พึงประสงค์ (เช่น การใช้งานระบบในระหว่าง
เกิดเหตุฉุกเฉินหรือภัยพิบัติ) 

➢ การออกแบบระบบสารสนเทศเพ่ือรองรับการใช้งานแบบโมบาย (Mobility) 
➢ ต้องมีการออกแบบหรือปรับแต่งมาตรการรักษาความมั่นคงปลอดภัยให้เหมาะสม สำหรับ

ระบบสารสนเทศที่ให้บริการหรือทำงานร่วมกับอุปกรณ์โมบาย โดยคำนึงถึงความเสี่ยง 
ด้านความมั่นคงปลอดภัยสารสนเทศที่เกี่ยวข้อง (เช่น การควบคุมความมั่นคงปลอดภัยทาง
กายภาพ การใช้งานอุปกรณ์โมบายที่เป็นทรัพย์สินส่วนบุคคล การใช้งานเครือข่าย การใช้
งานโมบายแอพลิเคชัน การแลกเปลี่ยนข้อมูล การใช้งานฟังก์ชันด้านการระบุตำแหน่งที่อยู่) 

2.5.28 การเขียนชุดคำสั่งอย่างม่ันคงปลอดภัย  Secure coding) 
(1) หน่วยงานที ่ด ูแลรับผิดชอบ หรือหน่วยงานที ่จ ้างหน่วยงานภายนอกพัฒนาซอฟต์แวร์  

ต้องกำหนดสิทธิ์ในการเข้าถึง เปลี่ยนแปลง และแก้ไขโปรแกรมต้นฉบับ (Source code)  
ให้เข้าถึงได้ เท่าที่จำเป็นสำหรับผู้ที่มีหน้าที่ในการปฏิบัติงานเท่านั้น เพื่อควบคุมให้การพัฒนา
ซอฟต์แวร์เป็นไปตามมาตรฐานฯ ที่กำหนด 

(2) หน่วยงานที่ดูแลรับผิดชอบ ต้องจัดให้มีการตรวจสอบด้านความมั่นคงปลอดภัย ระหว่าง  
การออกแบบ และการพัฒนาระบบ เพื่อให้มั่นใจว่าความต้องการด้านความมั่นคงปลอดภัย  
ได้มีการพัฒนาตามที่ได้กำหนดไว้ 

(3) ให้มีการกำหนดหลักการเขียนโค้ดที่มั่นคงปลอดภัยในการพัฒนาซอฟต์แวร์ (Secure Coding) 
เพื่อตรวจสอบให้แน่ใจว่ามีการเขียนซอฟต์แวร์อย่างมั่นคงปลอดภัยโดยลดจำนวนช่องโหว่  
ด้านการรักษาความมั่นคงปลอดภัยของสารสนเทศท่ีอาจเกิดข้ึน 

2.5.29 การทดสอบความมั่นคงปลอดภัยในการพัฒนาระบบและการยอมรับ  Security testing in 
development and acceptance) 

(1) ให้มีการกำหนดข้อมูลในการทดสอบระบบ พิจารณาเลือกชุดข้อมูลที่นำมาใช้ในการทดสอบ
ระบบงานอย่างระมัดระวัง และกำหนดมาตรการควบคุมความมั ่นคงปลอดภัยของข้อมูล  
และปกป้องความเป็นส่วนตัวของข้อมูลส่วนบุคคล รวมถึงกำหนดให้มีผู้ตรวจประเมินการทดสอบ
ระบบ เพื่อป้องกันปัญหาที่อาจเกิดข้ึนกับระบบ 

(2) ระบบสำหรับการทดสอบต้องจำลองมาจากระบบที่ใช้งานจริง โดยต้องให้มีความคล้ายคลึงกัน
มากที่สุด  

(3) ในการเข้าถึงระบบสำหรับการทดสอบ ผู้ปฏิบัติงานต้องใช้บัญชีผู ้ใช้งานที่แตกต่างจากระบบ  
ที่ใช้งานจริง และต้องมีข้อความหรือสัญลักษณ์ที่แสดงประเภทของระบบอย่างชัดเจน เพ่ือ  
ลดความเสี่ยงจากการผิดพลาดในการเข้าถึงระบบ 

(4) นำสำเนาของโปรแกรมต้นฉบับ (Source Code) ล่าสุดที่ใช้ในระบบที่ให้บริการจริง มาจำลองบน
ระบบสำหรับการทดสอบ ก่อนทำการเปลี่ยนแปลงและแก้ไขบนระบบท่ีให้บริการจริง 

2.5.30  การพัฒนาโดยหน่วยงานภายนอก  Outsourced development) 
(1) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(2) พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาสำหรับโปรแกรมต้นฉบับในการพัฒนา

ซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
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(3) พิจารณากำหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์  
ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ทำกับผู้ให้บริการภายนอกนั้น 

(4) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ที่จะทำการติดตั้งก่อนดำเนิน 
การติดตั้ง 

(5) หลังจากการส่งมอบการพัฒนาซอฟต์แวร์จากหน่วยงานภายนอก หน่วยงานต้องดำเนินการเปลี่ยน
รหัสผ่านต่าง ๆ 

(6) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องลงนามในสัญญาไม่เปิดเผยข้อมูล (Non-Disclosure 
Agreement) ก่อนดำเนินการ 

(7) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องถือปฏิบัติตามแนวนโยบาย และแนวปฏิบัติ  
ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

(8) ให้มีการระบุรายละเอียดด้านการรักษาความมั ่นคงปลอดภัยสารสนเทศ ผนวกรวมเข้ากับ  
การบริหารจัดการโครงการที่เกี่ยวข้องกับระบบสารสนเทศ 

2.5.31  การแบ่งแยกสภาพแวดล้อมของการพัฒนา การทดสอบ และการทำงานจริง  Separation of 
development, test and production environments) 

(1) ควบคุมให้มีการแยกระบบสำหรับการพัฒนา และระบบสำหรับการทดสอบ ออกจากระบบ  
ที่ใช้งานจริง เพื่อป้องกันปัญหาที่อาจมีผลกระทบกับข้อมูล หรือการประมวลผลของระบบ  
ที่ใช้งานจริง โดยต้องจัดให้มีการควบคุม ดังต่อไปนี้ 
➢ จัดทำขั ้นตอนการปฏิบัต ิสำหรับการย้ายโปรแกรมคอมพิวเตอร์ จากระบบสำหรับ 

การพัฒนา หรือระบบสำหรับการทดสอบ ไปยังระบบที่ใช้งานจริง 
➢ ในการแยกระบบออกจากกัน ต้องมีการแยกการทำงานแบบกายภาพ (Physical) เช่น การแยก

เครื่องคอมพิวเตอร์แม่ข่าย การแยกระบบสำหรับการพัฒนาหรือระบบสำหรับการทดสอบ 
ออกจากเครื่องคอมพิวเตอร์แม่ข่ายระบบที่ใช้งานจริง ทั้งนี้ในกรณีที่ไม่สามารถทำได้เนื่องจาก
มีข้อจำกัด ต้องทำการแยกการทำงานแบบตรรกะ (Logical) เช่น แยก Directories, แยก 
Logical Partition ออกจากกัน 

➢ ระบบสำหรับการทดสอบต้องจำลองมาจากระบบที่ใช้งานจริง โดยต้องให้มีความคล้ายคลึงกัน
มากที่สุด  

(2) ในการเข้าถึงระบบสำหรับการทดสอบ ผู้ปฏิบัติงานต้องใช้บัญชีผู ้ใช้งานที่แตกต่างจากระบบ  
ที่ใช้งานจริง และต้องมีข้อความหรือสัญลักษณ์ที่แสดงประเภทของระบบอย่างชัดเจน เพื่อลด
ความเสี่ยงจากการผิดพลาดในการเข้าถึงระบบ 

2.5.32  การบริหารจัดการ การเปลี่ยนแปลง  Change management) 
(1) มีมาตรการในการเปลี่ยนแปลงซอฟต์แวร์ ระบบสารสนเทศ ข้อมูลในระบบประมวลผลสารสนเทศ

และอุปกรณ์ประมวลผลสารสนเทศอย่างเคร่งครัด โดยขั ้นตอนในการแจ้งความประสงค์  
ขอเปลี่ยนแปลงต้องมีการระบุรายละเอียดดังต่อไปนี้ 
➢ วัตถุประสงค์ในการเปลี่ยนแปลง 
➢ รายละเอียดการเปลี่ยนแปลง 
➢ ผลกระทบที่อาจเกิดขึ้น รวมทั้งผลกระทบความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ

ของการเปลี่ยนแปลงนั้น ๆ 
➢ ผู้ขออนุมัติการเปลี่ยนแปลง และผู้อนุมัติการเปลี่ยนแปลง  
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➢ (ผู้บังคับบัญชาระดับผู้อำนวยการฝ่ายหรือเทียบเท่าขึ้นไป) 
➢ วันและเวลาที่จะทำการเปลี่ยนแปลง 
➢ การสื่อสารการเปลี่ยนแปลงให้ผู้เกี่ยวข้องรับทราบ 
➢ ขั ้นตอนในการถอยกลับ (Fallback Procedure) รวมทั ้งหน้าที ่ความรับผิดชอบ 

ของผู้เกี่ยวข้องในการกู้คืนระบบ ในกรณีที่การเปลี่ยนแปลงไม่เป็นไปตามแผน 
(2) ควบคุมให้มีการปรับปรุงเอกสารระบบที่เปลี่ยนแปลงและแก้ไข เช่น เอกสารการออกแบบ  

คู่มือการปฏิบัติงาน คู่มือการใช้งาน 
(3) จัดเก็บข้อมูลบันทึกเหตุการณ์ เมื่อซอฟต์แวร์ ระบบสารสนเทศ ข้อมูลในระบบประมวลผล

สารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศมีการเปลี่ยนแปลง 

2.5.33  ข้อมูลในการทดสอบ  Test information) 
(1) การทดสอบจะต้องได้รับอนุมัติจากเจ้าของข้อมูล ก่อนนำข้อมูลในระบบที่ให้บริการจริงมาทดสอบ 
(2) ให้มีการแปลงข้อมูลความลับ จากระบบที่ให้บริการจริงก่อนนำมาใช้ทดสอบ และทำลายข้อมูล  

ที่ใช้ทดสอบ หลังสิ้นสุดการทดสอบ เพื่อป้องกันข้อมูลความลับจากระบบที่ให้บริการจริงรั่วไหล
ระหว่างทดสอบระบบ 

(3) ให้มีการควบคุมการเข้าถึงเครื่องทดสอบให้ปลอดภัยเทียบเท่ากับระบบที่ให้บริการจริง 

2.5.34  การป้องกันระบบสารสนเทศระหว่างทดสอบในการตรวจประเมิน   Protection of 
information systems during audit testing) 

(1) วางแผนข้อกำหนดและกิจกรรมสำหรับการตรวจสอบระบบให้บริการอย่างรอบคอบ พร้อม  
ทำข้อตกลงเพ่ือลดการหยุดชะงักของกระบวนการทางธุรกิจ 

(2) การทดสอบในการตรวจประเมินและกิจกรรมการรับประกันอื่น ๆ ที่เกี ่ยวข้องกับการตรวจ
ประเมินระบบปฏิบัติการ ต้องมีการวางแผนและตกลงร่วมกันระหว่างผู้ทดสอบและผู้บริหาร
อย่างเหมาะสม 

3. แผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร 

 
รูปที่ 3-1: แผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร 

แผนบริหารจัดการความปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื ่อสารของสำนักงาน
คณะกรรมการนโยบายที่ดินแห่งชาติ มีรายละเอียดของแผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและ
การสื่อสารครอบคลุม 4 ประเด็น ได้แก ่

ขั้นตอนการด าเนินมาตรการที่เกี่ยวข้องเพื่อจัดการภัยคุกคามทางไซเบอร์
 Incident Handling Cycle) 
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1. ป้องกัน (Prevention) 
➢ วัตถุประสงค์ : ลดความเสี่ยงที่จะเกิดเหตุการณ์ภัยคุกคาม 
➢ กิจกรรม : 

▪ การติดตั้งระบบรักษาความปลอดภัย เช่น ไฟร์วอลล์ ระบบป้องกันไวรัส 
▪ การสร้างความตระหนักรู้ให้กับบุคลากรเกี่ยวกับภัยคุกคามทางไซเบอร์ 
▪ การทำการสำรวจและทดสอบความปลอดภัยของระบบเป็นประจำ 
▪ การอัปเดตซอฟต์แวร์และระบบปฏิบัติการให้เป็นปัจจุบันอยู่เสมอ 

2. ตรวจจับและวิเคราะห์ (Detection and Analysis) 
➢ วัตถุประสงค์ : ค้นหาและระบุเหตุการณ์ที่ผิดปกติหรือเป็นภัยคุกคาม 
➢ กิจกรรม : 

▪ การติดตั้งระบบตรวจจับภัยคุกคาม (IDS) 
▪ การวิเคราะห์ล็อกไฟล์ 
▪ การตรวจสอบกิจกรรมของผู้ใช้ที่ผิดปกติ 
▪ การตรวจสอบความผิดปกติของระบบเครือข่าย 

3. ตอบสนองและควบคุม (Response and Containment) 
➢ วัตถุประสงค์ : ควบคุมสถานการณ์และป้องกันไม่ให้เกิดความเสียหายเพิ่มเติม 
➢ กิจกรรม : 

▪ การตัดการเชื่อมต่อระบบที่ถูกโจมตี 
▪ การทำการสำเนาข้อมูลที่เก่ียวข้อง 
▪ การวิเคราะห์เชิงลึกเพ่ือหาสาเหตุของเหตุการณ์ 
▪ การประสานงานกับหน่วยงานที่เกี่ยวข้อง เช่น ตำรวจไซเบอร์ 

4. กู้คืนและปรับปรุง (Recovery and Lessons Learned) 
➢ วัตถุประสงค์ : ฟ้ืนฟูระบบให้กลับสู่สภาวะปกติและป้องกันไม่ให้เกิดเหตุการณ์ซ้ำ 
➢ กิจกรรม : 

▪ การกู้คืนข้อมูลที่เสียหาย 
▪ การแก้ไขช่องโหว่ที่ถูกใช้ในการโจมตี 
▪ การทบทวนและปรับปรุงแผนรับมือเหตุการณ์ 
▪ การจัดทำรายงานสรุปเหตุการณ์และบทเรียนที่ได้ 

จากรายละเอียดของแผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสารครอบคลุม  
4 ประเด็น ความเชื่อมโยงของแต่ละประเด็น ดังนี้ 

▪ ป้องกัน: เป็นขั้นตอนแรกที่สำคัญในการลดความเสี่ยงที่จะเกิดเหตุการณ์ 
▪ ตรวจจับและวิเคราะห์: ต่อเนื่องจากขั้นตอนการป้องกัน หากมีเหตุการณ์เกิดขึ้น ระบบตรวจจับ

จะทำหน้าที่ระบุและวิเคราะห์เหตุการณ์ 
▪ ตอบสนองและควบคุม: เมื่อตรวจพบเหตุการณ์แล้ว จะต้องดำเนินการตอบสนองและควบคุม

สถานการณ์โดยเร็ว 
▪ กู้คืนและปรับปรุง: เป็นขั้นตอนสุดท้ายที่สำคัญ เพื่อให้มั ่นใจว่าองค์กรจะสามารถฟื้นตัวจาก

เหตุการณ์ได้อย่างรวดเร็ว และป้องกันไม่ให้เกิดเหตุการณ์ซ้ำในอนาคต 
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แผนการรับมือภัยคุกคามทางไซเบอร์เป็นวงจรที่ต่อเนื่องกัน โดยแต่ละขั้นตอนมีความสำคัญและ
เชื่อมโยงกัน หากองค์กรมีการวางแผนและปฏิบัติตามขั้นตอนเหล่านี้ จะสามารถลดความเสียหายที่เกิดจาก  
ภัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพ ทั้งนี้จะมีการจัดการฝึกซ้อมเพื่อจำลองเหตุการณ์ภัยคุกคามจริง 
เพ่ือเตรียมความพร้อมและประเมินความสามารถของทีมในการตอบสนอง 

3.1 บทนำแผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร 

 แผนการรับมือเหตุภัยคุกคามทางไซเบอร์ ( Incident Management Plan) ได้รับการพัฒนาขึ้น
เพ่ือให้เกิดทิศทางและเน้นการจัดการภัยคุกคามทางไซเบอร์สารสนเทศท่ีส่งผลกระทบต่อหน่วยงาน ทรัพยากร
สารสนเทศ (Information Resources) แผนการรับมือเหตุภัยคุกคามทางไซเบอร์ของหน่วยงาน ใช้กับบุคคล
หรือนิติบุคคลใด ๆ ที ่ประกาศใช้โดยผู ้บัญชาการการรับมือเหตุภัยคุกคามทางไซเบอร์ของหน่วยงาน                   
กับการรับมือเหตุภัยคุกคามทางไซเบอร์ที ่เกี ่ยวข้องกับความมั ่นคงปลอดภัยสารสนเทศในหน่วยงาน                       
และโดยเฉพาะเหตุการณ์ที่ส่งผลกระทบต่อหน่วยงาน ทรัพยากรสารสนเทศ 

 วัตถุประสงค์ของแผนการรับมือเหตุภัยคุกคามทางไซเบอร์ คือ เพื่อให้ของหน่วยงานสามารถ
ตอบสนองต่อภัยคุกคามทางไซเบอร์สารสนเทศได้อย่างรวดเร็วและเหมาะสม 

 แผนการรับมือเหตุภัยคุกคามทางไซเบอร์นี้ไม่ใช้กับเหตุการณ์ที่เกิดจากภัยธรรมชาติไฟฟ้าขัดข้อง 
ฯลฯ 

3.1.1 ตัวช้ีวัดของแผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร 
ตัวชี้วัดของแผนการรับมือภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสารครอบคลุมเรื ่อง 

การทบทวนแผน การฝึกซ้อมแผน ซึ่งมีรายละเอียดของเป้าหมายและวิธีวัดผล ดังนี้ 

1. ตัวช้ีวัดด้านการทบทวนแผน (Plan Review Metrics) 
1.1 ความถี่ในการทบทวนแผน (Plan Review Frequency) 

➢ เป้าหมาย : ทบทวนแผนไม่น้อยกว่า 1 ครั้งต่อปี หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ 
➢ วิธีวัด : ตรวจสอบจำนวนครั้งที่มีการทบทวนแผนต่อปี และเปรียบเทียบกับเป้าหมาย  

ที่กำหนด 
1.2 อัตราการปรับปรุงแผนตามข้อเสนอแนะ (Plan Improvement Implementation Rate) 

➢ เป้าหมาย: นำข้อเสนอแนะจากการทบทวนมาปรับปรุงแผนไม่น้อยกว่า 90% 
➢ วิธีวัด: เปรียบเทียบจำนวนข้อเสนอแนะที่นำไปปรับปรุงกับจำนวนข้อเสนอแนะทั้งหมด 

1.3 การครอบคลุมความเสี่ยงใหม่ในการทบทวนแผน (Coverage of New Risks) 
➢ เป้าหมาย: รวมความเสี่ยงใหม่ ๆ ที่ระบุได้จากการประเมินความเสี่ยงเข้ามาในแผน 100% 
➢ วิธีวัด: ตรวจสอบรายการความเสี่ยงที่เพ่ิมเข้ามาในแผนหลังการทบทวน 

1.4 ระดับความสอดคล้องของแผนกับมาตรฐานและกฎหมาย (Compliance Alignment 
Rate) 

➢ เป้าหมาย: แผนที่ทบทวนต้องสอดคล้องกับกฎหมายและมาตรฐานที่เก่ียวข้อง 100% 
➢ วิธีวัด: ใช้ผลการตรวจสอบความสอดคล้องกับกฎหมายและมาตรฐาน 

2. ตัวช้ีวัดด้านการฝึกซ้อมแผน (Plan Drill Metrics) 
2.1 ความถี่ในการฝึกซ้อมแผน (Drill Frequency) 

➢ เป้าหมาย: ดำเนินการฝึกซ้อมไม่น้อยกว่า 2 ครั้งต่อปี (อย่างน้อย 1 ครั้งแบบเต็มรูปแบบ) 
➢ วิธีวัด: นับจำนวนครั้งของการฝึกซ้อมแผนต่อปี 
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2.2 อัตราการเข้าร่วมฝึกซ้อมของบุคลากรที่เกี่ยวข้อง (Participant Attendance Rate) 
➢ เป้าหมาย: บุคลากรที่เก่ียวข้องเข้าร่วมไม่น้อยกว่า 90% 
➢ วิธีวัด: เปรียบเทียบจำนวนผู้เข้าร่วมกับจำนวนบุคลากรทั้งหมดที่เก่ียวข้อง 

2.3 ระดับความเข้าใจของผู้เข้าร่วมหลังการฝึกซ้อม (Post-Drill Knowledge Level) 
➢ เป้าหมาย: คะแนนการประเมินหลังฝึกซ้อมเฉลี่ยไม่น้อยกว่า 80% 
➢ วิธีวัด: ใช้แบบทดสอบหรือประเมินผลความรู้หลังการฝึกซ้อม 

2.4 การแก้ไขจุดอ่อนที่พบจากการฝึกซ้อม (Weakness Resolution Rate) 
➢ เป้าหมาย: แก้ไขจุดอ่อนที่พบจากการฝึกซ้อม 100% ภายในระยะเวลาที่กำหนด 
➢ วิธีวัด: ตรวจสอบจำนวนจุดอ่อนที่แก้ไขสำเร็จเทียบกับจำนวนจุดอ่อนทั้งหมด 

2.5 ระยะเวลาที่ใช้ในการดำเนินการฝึกซ้อม (Drill Execution Time) 
➢ เป้าหมาย: การฝึกซ้อมต้องดำเนินการเสร็จสิ้นภายในระยะเวลาที่กำหนด 
➢ วิธีวัด: บันทึกเวลาที่ใช้ในการดำเนินการฝึกซ้อมและเปรียบเทียบกับเป้าหมาย 

3.1.2 ข้อมูลติดต่อและการยกระดับการดำเนินการ (Contact Information and Escalation Level) 

ชื่อ ตำแหน่ง บทบาท 
ข้อมูล 

การติดต่อ 
ระดับที่เกี่ยวข้อง 

(Escalation 1-3)* 
นายสกุลยุช ศรุตานนท์ ผู้อำนวยศูนย์เทคโนโลยีสารสนเทศ

ที่ดินและทรัพยากรดิน 
(กลุ่มงานบริหารระบบเทคโนโลยี
สารสนเทศและการสื่อสาร, 
กลุ่มงานพัฒนาเครือข่ายและ
นวัตกรรม) 

IR Commander, 
CIRT manager, 
CIRT member 

 1 

ว่าท่ี ร.ต. พีรพล มั่นจติต ์ รองผู้อำนวยการสำนักงาน
คณะกรรมการนโยบายที่ดินแห่งชาต ิ

CIO  2 

XXXXX 
XXXXX 

ผู้อำนวยการสำนักงานผู้อำนวยการ 
(กลุ่มงานอำนวยการและ
ประชาสมัพันธ์) 

IHT member  3 

XXXXX 
XXXXX 

ผู้อำนวยการกองกฎหมาย 
(กลุ่มงานกฎหมายและระเบียบ) 

IHT member  3 

XXXXX 
XXXXX 

กลุ่มพัฒนาระบบบริหาร 
(การควบคุมความเสีย่งภายใน) 

IHT member  3 

XXXXX 
XXXXX 

ผู้อำนวยการสำนักงานผู้อำนวยการ 
(กลุ่มงานบริหารทรัพยากรบุคคล) 

IHT member  3 

XXXXX 
XXXXX 

ผู้อำนวยการสำนักงานผู้อำนวยการ 
(กลุ่มงานอำนวยการและ
ประชาสัมพันธ์)  
ดูแลเรื่องอาคารสถานที่ 

IHT member  3 

XXXXX 
XXXXX 

3rd Party Support 
สำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 

CIRT member XXXXXXX 3 

XXXXX 
XXXXX 

Vendor, Supplier CSIRT member  1 
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▪ Tier 3 
▪ IHT

Tier 2 CIRT

Tier 1 CIRT

▪ ทีมแก้ไขเหตุการณ์
▪ Outsource

▪ ทีมรับมือ
▪ ทีมแก้ไขเหตุการณ์เบ้ืองต้น

ผู้เชี่ยวชาญ

หน่วยงานบังคับใช้กฎหมาย

Outsource

ชื่อ ตำแหน่ง บทบาท 
ข้อมูล 

การติดต่อ 
ระดับที่เกี่ยวข้อง 

(Escalation 1-3)* 
บำรุงรักษา, สำรองข้อมูล,  
กู้คืนระบบ 

ตารางที่ 3-1 ข้อมูลติดต่อและการยกระดับการดำเนินการ 

การยกระดับการดำเนินการ (Escalation Level) กำหนดลำดับที่การแจ้งเตือนควรเกิดข้ึน: 
1. แจ้งก่อน (Notify First) จำเป็นทุกกรณี 
2. จำเป็นสำหรับเหตุภัยคุกคามทางไซเบอร์ระดับร้ายแรงหรือวิกฤตทั้งหมด (Required on all 

Moderate or High-severity Incidents) 
3. มีส่วนร่วมตามความจำเป็น (Involve as Needed) 

โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response 
Team: CIRT) 

 

 

 

 

 

รูปที่ 3-2: โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT) 

จากภาพโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) มีการระบุรายละเอียดหน้าที่และความรับผิดชอบ ดังนี้ 

3.1.3 หน้าที่และความรับผิดชอบ  Roles and Responsibilities) 

3.1.3.1 ทีมจัดการเหตุภัยคุกคามทางไซเบอร์ (Cyber Security Incident Handling 
Team: IHT)  

➢ ประกอบด้วยผู้เชี่ยวชาญด้านกฎหมาย ผู้จัดการความเสี่ยง และผู้จัดการแผนกอื่น ๆ ที่อาจให้
คำปรึกษาหรือแจ้งในระหว่างการเผชิญเหตุ 

➢ ให้คำแนะนำเก่ียวกับกิจกรรมรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกี่ยวข้องกับความเชี่ยวชาญ 
➢ สร้างความเข้าใจทั่วไปเกี่ยวกับแผนและนโยบายของหน่วยงาน 
➢ ตรวจสอบให้แน่ใจว่ากิจกรรมรับมือเหตุภัยคุกคามทางไซเบอร์เป็นไปตามข้อกำหนดทาง

กฎหมาย สัญญา และข้อบังคับ 
➢ เข้าร่วมในการทดสอบแผนและข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ 
➢ รับผิดชอบในการสื่อสารภายในและภายนอกท่ีเกี่ยวข้องกับเหตุภัยคุกคามทางไซเบอร์ 
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3.1.3.2 ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO หรือ 
CTO) หรือผู ้บริหารระดับสูง ที ่ทำหน้าที ่บริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศ (Chief Information Security Officer : CISO) 

➢ ขออนุมัติจากผู้บริหารระดับสูง (Executive Management) สำหรับการบริหารชุดโครงการ                           
การรับมือเหตุภัยคุกคามทางไซเบอร์ (Incident Response Program) ที่เกิดขึ้น 

➢ ประสานงานกิจกรรมตอบสนองกับแผนกเสริมและทรัพยากรภายนอกตามความจำเป็นเพื่อลด             
ความเสียหายต่อทรัพยากรสารสนเทศ 

➢ ให้ข้อมูลเป็นปัจจุบันเกี่ยวกับกิจกรรมรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับทีมจัดการ                   
เหตุภัยคุกคามทางไซเบอร์ (Incident Handling Team: IHT) และผู้มีส่วนได้ส่วนเสียอื่น ๆ                      
ในระหว่างเหตุการณ์ 

➢ ตรวจสอบให้แน่ใจว่าข้อตกลงระดับการบริการกับผู ้ให้บริการกำหนดความคาดหวังของ
หน่วยงานและผู้ให้บริการอย่างชัดเจนเกี่ยวกับการรับมือเหตุภัยคุกคามทางไซเบอร์ 

➢ ตรวจสอบให้แน่ใจว่านโยบายที่เกี ่ยวข้องกับการรับมือเหตุภัยคุกคามทางไซเบอร์แสดงถึง
เป้าหมายของหน่วยงานได้อย่างถูกต้อง 

➢ ทบทวนแผนรับมือเหตุภัยคุกคามทางไซเบอร์ (“แผน”) เพ่ือให้แน่ใจว่าเป็นไปตามวัตถุประสงค์            
ของนโยบายและสะท้อนเป้าหมายของหน่วยงานได้อย่างถูกต้อง ขออนุมัติแผนจาก IHT 

➢ ทำงานร่วมกับผู้บัญชาการ IR เพ่ือประเมินประสิทธิภาพของแผนและ CIRT เป็นระยะ ๆ 
➢ ทบทวนให้แน่ใจว่าผู้จัดการ CIRT ได้รับอำนาจที่จำเป็น (Necessary Authority) ในการยึด

ทรัพย์สินและหยุดให้บริการอย่างรวดเร็วเพื่อควบคุมเหตุภัยคุกคามทางไซเบอร์ระดับร้ายแรง
หรือระดับวิกฤต (Moderate or Critical-severity Incident) (เทียบเคียงกับ (2) ภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง และ (3) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ มาตรา 60 
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562)  

➢ อนุมัติการปิดเหตุภัยคุกคามทางไซเบอร์ระดับร้ายแรงหรือระดับวิกฤต (Moderate or 
Critical-Severity Incident) 

➢ ตรวจสอบให้แน่ใจว่ามีการรักษา Cyber Insurance ตามความจำเป็นและแจ้งผู้มีส่วนได้ส่วน
เสียที่เหมาะสม (ดูภาคผนวก 9) 

➢ ตรวจสอบให้แน่ใจว่าบทเรียนที่เรียนรู้ถูกนำไปใช้/ชั่งน้ำหนักตามความเสี่ยงสำหรับเหตุภัย
คุกคามทางไซเบอร์ ความรุนแรงระดับ 1 (Severity 1 Incidents) 

หมายเหตุ:   อ้างถึงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 60 การพิจารณา
เพ่ือใช้อานาจในการป้องกันภัยคุกคามทางไซเบอร์ คณะกรรมการจะกำหนดลักษณะของภัยคุกคาม 
ทางไซเบอร์ โดยแบ่งออกเป็นสามระดับ 

(1) ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง หมายถึง ภัยคุกคามทางไซเบอร์ที่มีความเสี่ยงอย่าง 
มีนัยสำคัญถึงระดับที ่ทำให้ระบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพื ้นฐานสำคัญของประเทศหรือ  
การให้บริการของรัฐด้อยประสิทธิภาพลง 
 (2) ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง หมายถึง ภัยคุกคามที่มีลักษณะการเพิ่มขึ้นอย่าง 
มีนัยสำคัญของการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือข้อมูลคอมพิวเตอร์ โดยมุ่งหมายเพื่อโจมตี
โครงสร้างพื้นฐานสำคัญของประเทศและการโจมตีดังกล่าวมีผลทำให้ระบบคอมพิวเตอร์หรือโครงสร้างสำคัญ
ทางสารสนเทศที่เกี ่ยวข้องกับการให้บริการของโครงสร้างพื้นฐานสำคัญของประเทศ ความมั่นคงของรัฐ 
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ความสัมพันธ์ระหว่างประเทศ การป้องกันประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภัยสาธารณะ  
หรือความสงบเรียบร้อยของประชาชนเสียหาย จนไม่สามารถทำงานหรือให้บริการได้ 
 (3) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ หมายถึง ภัยคุกคามทางไซเบอร์ในระดับวิกฤติที ่มี
ลักษณะ ดังต่อไปนี้ 
 (ก) เป ็นภ ัยค ุกคามทางไซเบอร ์ท ี ่ เก ิดจากการโจมต ีระบบคอมพิวเตอร ์  คอมพ ิวเตอร์
ข้อมูลคอมพิวเตอร์ในระดับที่สูงขึ้นกว่าภัยคุกคามทางไซเบอร์ในระดับร้ายแรง โดยส่งผลกระทบรุนแรงต่อ
โครงสร้างพื ้นฐานสำคัญทางสารสนเทศของประเทศในลักษณะที่เป็นวงกว้าง จนทำให้การทำงานของ
หน่วยงานรัฐหรือการให้บริการของโครงสร้างพ้ืนฐานสำคัญของประเทศที่ให้กับประชาชนล้มเหลวทั้งระบบ จน
รัฐไม่สามารถควบคุมการทำงานส่วนกลางของระบบคอมพิวเตอร์ของรัฐได้ หรือการใช้มาตรการเยียวยา
ตามปกติในการแก้ไขปัญหาภัยคุกคามไม่สามารถแก้ไขปัญหาได้และมีความเสี่ยงที่จะลุกลามไปยั งโครงสร้าง
พื ้นฐานสำคัญอื ่น ๆ ของประเทศ ซึ ่งอาจมีผลทำให้บุคคลจำนวนมากเสียชีวิตหรือระบบคอมพิวเตอร์ 
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์จำนวนมากถูกทำลายเป็นวงกว้างในระดับประเทศ 

 (ข) เป็นภัยคุกคามทางไซเบอร์อันกระทบหรืออาจกระทบต่อความสงบเรียบร้อยของประชาชน  
หรือเป็นภัยต่อความมั่นคงของรัฐหรืออาจทำให้ประเทศหรือส่วนใดส่วนหนึ่งของประเทศตกอยู่ในภาวะคับขัน
หรือมีการกระทำความผิดเกี ่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา การรบหรือการสงคราม  
ซึ่งจำเป็นต้องมีมาตรการเร่งด่วนเพื่อรักษาไว้ซึ ่งการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย์  
ทรงเป็นประมุขตามรัฐธรรมนูญแห่งราชอาณาจักรไทย เอกราชและบูรณภาพแห่งอาณาเขตผลประโยชน์  
ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัยของประชาชน การดำรงชีวิตโดยปกติสุขของประชาชน  
การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์ส่วนรวม หรือการป้องปัดหรือแก้ไขเยียวยา  
ความเสียหายจากภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง 
 นอกจากนี้ หน่วยงานควรศึกษาดูรายละเอียดเพิ่มเติมเกี่ยวกับลักษณะภัยคุกคามทางไซเบอร์ได้ที่
ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 

3.1.3.3 ทีมรับมือเหตุการณ์ที ่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) 

CIRT ประกอบด้วยการจัดการด้านเทคโนโลยีสารสนเทศและบุคลากรที่มีประสบการณ์ 
บทบาทของ CIRT คือการจัดการกับเหตุการณ์ในทันที เพื่อให้สามารถกักกัน สืบสวนสอบสวน และกู้คืนได้
อย่างรวดเร็ว ในกรณีที่มีการยกระดับบริการของบุคคลที่สาม ตรวจสอบให้แน่ใจว่าพวกเขามีส่วนร่วมตามความ
จำเป็นบทบาทภายใน CIRT รวมถึง: 

3.1.3.3.1 ผู้บัญชาการ IR (IR Commander) 
ผู ้บัญชาการการรับมือเหตุภัยคุกคามทางไซเบอร์จะดูแลและจัดลำดับความสำคัญ 

ของการดำเนินการระหว่างการตรวจจับ การวิเคราะห์ และการจำกัดขอบเขตเหตุการณ์ และยังมีหน้าที่
รับผิดชอบในการถ่ายทอดความต้องการพิเศษของเหตุการณ์ที่มีความรุนแรงสูงไปยังส่วนอื่น ๆ ของหน่วยงาน
ตลอดจนการสื่อสารผลกระทบที่อาจเกิดขึ้นกับ CIO นอกจากนี้ ยังมีหน้าที่รับผิดชอบในการทำความเข้าใจ
ข้อตกลงระดับการบริการ (Service Level Agreement: SLA) กับบุคคลที่สาม และบทบาทของบุคคลที่สาม
อาจมีบทบาทในสถานการณ์การรับมือท่ีเฉพาะเจาะจง 
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ความรับผิดชอบเพิ่มเติม: 
➢ ทำหน้าที่เป็นผู้ประสานงานสำหรับการสื่อสารทั้งหมดไปยังและจาก CIO 
➢ รวบรวมทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ความมั่นคงปลอดภัยทาง  

ไซเบอร์ (Cyber Incident Response Team: CIRT) 
➢ ตรวจสอบให้แน่ใจว่าบุคลากรที ่ได้รับมอบหมายให้รับผิดชอบในการรับมือเหตุภัยคุกคาม  

ทางไซเบอร์ได้รับการฝึกอบรมและมีความรู้เกี่ยวกับวิธีการรับมือเหตุภัยคุกคามทางไซเบอร์ 
➢ ปรับปรุงข้อมูลที่เป็นปัจจุบันของแผนและขั้นตอนตามความจำเป็นตามผลการทดสอบ บทเรียน             

การรับมือเหตุภัยคุกคามทางไซเบอร์ที่ได้เรียนรู้ การพัฒนาอุตสาหกรรม และแนวปฏิบัติที่ดีที่สุด 
➢ ทบทวนแผนและข้ันตอนปฏิบัติอย่างน้อยปีละครั้ง 
➢ เริ่มการทดสอบแผนและขั้นตอนอย่างน้อยปีละครั้ง 
➢ ตรวจสอบให้แน่ใจว่ากิจกรรมของทีมเป็นไปตามข้อกำหนดทางกฎหมายและของอุตสาหกรรม

สำหรับขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ 
➢ ทำหน้าที่เป็นผู้บัญชาการการรับมือเหตุภัยคุกคามทางไซเบอร์หลัก รับผิดชอบในการประกาศ                

ภัยคุกคามทางไซเบอร์ จัดการกิจกรรมการรับมือของทีม และอนุมัติการปิดภัยคุกคามทาง  
ไซเบอร์ระดับความรุนแรง 2 และ 3 (Severity 2 and Severity 3 Incidents) 

➢ ตระหนักถึงนโยบายการประกันภัยทางไซเบอร์ (Cyber Insurance Policies) กลไกการติดต่อ 
และเม่ือใดที่จะรวมผู้ให้บริการ (ดูภาคผนวก 9) 

3.1.3.3.2  สมาชิกทีมจัดการเหตุภัยคุกคามทางไซเบอร์ (Incident Response Team Members) 
Incident Response Manager ได้รับการสนับสนุนโดยทีมเจ้าหน้าที ่ด้านเทคนิค 

ที่ทำงานโดยตรงกับระบบข้อมูลที่ได้รับผลกระทบ เพื่อค้นหาเวลา สถานที่ และรายละเอียดของเหตุการณ์ 
สมาชิกในทีมมักประกอบด้วยผู้เชี่ยวชาญเฉพาะด้าน (Subject Matter Experts: SMEs) เจ้าหน้าที่เทคโนโลยี
สารสนเทศระดับอาวุโส บุคคลภายนอก การรักษาความมั่นคงปลอดภัยจากภายนอก หรือพันธมิตรทางนิติ
วิทยาศาสตร์ 

ความรับผิดชอบเพิ่มเติม: 

➢ ช่วยเหลือในการรับมือเหตุภัยคุกคามทางไซเบอร์ตามที่ร้องขอ ความรับผิดชอบของ CIRT ควรมี
ความสำคัญมากกว่าหน้าที่ปกติ 

➢ ทำความเข้าใจของหน่วยงาน แผนรับมือเหตุภัยคุกคามทางไซเบอร์และขั้นตอนในการรับมือเหตุ           
ภัยคุกคามทางไซเบอร์อย่างเหมาะสม 

➢ พัฒนาทักษะต่อไปสำหรับการจัดการการรับมือเหตุภัยคุกคามทางไซเบอร์ 
➢ ตรวจสอบให้แน่ใจว่าเครื่องมือได้รับการกำหนดค่าและจัดการอย่างเหมาะสมเพื่อแจ้งเตือน

เหตุการณ์/ภัยคุกคามทางไซเบอร์ (Incidents/events) 
➢ วิเคราะห์การรับส่งข้อมูลเครือข่ายเพื่อหาสัญญาณของการปฏิเสธบริการ (Denial of Service)                    

การปฏิเสธบริการแบบกระจาย (Distributed Denial of Service) หรือการโจมตีภายนอกอ่ืน ๆ 
➢ ตรวจทานล็อกไฟล์ของระบบที่สำคัญสำหรับกิจกรรมที่ผิดปกติ 
➢ สังเกตการณ์แอปพลิเคชันและบริการทางธุรกิจสำหรับการหาสัญญาณการโจมตี (Signs of Attack) 
➢ รวบรวมข้อมูลที่เก่ียวข้องเก่ียวกับภัยคุกคามทางไซเบอร์ตามคำร้องขอของผู้บัญชาการ IR 
➢ ปรึกษากับเจ้าหน้าที ่รักษาความมั ่นคงปลอดภัยสารสนเทศที่มีคุณสมบัติเหมาะสมเพื ่อขอ

คำแนะนำเม่ือจำเป็น 



100 

เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

➢ ตรวจสอบให้แน่ใจว่าการรวบรวมหลักฐาน ห่วงโซ่การอารักขา (Chain of Custody) และการ
เก็บรักษามีความเหมาะสม 

➢ เข้าร่วมในการทดสอบแผนและข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ 
➢ มีความรู้เกี่ยวกับข้อตกลงระดับการให้บริการกับผู้ให้บริการเกี่ยวกับการรับมือเหตุภัยคุกคาม  

ทางไซเบอร์ 

3.1.3.3.3 ผู้บันทึก (Recorder) 

ผู้บัญชาการการรับมือเหตุภัยคุกคามทางไซเบอร์อาจมอบหมายให้สมาชิกในทีมเริ่ม 
กระบวนการทางเอกสารอย่างเป็นทางการของภัยคุกคามทางไซเบอร์ 

ลำดับที ่ สมาชกิ CIRT บทบาท 
1 XXXXX 

XXXXX 
ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศท่ีดินและทรัพยากรดิน 
(Information Security Manager) 

2 XXXXX 
XXXXX 

บริษัท ไอเน็กซ์ บรอดแบนด์ จำกัด (iNEXT Broadband Co., Ltd.) 
บำรุงรักษา, สำรองข้อมูล, กู้คืนระบบ 

3 หัวหน้ากลุ่มงานบริหารระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 

ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

5 หัวหน้ากลุ ่มงานพัฒนาเครือข่ายและ
นวัตกรรม 

ดูแลงานพัฒนาเครือข่ายและนวัตกรรม 

6 XXXXX 
XXXXX 

Vendor, Supplier 
บำรุงรักษา, สำรองข้อมูล, กู้คืนระบบ 

7 XXXXX 
XXXXX 

บริษัท ไอเน็กซ์ บรอดแบนด์ จำกัด (iNEXT Broadband Co., Ltd.) 
ใช้บริการที่อาคารไทยซัมมิท ทาวเวอร์ ที่วาง Server สำรองข้อมูล
ใส่ Hard Disk และเก็บรักษาไว้สำหรับการกู้คืน (ระบบ DR Site) 

ตารางที่ 3-2 ข้อมูลสมาชิกทีม CIRT (CIRT Team Members)  

3.2 กรอบการรับมือเหตุภัยคุกคามทางไซเบอร์ (Incident Response Framework) 
หน่วยงานตระหนักดีว่าถึงแม้จะมีความพยายามและมีความสามารถในการปกป้องทรัพยากร

สารสนเทศ แต่อาจมีการละเมิดหรือการสูญเสียข้อมูลอื่น ๆ หน่วยงานต้องใช้การดำเนินการอย่างเหมาะสม 
เพื่อรับมือเหตุภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้นในลักษณะที่ลดการสูญหายของข้อมูลและความเสียหาย  
ที่อาจเกิดข้ึนกับลูกค้า คู่ค้า และหน่วยงานเอง 
 การพัฒนากรอบการรับมือเหตุภัยคุกคามทางไซเบอร์ที ่กำหนดไว้อย่างชัดเจนมีความสำคัญ  
ต่อแผนการรับมือเหตุภัยคุกคามทางไซเบอร์ที่มีประสิทธิผล กรอบงานการรับมือเหตุภัยคุกคามทางไซเบอร์                            
ของหน่วยงาน ประกอบด้วย 4 ขั้นตอนเพื่อให้แน่ใจว่ามีแนวทางที่สอดคล้องกันและเป็นระบบ (Consistent 
and Systematic Approach) 

 โดยเทียบเคียงกับประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม  
ทางไซเบอร์แต่ละระดับ พ.ศ. 2564 ได้ดังนี ้
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รูปที่ 3-3: ขั้นตอนการดำเนินมาตรการที่เกี่ยวข้องเพื่อจัดการภัยคุกคามทางไซเบอร์(Incident Handling Cycle)  

 ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง ลักษณะภัยคุกคาม   
ทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ  
พ.ศ. 2564 

 

 
 

 

 

 

 

 

 

 

 

 

รูปที่ 3-4: วงจรชีวิตของการตอบสนองเหตุภยัคุกคามทางไซเบอร์ (Incident Response Life Cycle) 

การเตรยีมการ 
(Preparation) 

การตรวจจบัและ
วิเคราะห์ (Detection 

and Analysis) 

การจำกัดขอบเขต 
(Containment) การ
กำจัด (Eradication) 

และการกู้คืน 
(Recovery) 

การทบทวนหลงั
การดำเนินการ 
(Post Cyber 

Incident 
Activity) 
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ดังนั้น จึงเปรียบเทียบคำศัพท์ที่มีการใช้งานระหว่างเอกสารทั้งสองฉบับ เพื่อให้ผู้อ่านนำไปใช้งาน
สามารถเข้าใจได้ง่ายข้ึนดังนี้ 

แนวทางปฏิบัติในเอกสารนี ้
ขั้นตอนการดำเนินมาตรการที่เกี่ยวข้อง 

เพ่ือจัดการภัยคุกคามทางไซเบอร์ 
ขั้นตอนที่ 1 การเตรียมการ (Preparation) ขั้นตอนที่ 1: การเตรยีมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ 
ขั้นตอนที่ 2 การตรวจจับและวิเคราะห์  
(Detection and Analysis) 

ขั้นตอนที่ 2: การตรวจจับและวิเคราะหภ์ัยคุกคามทางไซเบอร ์
 

ขั้นตอนที่ 3 การจำกดัขอบเขต (Containment)  
การกำจัด (Eradication) และการกู้คืน (Recovery) 

ขั้นตอนที่ 3: การระงับภัยคุกคามทางไซเบอร์ ปราบปรามภัยคุกคาม
ทางไซเบอร์ และการฟื้นฟูระบบงานท่ีได้รับผลกระทบ 

ขั้นตอนที่ 4 การทบทวนหลังการดำเนินการ  
(Post Cyber Incident Activity) 

ขั ้นตอนที ่ 4 : การดำเนินการภายหลังการแก้ปัญหาภัยคุกคาม 
ทางไซเบอร์ 

ตารางที่ 3-3 เปรียบเทียบแนวทางปฏิบัติและประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเรื่อง 
ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 
พ.ศ. 2564 

จากตารางข้างต้นสามารถอธิบายรายละเอียดของขั้นตอนต่าง ๆ ตั้งแต่การเตรียมการ (Preparation) 
จนถึงการทบทวนหลังการดำเนินการ (Post Cyber Incident Activity) พอสังเขปไดด้ังนี้ 

ขั้นตอนที่ 1 การเตรียมการ (Preparation) 
จำเป็นอย่างยิ่งที่จะต้องจัดตั้งทีมจัดการเหตุภัยคุกคามทางไซเบอร์ (Cyber Incident Response 

Team (CIRT)) กำหนดแนวทางการสื่อสารที่เหมาะสม สื่อสารการบริการที่จำเป็นเพื่อสนับสนุนกิจกรรมการ
รับมือและจัดหาเครื่องมือที่จำเป็น (ดูหัวข้อ 4 ขั้นตอนที่ 1 รายละเอียดการเตรียมการ (Preparation)) 

ขั้นตอนที่ 2 การตรวจจับและวิเคราะห์ (Detection and Analysis) 
การตรวจจับและระบุเหตุการณ์และการดำเนินการประเมินควรดำเนินการเพื่อยืนยันการมีอยู่ของภัย

คุกคามทางไซเบอร์ การประเมินควรรวมถึงการกำหนดขอบเขต ผลกระทบ และขอบเขตของความเสียหาย  
ที่เกิดจากภัยคุกคามทางไซเบอร์ ในกรณีท่ีอาจมีการดำเนินการทางกฎหมาย หลักฐานดิจิทัลจะได้รับการเก็บรักษา
ไว้ และการวิเคราะห์ทางนิติวิทยาศาสตร์อาจดำเนินการตามข้อกำหนดทางกฎหมายและกฎระเบียบที่เกี่ยวข้อง  
(ดูหัวข้อ 5 ขั้นตอนที่ 2 การตรวจจับและวิเคราะห์ (Detection and Analysis)) 

ขั้นตอนที่ 3 การจำกัดขอบเขต (Containment) การกำจัด (Eradication) และการกู้คืน (Recovery) 
 ประกอบไปด้วย 3 ขั้นตอนย่อย (ดูหัวข้อ 6 ขั้นตอนที่ 3 การจำกัดขอบเขต (Containment)  
การกำจัด (Eradication) และการกู้คืน (Recovery)) ดังนี้ 

 ขั้นตอนที่ 3.1 การจำกัดขอบเขต (Containment)) 
 การจำกัดขอบเขตเหตุการณ์เป็นสิ่งจำเป็นเพื่อลดและแยกความเสียหายที่เกิดขึ้น ต้องดำเนินการ
ตามขั้นตอนเพื่อให้แน่ใจว่าขอบเขตของเหตุการณ์ไม่กระจายไปถึงระบบอื่น ๆ และทรัพยากรสารสนเทศ 
จำเป็นต้องมีการวิเคราะห์สาเหตุที่แท้จริง (Root Cause Analysis) ก่อนที่จะก้าวข้ามขั้นตอนการจำกัขอบเขต 
และอาจต้องใช้ผู้เชี่ยวชาญจากบุคคลภายนอก 
 ขั้นตอนที่ 3.2 การกำจัด (Eradication) 
 การกำจัดต้องมีการลบ (Removal) หรือจัดการ (Addressing) ส่วนประกอบและอาการของภัย
ค ุกคามทางไซเบอร ์ท ั ้ งหมด นอกจากน ี ้  ต ้องดำเน ินการตรวจสอบความถ ูกต ้อง ( Val idat ion )  
เพ่ือให้แน่ใจว่าภัยคุกคามทางไซเบอร์จะไม่เกิดขึ้นอีก 
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ขั้นตอนที่ 3.3 การกู้คืน (Recovery) 
 การกู้คืนเกี่ยวข้องกับขั้นตอนที่จำเป็นในการกู้คืนข้อมูลและระบบให้อยู่ในสถานะการทำงานที่ดีซึ่ง
ช่วยให้การดำเนินธุรกิจสามารถกลับมาดำเนินการได้ 

ขั้นตอนที่ 4 การทบทวนหลังการดำเนินการ (Post Cyber Incident Activity) 
 การทบทวนหลังการดำเนินการเกี่ยวข้องกับการทบทวนบทเรียนที่เรียนรู้รวมถึงการวิเคราะห์หลัง
เหตุการณ์เกี่ยวกับระบบที่ได้รับผลกระทบจากภัยคุกคามทางไซเบอร์และระบบอ่ืน ๆ ที่อาจมีความเสี่ยง บทเรียน
ที่เรียนรู้จากภัยคุกคามทางไซเบอร์นั้นจะถูกสื่อสารไปยังผู ้บริหารระดับสูงและแผนปฏิบัติการที ่พัฒนาขึ้น 
เพื่อปรับปรุงแนวทางปฏิบัติในการรับมือเหตุภัยคุกคามทางไซเบอร์ในอนาคตและลดความเสี่ยง (ดูขั้นตอนที่  
4 – การทบทวนหลังการดำเนินการ (After-Action Review Process)) 
 ในการดำเนินการตามขั้นตอนต่าง ๆ ในมีการระบุรายละเอียดตามข้อมูลด้านล่าง เพื่อเป็นแนว
ทางการปฏิบัติจริงสำหรับ สคทช. ดังนี้ 

3.2.1 ขั้นตอนที่ 1 รายละเอียดการเตรียมการ (Preparation) 
ขั้นตอนการเตรียมการเป็นขั้นตอนที่สำคัญที่สุดและมักถูกมองข้ามอย่างง่ายดาย หากไม่มี  

การเตรียมการที่เหมาะสม กิจกรรมการรับมือเหตุภัยคุกคามทางไซเบอร์อาจไม่เป็นระเบียบ มีราคาสูงและอาจ
ก่อให้เกิดอันตรายต่อหน่วยงานที่ไม่สามารถแก้ไขได้ ลักษณะงานที่รวมอยู่ในขั้นตอนการเตรียมการมีต่อไปนี้ 

➢ จัดตั ้งทีมจัดการเหตุภัยคุกคามทางไซเบอร์ (Cyber Security Incident Handling 
Team: IHT) และทีมรับมือเหตุการณ์ที่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber 
Incident Response Team: CIRT) 

➢ ตรวจสอบให้แน่ใจว่าฝ่ายที่เกี่ยวข้องตระหนักถึงกระบวนการรายงานเหตุภัยคุกคามทาง  
ไซเบอร์ (ดูการรายงานเหตุภัยคุกคามทางไซเบอร์ (Reporting Incidents)) 

➢ จัดทำเอกสารและแบ่งปันรายละเอียดการประกันภัยทางไซเบอร์กับฝ่ายที ่เกี ่ยวข้อง                             
(ดูภาคผนวก 9) 

➢ ตรวจสอบการปฏิบัติตามนโยบายการบันทึก การแจ้งเตือน และการเฝ้าระวัง (Monitoring) 
➢ ตรวจสอบให้แน่ใจว่า CIRT ได้รับการฝึกอบรมที่เหมาะสมตามการวิเคราะห์ช่องว่างทักษะ                

ความพยายามในการพัฒนาอาชีพ (Career Development Efforts) และความต้องการ
ในการรักษาทักษะ (Skill Retention Needs) 

➢ ตรวจสอบให้แน่ใจว่า CIRT สามารถเข้าถึงเครื ่องมือและอุปกรณ์ที ่จำเป็นตาม ROI 
โดยประมาณความเสี่ยงของหน่วยงาน 

➢ กำหนดและจัดทำเอกสารขั ้นตอนการปฏิบัติงานมาตรฐานและลำดับการดำเนินการ
สำหรับทั้ง IHT และ CIRT 

➢ ปรับปรุงเอกสาร รายการตรวจสอบ ข้อมูลอ้างอิง ฯลฯ 
➢ รักษาและตรวจสอบความถูกต้องของไดอะแกรมเครือข่ายและทะเบียนทรัพย์สิน 
➢ ตรวจสอบรายงานการทดสอบการเจาะระบบ (Penetration Test) และตรวจสอบความ

ถูกต้องของการแก้ไขสิ่งที่ค้นพบ 
➢ ตรวจสอบรายงานการจัดการช่องโหว่และตรวจสอบความพยายามในการแก้ไข 
➢ สร้างข้อมูลประจำตัวของผู้ดูแลระบบที่ใช้เฉพาะกิจและปิดใช้งาน (Disposable and 

Disabled Administrative Credentials) เพ่ือใช้สำหรับการสืบสวนสอบสวน 
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➢ สุดท้าย ควรสังเกตว่าขั้นตอนที่ 1 เป็นไปอย่างต่อเนื่องหรืออย่างน้อยเป็นวัฏจักรเมื่อภัย
คุกคามทางไซเบอร์ต่าง ๆ ได้รับการสรุปผล 

หมายเหตุ   :  หน่วยงานต้องพิจารณาดำเนินมาตรการตามรายละเอียดที่ระบุใน ประกาศคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 

3.2.1.1 การรายงานเหตุภัยคุกคามทางไซเบอร์ (Reporting Incidents) 
วิธีที่มีประสิทธิภาพสำหรับทั้งฝ่ายภายในและภายนอกในการรายงานเหตุภัยคุกคาม

ทางไซเบอร์มีความสำคัญเท่าเทียมกัน เนื่องจากบางครั้งผู้ใช้ระบบของหน่วยงาน และข้อมูลอาจเป็นคนแรก  
ที่สังเกตเห็นปัญหา ทบทวนประเภทของเหตุการณ์ที่เกิดขึ้นในขั้นตอนที่ 2 ภายใต้การจำแนกหมวดหมู่เหตภุัย
คุกคามทางไซเบอร์ (Incident Categorization) และแสดงรายการหรือกำหนดวิธีการรายงานสำหรับภัย
คุกคามทางไซเบอร์ประเภทต่าง ๆ ดังตารางด้านล่าง 

ประเภทเหตุภัยคุกคามทางไซเบอร์ 
(Incident Type) 

วิธีการรายงาน  
(Reporting Method) 

พร้อมสำหรับ 
(Available To) 

ทำให้นิรนาม 
(Anonymous) 

การเปลี่ยนแปลงเว็บไซต์ให้เสียหาย  
การแก้ไขข้อมูล หรือการนำมาข้อมูล 
มาเปิดเผยโดยไม่ไดร้ับอนุญาต 
(Website Defacement, Data 
Modification or Exposure) 

ติดต่อฝ่ายสนับสนุนเว็บไซต์ ลูกค้า/ผู้รับบริการ ใช่ 

การบุกรุกโดยการใช้มัลแวร์  
(Malicious Logic) 

ติดต่อศูนย์ปฏิบัติการฯ SOC 
ผ่านระบบ Email และโทรศัพท์ 

ลูกค้า/ผู้รับบริการ 
และพนักงาน 

ไม ่

การพยายามเข้าถึงระบบที่ไม่สำเร็จ  ติดต่อศูนย์ปฏิบัติการฯ SOC 
ผ่านระบบ Email และโทรศัพท์ 

ลูกค้า/ผู้รับบริการ 
และพนักงาน 

ไม ่

ตารางที่ 3-4 แนวทางการรายงานเหตุภยัคุกคามทางไซเบอร์ (Incident Reporting Guide) 

หมายเหตุ : อ้างอิงจากรายงานเหตุภัยคุกคามทางไซเบอร์จากโครงการจ้างบริการเฝ้าระวังภัยคุกคาม  
ทางไซเบอร์ (Security Operations Center) 

3.2.2 ขั้นตอนที่ 2 การตรวจจับและวิเคราะห์ (Detection and Analysis) 

3.2.2.1 การตรวจจับ (Detection) 
เมื่อบุคลากรของหน่วยงาน หรือบุคคลภายนอกสังเกตเห็นความผิดปกติที่น่าสงสัย

ในข้อมูลระบบ หรือเครือข่าย หรือการแจ้งเตือนของระบบที่สร้างเหตุการณ์ (Event) ขึ้นมา ฝ่ายปฏิบัติการ
ด้านความมั ่นคงปลอดภัย แผนกช่วยเหลือ หรือ CIRT จะต้องดำเนินการตรวจสอบเบื ้องต้นและยืนยัน
เหตุการณ ์

3.2.2.2 เหตุการณ์กับภัยคุกคามทางไซเบอร์ (Events Versus Incidents) 
ตามที่กำหนดไว้ข้างต้น เหตุการณ์คือการสังเกตเห็นการเปลี่ยนแปลงในลักษณะ

การทำงานปกติของระบบ สภาพแวดล้อม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร  
ภัยคุกคามทางไซเบอร์ คือ เหตุการณ์ที่บ่งชี้ถึงการถูกโจมตีด้านความมั่นคงปลอดภัย

หรือการไม่ปฏิบัติตามนโยบายของหน่วยงาน ที ่ส่งผลกระทบในทางลบ (หรืออาจส่งผลกระทบในทางลบ)   
ต่อหน่วยงาน 
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เพื่ออำนวยความสะดวกในการระบุภัยคุกคามทางไซเบอร์ ( Incident) ต่อไปนี้คือ
รายการอาการทั่วไปของภัยคุกคามทางไซเบอร์ ซึ่งอาจรวมถึงสิ่งต่อไปนี้บางส่วนหรือทั้งหมด: 

1) อีเมลหรือการแจ้งเตือนทางโทรศัพท์จากเครื่องมือตรวจจับการบุกรุก 
2) รายการที่น่าสงสัยในระบบหรือบัญชีเครือข่ายหรือล็อก 
3) ความคลาดเคลื่อนระหว่างล็อก 
4) การพยายามเข้าสู่ระบบที่ไม่สำเร็จซ้ำ ๆ ภายในช่วงเวลาสั้น ๆ 
5) บัญชีผู้ใช้ใหม่ที่เกิดขึ้นโดยไม่ทราบที่มา 
6) ไฟล์ใหม่ที่ไม่สามารถอธิบายได้หรือชื่อไฟล์ที่ไม่คุ้นเคย 
7) การแก้ไขที ่เกิดขึ ้นโดยไม่ทราบที่มา ที ่เกิดขึ ้นต่อความยาวและ/หรือวันที่  

ของไฟล์ โดยเฉพาะในไฟล์ระบบ 
8) ความพยายามที่ไม่สามารถอธิบายได้ในการเขียนไปยังไฟล์ระบบหรือการ

เปลี่ยนแปลงในไฟล์ระบบ 
9) การแก้ไขหรือการลบข้อมูลโดยไม่สามารถอธิบายได้ 
10) การปฏิเสธ/การหยุดชะงักของบริการหรือการไม่สามารถเข้าสู่ระบบบัญชีของ

ผู้ใช้ตั้งแต่หนึ่งรายขึ้นไป 
11) ระบบล่ม 
12) ประสิทธิภาพของระบบที่ต่ำกว่าปกติของเซิร์ฟเวอร์ 
13) การทำงานของโปรแกรมหรืออุปกรณ์ดักจับ (Sniffer Device) ที่ใช้ในการจับ

การรับส่งข้อมูลเครือข่าย 
14) เวลาใช้งานที่ผิดปกติ (เช่น ผู้ใช้เข้าสู่ระบบในช่วงเวลาที่ไม่ปกติ) 
15) การใช้ทรัพยากรระบบท่ีผิดปกติ (การใช้งาน CPU สูง) 
16) การเข้าสู่ระบบครั้งล่าสุด (หรือการใช้งาน) สำหรับบัญชีผู ้ใช้ไม่ตรงกับครั้ง

สุดท้ายจริงที่ผู้ใช้เข้าใช้บัญชี 
17) รูปแบบการใช้งานที่ผิดปกติ (เช่น บัญชีผู้ใช้ที่เชื ่อมโยงกับผู้ใช้ใน Finance 

กำลังถูกใช้เพ่ือเข้าสู่ระบบฐานข้อมูล HR) 
18) การเปลี่ยนแปลงการอนุญาตหรือการเข้าถึงของผู้ใช้โดยไม่ได้รับอนุญาต 

แม้ว่าจะไม่มีอาการใดที่จะพิสูจน์ได้อย่างชัดเจนว่าเกิดภัยคุกคามทางไซเบอร์ขึ้น 
การสังเกตอาการเหล่านี ้อย่างน้อยหนึ่งอย่างควรกระตุ ้นให้ผู ้สังเกตการณ์ตรวจสอบอย่างใกล้ชิดยิ ่งขึ้น  
อย่าใช้เวลามากเกินไปกับการระบุเหตุการณ์เบื้องต้น เนื่องจากสิ่งนี้จะผ่านการพิจารณาอีกครั้งในขั้นตอน  
การจำกัดขอบเขต (Containment Phase) 
หมายเหตุ: ควรยกเลิกการเชื่อมต่อระบบ (Disconnected) ที่ถูกบุกรุกจากเครือข่ายแทนที่จะปิดสวิตช์  

 (Powered Off) การปิดระบบที่ถูกบุกรุกอาจนำไปสู่การสูญเสียข้อมูล ข้อมูล หรือหลักฐาน  
ที่จำเป็นสำหรับการสืบสวนสอบสวนทางนิติวิทยาศาสตร์ในภายหลัง  

3.2.2.3 การวิเคราะห์ (Analysis) 
เมื ่อมีเหตุการณ์ด้านความมั ่นคงปลอดภัยไซเบอร์ และถูกวิเคราะห์ (อ้างถึง

กระบวนการคัดแยกระหว่างเหตุการณ์ที ่เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร์และเหตุภัยคุกคามทาง  
ไซเบอร์ (Security Event and an Incident) ในแนวทางการจัดทำกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์เรื่องมาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) และระบุว่าเป็นเหตุภัย
คุกคามทางไซเบอร์ที่อาจเกิดขึ้น CIRT บางส่วนหรือทั้งหมดจะถูกเปิดใช้งาน (Activate) โดยผู้บัญชาการ IR 
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 (IR Commander) เพื ่อสืบสวนสอบสวน ( Investigate) สถานการณ์ การวิเคราะห์จะกำหนดประเภท 
(Category) ขอบเขต (Scope) และผลกระทบ (Impact) ที่อาจเกิดขึ ้นจากเหตุภัยคุกคามทางไซเบอร์  
CIRT ควรทำงานอย่างรวดเร็วเพื่อวิเคราะห์และตรวจสอบแต่ละเหตุภัยคุกคามทางไซเบอร์ ตามกระบวนการ  
ที่ระบุไว้ด้านล่าง และจัดทำเอกสารแต่ละข้ันตอนที่ดำเนินการ 

ควรใช้การประเมินเหตุภัยคุกคามทางไซเบอร์ 2 นาที (2  Minute Incident 
Assessment) ที่พบในภาคผนวก 2 เพื่อพิจารณาอย่างรวดเร็วว่าจำเป็นต้องมีการสืบสวนสอบสวนเพิ่มเติม
หรือไม่ นอกจากนี้ยังสามารถแก้ไขและใช้เพื่อรายงานภัยคุกคามทางไซเบอร์ต่อผู้บริหารที่เหมาะสมตาม
ความจำเป็น 

ผู้บัญชาการการรับมือเหตุภัยคุกคามทางไซเบอร์จะมอบหมายให้สมาชิกในทีมเป็น 
“ผู้บันทึก” เพื่อเริ่มเอกสารอย่างเป็นทางการของภัยคุกคามทางไซเบอร์ การจำแนกหมวดหมู่ ขอบเขต และ
ผลกระทบที่กำหนดไว้ด้านล่างจะต้องรวมอยู่ในเอกสารของภัยคุกคามทางไซเบอร์ 

หมวดหมู ่ คำอธิบาย 
0 เหตุการณ์จำลอง และ การฝึกจู่โจม ของหน่วยงานเอง (Training and Exercises) 
1 การพยายามเข้าถึงระบบท่ีไม่สำเร็จ (Unsuccessful Activity Attempt) 
2 การพยายามบุกรุกเพื่อสำรวจข้อมูลหน่วยงานเพื่อโจมตี (Reconnaissance) 
3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานกำหนด (Non-Compliance Activity) 
4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สืบสวนสอบสวน (Investigating) 
9 เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม (Explained Anomaly) 

ตารางที่ 3-5 การจำแนกหมวดหมูเ่หตุภยัคุกคามทางไซเบอร์ (Incident Categorization) 

หมายเหตุ: อ้างอิงตามภาคผนวก ท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัย
คุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 

 
ตารางที่ 3-6 ตัวอย่างลักษณะภัยคุกคามทางไซเบอร์แยกตามระดับต่าง ๆ 

       
1 2 3 4 5 6 7 
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นอกจากนี้ หน่วยงานอาจพิจารณาใช้งานกรอบงาน MITER ATT&CK ซึ่งเป็นฐานความรู้ที่เข้าถึงได้             
ทั่วโลกเกี่ยวกับกลวิธีและเทคนิคของฝ่ายตรงข้าม (Adversary Tactics and Techniques) และควรใช้เมื่อ               
จัดหมวดหมู่ภัยคุกคามทางไซเบอร์ แม้ว่าอาจใช้เทคนิคหลายอย่างในเหตุภัยคุกคามทางไซเบอร์เดียว ให้เลือก
วิธีการที่ฝ่ายตรงข้ามใช้ประโยชน์เป็นหลัก ตัวอย่างบางส่วนอาจเป็น:  

• Phishing 
• UnSecured Credentials 
• Network Sniffing 
• Man-in-the-Middle 
• Data Destruction 
• OS Credential Dumping 
• Event Triggered Execution 

• Account Creation 
• Disk Wipe 
• Network Denial of Service 
• Resource Hijacking 
• Defacement 
• File and Directory Permissions 

Modification 

 สังเกตว่ากรอบงาน MITER ATT&CK อาจไม่สามารถระบุสถานการณ์บางสถานการณ์ โดยเฉพาะ
สถานการณ์ที่ไม่มีเจตนาร้ายที่ก่อให้เกิดแผนการจัดการการรับมือเหตุภัยคุกคามทางไซเบอร์ ข้อยกเว้นต่อไปนี้
อาจต้องใช้หมวดหมู่ของตนเองตามท่ีกำหนดโดยหน่วยงานหรือนโยบายการบริหารความเสี่ยงของหน่วยงาน: 

• Data Loss 
• Administrative Errors 
• UnSecured Credentials 
• Data Destruction 
• Lax File and Directory Permissions 

• Account Creation 
• Disk Wipe 
• Network Denial of Service 
• Resource Misuse (non-malicious) 
• ADD OTHERS AS APPLICABLE TO THE 

ORGANIZATION/INDUSTRY 

ขอบเขตภัยคุกคามทางไซเบอร์ (Incident Scope) 

 การกำหนดขอบเขตจะช่วยให้ CIRT เข้าใจถึงผลกระทบทางธุรกิจที่อาจเกิดขึ้นจากภัยคุกคาม 
ทางไซเบอร์ดังกล่าว ต่อไปนี้เป็นปัจจัยบางประการที่ควรพิจารณาเมื่อกำหนดขอบเขต: 

➢ มีก่ีระบบที่ได้รับผลกระทบจากภัยคุกคามทางไซเบอร์นี้? 
➢ ข้อมูลที่เป็นความลับหรือได้รับการคุ้มครองเกี่ยวข้องหรือไม่? 
➢ อะไรคือ/เป็นจุดเริ่มต้นของภัยคุกคามทางไซเบอร์ (เช่น อินเทอร์เน็ต เครือข่าย กายภาพ)? 
➢ ความเสียหายที่อาจเกิดขึ้นจากภัยคุกคามทางไซเบอร์คืออะไร? 
➢ เวลาโดยประมาณในการกู้คืนจากภัยคุกคามทางไซเบอร์คือเท่าไร? 
➢ ทรัพยากรใดบ้างที่จำเป็นในการจัดการสถานการณ์? 
➢ การวิเคราะห์สามารถทำได้อย่างมีประสิทธิภาพสูงสุดได้อย่างไร? 

ผลกระทบจากเหตุภัยคุกคามทางไซเบอร์ (Incident Impact) 

 เมื่อมีการกำหนดประเภทและขอบเขตของภัยคุกคามทางไซเบอร์แล้ว จะต้องตกลงกันถึงผลกระทบ
ที่อาจเกิดขึ้นจากภัยคุกคามทางไซเบอร์ ความรุนแรงของภัยคุกคามทางไซเบอร์จะเป็นตัวกำหนดแนวทาง  
การดำเนินการแก้ไข อย่างไรก็ตาม ในทุกกรณี รายงานภัยคุกคามทางไซเบอร์จะต้องกรอก  และตรวจสอบโดย
ผู้บัญชาการรับมือเหตุภัยคุกคามทางไซเบอร์ ผลกระทบด้านการทำงานและข้อมูลถูกกำหนดด้วยกิจกรรม  
การรับมือ ดังตาราง 
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ระดับความ
รุนแรง 

ผลกระทบการทำงาน 
(Functional 

Impact) 
คำนิยาม 

ลักษณะของภัย
คุกคามทางไซเบอร์ 

มาตรา 60 

การตอบสนองของ  
CIRT 

น้อยที่สุด 
(1) 

ไม่มี  
(Incidental) 

ไม่มีผลกระทบต่อความสามารถ
ของหน่วยงานในการให้บริการ
ทั้งหมดแก่ผู้ใช้ทั้งหมด (All Users) 

(1)  
ไม่ม ี

สร้างตั๋ว (Ticket) และ
มอบหมายให้แกไ้ข 

น้อย  
(2) 

ไม่ร้ายแรง 
(Minor) 

ผลน้อยทีสุ่ด (Minimal Effect) 
หน่วยงานยังคงสามารให้บริการ
ที่สำคัญทั้งหมดแก่ผู้ใช้ทั้งหมด 
แต่ประสิทธิภาพด้อยลง 

(2)  
ภัยคุกคามทาง 
ไซเบอร์ในระดับ 

ไม่ร้ายแรง 

• สร้างตั๋วและมอบหมาย
ให้แก้ไข 

• แจ้ง CIO และ IHT 

ปานกลาง 
(3) 

เริ่มร้ายแรง 
(Moderate) 

หน่วยงานสูญเสียความสามารถ 
ในการให้บริการที่สำคัญแก่ผู้ใช้
ระบบบางส่วน (Subset of 
System Users) กระทบต่อการ
ให้บริการศูนย์คอมพิวเตอร์เกิน  
3-6 ช่ัวโมง 

(3)  
ภัยคุกคามทาง 
ไซเบอร์ในระดับ 
ไม่ร้ายแรง (แต่มี

แนวโน้มจะร้ายแรงขึ้น) 

• เริ่ม CIRT เต็มรูปแบบ  
• เกี่ยวข้องกับ CIO และ 

IHT 

สูง  
(4) 

ร้ายแรง 
(Major) 

หน่วยงานสูญเสียความสามารถ 
ในการให้บริการทีส่ำคัญแกผู่้ใช้
ระบบบางส่วน (Subset of 
System Users) กระทบต่อการ
ให้บริการระบบสารสนเทศกลาง
เกิน 6-12ช่ัวโมง 

(4)  
ภัยคุกคามทางไซเบอร์

ในระดับร้ายแรง 

• เริ่ม CIRT เต็มรูปแบบ  
• เกี่ยวขอ้งกับ CIO และ IHT 
• CIO และ IHT พจิารณาเปิดใช้

งานแผนฟื้นฟูจากภัยพิบัติ  

สูงมาก  
(5) 

วิกฤติ 
(Extreme) 

หน่วยงานไม่สามารถให้บริการที่
สำคัญบางอย่าง (Some Critical 
Services) แก่ผู้ใช้ได้อีกต่อไป 

(5)  
ภัยคุกคามทางไซเบอร์

ในระดับวิกฤติ 

• เริ่ม CIRT เต็มรูปแบบ 
• CIO และ IHT พิจารณาเปดิ

ใช้งานแผนฟื้นฟูจากภัย
พิบัติ (Disaster Recovery 
Plan) หรือแผนความ
ต่อเนื่องจากธุรกิจ 
(Business Continuity 
Plan: BCP) 

ตารางที่ 3-7 ตัวอย่างเกณฑ์ผลกระทบการทำงาน (Functional Impact) 
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ผลกระทบต่อสารสนเทศ 
(Functional Impact) 

คำนิยาม การตอบสนองของ CIRT 

(1) ไม่มี 
(Incidental/None) 

ไม่มีการเข้าถึงข้อมูล นำข้อมลูออก 
เปลี่ยนแปลง ลบ หรือถูกบุกรุก 

• ไม่ต้องดำเนินการใด ๆ 

(2) ไม่ร้ายแรง  
((Minor /Limited) 

มีการเข้าถึงข้อมูลสาธารณะ (Public) หรือ
ข้อมูลที่ไมล่ะเอียดอ่อน (Non-sensitive)  
นำข้อมูลออก เปลี่ยนแปลง ลบ หรือถูกบุกรุก 

• แจ้งเจา้ของข้อมลูเพื่อกำหนดแนวทาง
ปฏิบัติทีเ่หมาะสม 

(3) ปานกลาง  
(Moderate)  

หรือ เร่ิมร้ายแรง 

ข้อมูลภายในถูกเขา้ถึง นำข้อมลูออก เปลี่ยนแปลง 
ลบ หรอืถูกบุกรุก 

• แจ้ง CIO และ IHT  
• CIO จะทำงานร่วมกับผู้บริหาร  

ฝ่ายกฎหมาย และเจ้าของข้อมลู 
เพื่อกำหนดแนวทางปฏิบตัิที่เหมาะสม 

(4) ร้ายแรง 
(Major/High) 

ข้อมูลภายในถูกเขา้ถึง นำข้อมลูออก เปลี่ยนแปลง 
ลบ หรอืถูกบุกรุก จำนวนมากอย่างต่อเนื่อง 

• แจ้ง CIO และ IHT  
• CIO จะทำงานร่วมกับผู้บริหาร 

ฝ่ายกฎหมาย และเจ้าของข้อมลู 
เพื่อกำหนดแนวทางปฏิบตัิที่เหมาะสม 

(5) วิกฤติ 
(Extreme/Critical) 

ข้อมูลที่ไดร้ับการคุ้มครอง (Protected Data) 
ถูกเข้าถึง นำข้อมูลออก เปลี่ยนแปลง ลบ หรือ
ถูกบุกรุก 

• แจ้ง CIO และ IHT  
• CIO จะทำงานร่วมกับฝ่ายกฎหมาย 

เพื่อพิจารณาว่าสามารถรายงานได้
หรือไม่ และข้อกำหนดการแจ้งเตือน 
ที่เหมาะสม 

ตารางที่ 3-8 ตัวอย่างเกณฑ์ผลกระทบต่อสารสนเทศ (Informational Impact) 

ภัยคุกคามทางไซเบอร์ทั้งหมดต้องถูกบันทึกไว้ในบันทึกกิจกรรมการรับมือเหตุภัยคุกคามทางไซเบอร์
และเครื่องมือการประเมิน (Incident Handling Log & Assessment Tool) บันทึกของการดำเนินการทั้งหมด
เพื่อแก้ไขเหตุภัยคุกคามทางไซเบอร์ รวมถึงบันทึกห่วงโซ่การดูแล (Chain of Custody) และการเบี่ยงเบนจาก 
SOP จะต้องรวมอยู่ในเอกสาร  

 ตารางบันทึกกิจกรรมการรับมือเหตุภัยคุกคามทางไซเบอร์และเครื่องมือประเมิน และระดับการ
รับมือด้านล่างจะช่วยระบุความรุนแรงของภัยคุกคามทางไซเบอร์และความเร่งด่วนของกิจกรรมการรับมือ 

 จาก Incident Response Plan Template, FRSecure (Version 1.0.0)  มีการระบุ การจำแนกระดับ
การตอบสนอง (Response Level Classification) และระดับความรุนแรง (Severity Level) ตามตารางด้านล่าง  
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การจำแนกระดับการตอบสนอง 
(Response Level Classification) 

ผลกระทบต่อสารสนเทศ (Informational Impact) 

ไม่มี (None) 
ไม่ร้ายแรง
(Limited) 

ร้ายแรง
(Moderate) 

วิกฤต 
(Critical) 

ผลกระทบการ
ทำงาน 

(Functional 
Impact) 

(1) ไม่มี 
(Incidental/None) 

N/A Sev. 3 Sev. 2 Sev. 1 

(2) ไม่ร้ายแรง ((Minor 
/Limited) 

Sev. 3 Sev. 3 Sev. 2 Sev. 1 

(3) ปานกลาง 
(Moderate)หรือ เร่ิม

ร้ายแรง 
Sev. 3 Sev. 3 Sev. 2 Sev. 1 

(4) ร้ายแรง 
ร้ายแรง(Major/High) 

Sev. 2 Sev. 2 Sev. 2 Sev. 1 

(5) วิกฤติ  
(Extreme/Critical) 

Sev. 1 Sev. 1 Sev. 1 Sev. 1 

ตารางที่ 3-9 การจำแนกระดับการตอบสนอง  

ควรใช้ระดับความรุนแรง (Severity Level) เพ่ือกำหนดว่ากิจกรรมตอบสนองเริ่มต้นควรเกิดข้ึนเร็วเพียงใด 

ระดับความรุนแรง SLA 

Sev. 3 ภายใน 1-12 ช่ัวโมง 

Sev. 2 ภายใน 1-6 ช่ัวโมง 

Sev. 1 ภายใน 1 ช่ัวโมง 

ตารางที่ 3-10 ระดับความรุนแรงและการตอบสนองตาม SLA 

 
รูปที่ 3-5: ระดับการรับมือช่วยระบุความรุนแรงของภัยคุกคามทางไซเบอร์และความเร่งด่วนของกิจกรรมการรับมือ 
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แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

1.17 ข้อมูลในการพิสูจน์ตัวตน 
(Authentication information) 

 
  

    

1.18 การควบคุมสิทธ์ิและการเข้าถึงระบบ
สารสนเทศ (Access rights) 

 
  

    

1.19 ความมั่นคงปลอดภัยสารสนเทศ 
ในความสัมพันธ์กับผู้ใหบ้ริการภายนอก 
(Information security in supplier 
relationships) 

 
 

  
  

 

1.20 การระบุถึงความมั่นคงปลอดภัย
สารสนเทศภายในข้อตกลงกับผู้ใหบ้ริการ
ภายนอก (Addressing information 
security within supplier agreements) 

 
 

  
  

 

1.21 การจัดการความมั่นคงปลอดภัย
สารสนเทศในห่วงโซ่อุปทานเทคโนโลยี
สารสนเทศและการสื่อสาร (Managing 
information security in the ICT  
supply chain) 

 
 

  
  

 

1.22 การติดตาม ทบทวน และการจัดการ 
การเปลีย่นแปลงสำหรับบริการของผู้ให้บริการ
ภายนอก (Monitoring, review and 
change management of supplier 
services) 
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ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

1.23 ความมั่นคงปลอดภัยสารสนเทศสำหรับ
การใช้บริการคลาวด์ (Information security 
for use of cloud services) 

 
 

  
  

 

1.24 การวางแผนและการเตรียมการ การ
บริหารจดัการเหตุการณด์้านความมั่นคง
ปลอดภัยสารสนเทศ (Information security 
incident management planning and 
preparation) 

   
    

1.25 การประเมินและการตัดสินใจเกี่ยวกับ
เหตุการณ์ดา้นความมั่นคงปลอดภยั
สารสนเทศ (Assessment and decision on 
information security events) 

 
 

     

1.26 การตอบสนองต่อเหตุการณด์้านความ
มั่นคงปลอดภยัสารสนเทศ (Response to 
information security incidents)    

    

1.27 การเรียนรู้จากเหตุการณด์้านความมั่นคง
ปลอดภัยสารสนเทศ (Learning from 
information security incidents) 

 
  

    

1.28 การรวบรวมหลักฐาน (Collection of 
evidence) 

 
 

     

1.29 ความมั่นคงปลอดภัยสารสนเทศในช่วง
ภาวะหยดุชะงัก (Information security 
during disruption)    
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

1.30 ความพร้อมด้าน ICT เพื่อความต่อเนื่อง
ทางธุรกิจ (ICT readiness for business 
continuity)    

    

1.31 ความมั่นคงปลอดภัยเกี่ยวกบัการปฏิบตัิ
ตามข้อกำหนด (Legal, statutory, 
regulatory and contractual 
requirements) 

 
 

  
 

 
 

1.32 การป้องกันสิทธิและทรัพย์สนิทางปัญญา 
(Intellectual property rights) 

 
 

  
 

 
 

1.33 การป้องกันบันทึก (Protection of 
records) 

 
 

     

1.34 การรักษาความมั่นคงปลอดภัยสำหรับ
ข้อมูลส่วนบุคคล (Privacy and protection 
of PII) 

 
 

  
 

 
 

1.35 การทบทวนด้านความมั่นคงปลอดภัย
สารสนเทศอย่างเป็นอิสระ (Intellectual 
property rights)   

    
 

1.36 การปฏิบัติตามนโยบาย กฎระเบียบ 
และมาตรฐานสำหรับความมั่นคงปลอดภัย
สารสนเทศ (Compliance with policies, 
rules and standards for information 
security) 

 
  

    

1.37 เอกสารขั้นตอนการปฏิบัติงาน 
(Documented operating procedures)    
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

2. มาตรการควบคุมดา้นบุคลากร (People controls) 

2.1 การคัดกรอง (Screening)    
 

   

2.2 ข้อตกลงและเงื่อนไขการจ้างงาน (Terms 
and conditions of employment) 

   
  

  

2.3 การสร้างความตระหนัก การให้ความรู้ 
และการฝึกอบรมด้านความมั่นคงปลอดภัย
สารสนเทศข้อกำหนด (Information 
security awareness, education and 
training) 

    
   

2.4 กระบวนการทางวินัย (Disciplinary 
process)  

  
  

  

2.5 ความรับผิดชอบหลังจากการสิ้นสุดหรือ
เปลี่ยนแปลงการจ้างงาน (Responsibilities 
after termination or change of 
employment) 

 
 

 
 

   

2.6 ข้อตกลงการรักษาความลับหรือข้อตกลง
การไมเ่ปิดเผยข้อมลู (Confidentiality or 
non-disclosure agreements) 

  
  

   

2.7 การปฏิบัติงานจากระยะไกล (Remote 
working) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

2.8 การรายงานเหตุการณ์ด้านความมั่นคง
ปลอดภัยสารสนเทศ (Information security 
event reporting) 

 
  

    

3. มาตรการควบคุมดา้นกายภาพ (Physical Controls) 
3.1 ขอบเขตความมั่นคงปลอดภยัทาง
กายภาพ (Physical security perimeters) 

 
  

    

3.2 การเข้า-ออกพ้ืนท่ีทางกายภาพ  
(Physical entry) 

 
  

    

3.3 การรักษาความมั่นคงปลอดภยัของ
สำนักงาน ห้องทำงาน และสิ่งอำนวยความ
สะดวก (Securing offices, rooms and 
facilities) 

 
  

    

3.4 การเฝ้าตดิตามความมั่นคงปลอดภัยทาง
กายภาพ (Physical security monitoring) 

 
 

     

3.5 การป้องกันภัยคุกคามทางกายภาพและ
สิ่งแวดล้อม (Protecting against physical 
and environmental threats) 

 
  

    

3.6 การปฏิบัติงานในบริเวณที่ต้องรักษาความ
มั่นคงปลอดภยั (Working in secure areas) 

 
  

    

3.7 การจัดเก็บโต๊ะทำงานและการจัดการ
หน้าจอ (Clear desk and clear screen) 

 
  

    

3.8 การจัดวางและการป้องกันอุปกรณ์ 
(Equipment siting and protection) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

3.9 ความมั่นคงปลอดภยัของทรัพย์สินที่ใช้
งานนอกสถานท่ี (Security of assets  
off - premises) 

 
  

    

3.10 สื่อบันทึกข้อมูล (Storage media)  
  

    

3.11 ระบบสาธารณูปโภคที่สนับสนุน 
(Supporting utilities) 

 
 

     

3.12 การรักษาความมั่นคงปลอดภัยของการ
เดินสาย (Cabling security) 

 
 

     

3.13 การบำรุงรักษาอุปกรณ์ (Equipment 
maintenance) 

 
  

    

3.14 การกำจัดหรือการนำอุปกรณ์กลับมาใช้
ใหม่อย่างมั่นคงปลอดภัย (Secure disposal 
or re-use of equipment) 

 
 

   
 

 

4. มาตรการควบคุมดา้นเทคโนโลยี (Technological Controls) 
4.1 อุปกรณ์ของผู้ใช้งาน (User endpoint 
devices) 

 
  

    

4.2 สิทธิพิเศษในการเข้าถึงสารสนเทศ 
(Privileged access rights) 

 
   

   

4.3 การจำกัดการเข้าถึงระบบสารสนเทศ 
(Information access restriction) 

 
 

     

4.4 การเข้าถึงซอร์สโค้ด (Access to source 
code) 

 
 

     



217 
 

เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

4.5 การพิสูจน์ตัวตนอย่างมั่นคงปลอดภัย 
(Secure authentication) 

 
 

     

4.6 การบริหารจดัการขดีความสามารถของ
ทรัพยากร (Capacity management) 

 
 

     

4.7 การป้องกันโปรแกรมไม่พึงประสงค์ 
(Protection against malware) 

 
  

    

4.8 การบริหารจดัการช่องโหว่ทางเทคนิค 
(Management of technical 
vulnerabilities) 

 
 

     

4.9 การบริหารจดัการ การกำหนดค่า 
(Configuration Management) 

 
 

     

4.10 การลบข้อมูล (Information deletion)  
  

    

4.11 การซ่อนข้อมูล (Data masking)  
  

    

4.12 การป้องกันการรั่วไหลของขอ้มูล (Data 
Leakage Prevention) 

 
  

    

4.13 การสำรองข้อมูล (Information 
backup) 

 
 

     

4.14 ระบบทดแทน (Redundancy of 
information processing facilities) 

 
 

     

4.15 การลงบันทึกเหตุการณ์ (Logging)  
 

     

4.16 กิจกรรมการเฝ้าตดิตาม (Monitoring 
Activities) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

4.17 การตั้งค่านาฬิกาและเวลาให้ตรงกัน 
(Clock synchronization) 

 
 

     

4.18 การใช้งานโปรแกรมยูทลิิตี้ทีไ่ด้รับสิทธิ
พิเศษ (Use of privileged utility 
programs) 

 
  

    

4.19 การควบคุมการตดิตั้งซอฟตแ์วร์บน
ระบบท่ีให้บริการ (Installation of software 
on operational systems) 

 
 

     

4.20 ความมั่นคงปลอดภัยของเครือข่าย 
(Networks security) 

 
 

     

4.21 ความมั่นคงปลอดภัยของบรกิาร
เครือข่าย (Security of network services) 

 
 

     

4.22 การแบ่งแยกเครือข่าย (Segregation  
of networks) 

 
 

     

4.23 การกรองเว็บ (Web filtering)  
 

     

4.24 การเข้ารหัสข้อมูล (Use of 
cryptography) 

 
  

    

4.25 วงจรการพัฒนาระบบสารสนเทศอย่าง
มั่นคงปลอดภยั (Secure development  
life cycle) 

 
 

     

4.26 ข้อกำหนดด้านความมั่นคงปลอดภัย 
ของแอปพลิเคชัน (Application security 
requirements) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ ผู้อำนวยการ 
สคทช. 

ศูนย์เทคโนโลยี
สารสนเทศท่ีดิน
และทรัพยากรดิน 

บุคลากรทุกคน
ของหน่วยงาน 

สำนักงาน
ผู้อำนวยการ 

 กลุม่งานบริหาร
ทรัพยากรบุคคล) 

กองกฎหมาย สำนักงาน
ผู้อำนวยการ 
 กลุม่งานคลัง

และพัสดุ) 

กลุ่มตรวจสอบ
ภายใน 

4.27 สถาปัตยกรรมระบบและหลกัการทาง
วิศวกรรมที่มั่นคงปลอดภยั (Secure system 
architecture and engineering principles) 

 
 

     

4.28 การเขียนชุดคำสั่งอย่างมั่นคงปลอดภัย 
(Secure Coding) 

 
 

     

4.29 การทดสอบความมั่นคงปลอดภัยในการ
พัฒนาระบบและการยอมรับ (Security 
testing in development and 
acceptance) 

 
 

     

4.30 การพัฒนาโดยหน่วยงานภายนอก 
(Outsourced development) 

 
 

  
  

 

4.31 การแบ่งแยกสภาพแวดล้อมของการ
พัฒนา การทดสอบ และการทำงานจริง 
(Separation of development, test and 
production environments) 

 
  

    

4.32 การบริหารจดัการ การเปลีย่นแปลง 
(Change management) 

 
  

    

4.33 ข้อมูลในการทดสอบ (Test 
information) 

 
  

    

4.34 การป้องกันระบบสารสนเทศระหว่างการ
ตรวจประเมิน (Protection of information 
systems during audit testing) 

 
  

    

ตารางที่ 8-2 ความเชื่อมโยงระหวา่งกลุ่มผูร้ับผดิชอบและแนวปฏิบตัิ 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

8.3 ความเชื่อมโยงระหว่างแนวปฏิบัติ และยุทธศาสตร์ในแผนที่นำทาง (Road Map) 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

1.1 นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ (Policies for information security) 
   

1.2 บทบาทและหน้าท่ีความรับผดิชอบด้านความมั่นคงปลอดภยัสารสนเทศ 
(Information security roles and responsibilities)    

1.3 การแบ่งงานและหน้าท่ีความรบัผิดชอบ (Segregation of duties) 
   

1.4 หน้าท่ีความรับผดิชอบของฝ่ายบริหาร (Management responsibilities) 
   

1.5 การติดต่อหน่วยงานผู้มีอำนาจ (Contact with authorities)  
  

1.6 การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษ (Contact with special interest groups)  
  

1.7 ข้อมูลวิเคราะห์เชิงลึกด้านภัยคุกคาม (Threat intelligence) 
   

1.8 ความมั่นคงปลอดภยัสารสนเทศในการบริหารโครงการ (Information security in 
project management) 

  
 

1.9 บัญชีทะเบียนข้อมูลและทรัพย์สินท่ีเกี่ยวข้องอื่น (Inventory of information and 
other associated assets)    
1.10 การใช้งานสารสนเทศและทรัพย์สินท่ีเกี่ยวข้องอย่างเหมาะสม (Acceptable use  
of information and other associated assets)    

1.11 การคืนทรัพย์สิน (Return of assets) 
   

1.12 การจัดหมวดหมู่ทรัพยส์ินสารสนเทศ (Classification of information) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

1.13 การทำป้ายบ่งช้ีสารสนเทศ (Labelling of information) 
   

1.14 การถ่ายโอนสารสนเทศ (Information transfer) 
   

1.15 การควบคุมการเข้าถึง (Access control) 
   

1.16 การบริหารจดัการพิสจูน์ตัวตน (Identity management) 
   

1.17 ข้อมูลในการพิสูจน์ตัวตน (Authentication information) 
   

1.18 การควบคุมสิทธ์ิและการเข้าถึงระบบสารสนเทศ (Access rights) 
   

1.19 ความมั่นคงปลอดภัยสารสนเทศในความสัมพันธ์กับผู้ให้บริการภายนอก 
(Information security in supplier relationships)  

 
 

1.20 การระบุถึงความมั่นคงปลอดภัยสารสนเทศภายในข้อตกลงกบัผู้ให้บริการภายนอก 
(Addressing information security within supplier agreements)  

 
 

1.21 การจัดการความมั่นคงปลอดภัยสารสนเทศในห่วงโซ่อุปทานเทคโนโลยสีารสนเทศ
และการสื่อสาร (Managing information security in the ICT supply chain)  

 
 

1.22 การติดตาม ทบทวน และการจัดการ การเปลี่ยนแปลงสำหรับบริการของผู้ให้บริการ
ภายนอก (Monitoring, review and change management of supplier services)  

 
 

1.23 ความมั่นคงปลอดภัยสารสนเทศสำหรับการใช้บริการคลาวด์ (Information 
security for use of cloud services)    
1.24 การวางแผนและการเตรียมการ การบรหิารจดัการเหตุการณด์้านความมั่นคง
ปลอดภัยสารสนเทศ (Information security incident management planning  
and preparation)    
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

1.25 การประเมินและการตัดสินใจเกี่ยวกับเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 
(Assessment and decision on information security events)    
1.26 การตอบสนองต่อเหตุการณด์้านความมั่นคงปลอดภยัสารสนเทศ (Response to 
information security incidents)    
1.27 การเรียนรู้จากเหตุการณด์้านความมั่นคงปลอดภัยสารสนเทศ (Learning from 
information security incidents)    

1.28 การรวบรวมหลักฐาน (Collection of evidence) 
   

1.29 ความมั่นคงปลอดภัยสารสนเทศในช่วงภาวะหยุดชะงัก (Information security 
during disruption)    
1.30 ความพร้อมด้าน ICT เพื่อความต่อเนื่องทางธุรกิจ (ICT readiness for business 
continuity)    
1.31 ความมั่นคงปลอดภัยเกี่ยวกบัการปฏิบตัิตามข้อกำหนด (Legal, statutory, 
regulatory and contractual requirements)    

1.32 การป้องกันสิทธิและทรัพย์สนิทางปัญญา (Intellectual property rights) 
   

1.33 การป้องกันบันทึก (Protection of records) 
   

1.34 การรักษาความมั่นคงปลอดภัยสำหรับข้อมลูส่วนบุคคล (Privacy and protection 
of PII)    
1.35 การทบทวนด้านความมั่นคงปลอดภัยสารสนเทศอย่างเป็นอิสระ (Intellectual 
property rights)    
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

1.36 การปฏิบัติตามนโยบาย กฎระเบียบ และมาตรฐานสำหรับความมั่นคงปลอดภัย
สารสนเทศ (Compliance with policies, rules and standards for information 
security)    

1.37 เอกสารขั้นตอนการปฏิบัติงาน (Documented operating procedures) 
   

2.1 การคัดกรอง (Screening) 
 

 
 

2.2 ข้อตกลงและเงื่อนไขการจ้างงาน (Terms and conditions of employment) 
 

 
 

2.3 การสร้างความตระหนัก การให้ความรู้ และการฝึกอบรมด้านความมั่นคงปลอดภัย
สารสนเทศข้อกำหนด (Information security awareness, education and training)  

 
 

2.4 กระบวนการทางวินัย (Disciplinary process) 
   

2.5 ความรับผิดชอบหลังจากการสิ้นสุดหรือเปลี่ยนแปลงการจ้างงาน (Responsibilities 
after termination or change of employment)    
2.6 ข้อตกลงการรักษาความลับหรือข้อตกลงการไม่เปดิเผยข้อมูล (Confidentiality or 
non-disclosure agreements)    

2.7 การปฏิบัติงานจากระยะไกล (Remote working) 
   

2.8 การรายงานเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ (Information security 
event reporting)    

3.1 ขอบเขตความมั่นคงปลอดภยัทางกายภาพ (Physical security perimeters) 
 

 
 

3.2 การเข้า-ออกพ้ืนท่ีทางกายภาพ (Physical entry) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

3.3 การรักษาความมั่นคงปลอดภยัของสำนักงาน ห้องทำงาน และสิ่งอำนวยความสะดวก 
(Securing offices, rooms and facilities)  

 
 

3.4 การเฝ้าตดิตามความมั่นคงปลอดภัยทางกายภาพ (Physical security monitoring) 
 

 
 

3.5 การป้องกันภัยคุกคามทางกายภาพและสิ่งแวดล้อม (Protecting against physical 
and environmental threats)  

 
 

3.6 การปฏิบัติงานในบริเวณที่ต้องรักษาความมั่นคงปลอดภัย (Working in secure areas) 
   

3.7 การจัดเก็บโต๊ะทำงานและการจัดการหน้าจอ (Clear desk and clear screen) 
   

3.8 การจัดวางและการป้องกันอุปกรณ์ (Equipment siting and protection) 
 

 
 

3.9 ความมั่นคงปลอดภยัของทรัพย์สินที่ใช้งานนอกสถานท่ี (Security of assets  
off - premises)  

 
 

3.10 สื่อบันทึกข้อมูล (Storage media) 
   

3.11 ระบบสาธารณูปโภคที่สนับสนุน (Supporting utilities) 
   

3.12 การรักษาความมั่นคงปลอดภัยของการเดินสาย (Cabling security) 
 

 
 

3.13 การบำรุงรักษาอุปกรณ์ (Equipment maintenance) 
 

 
 

3.14 การกำจัดหรือการนำอุปกรณ์กลับมาใช้ใหม่อย่างมั่นคงปลอดภัย (Secure disposal 
or re-use of equipment)  

 
 

4.1 อุปกรณ์ของผู้ใช้งาน (User endpoint devices) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

4.2 สิทธิพิเศษในการเข้าถึงสารสนเทศ (Privileged access rights) 
   

4.3 การจำกัดการเข้าถึงระบบสารสนเทศ (Information access restriction) 
   

4.4 การเข้าถึงซอร์สโค้ด (Access to source code) 
   

4.5 การพิสูจน์ตัวตนอย่างมั่นคงปลอดภัย (Secure authentication) 
   

4.6 การบริหารจดัการขดีความสามารถของทรัพยากร (Capacity management) 
   

4.7 การป้องกันโปรแกรมไม่พึงประสงค์ (Protection against malware) 
   

4.8 การบริหารจดัการช่องโหว่ทางเทคนิค (Management of technical 
vulnerabilities)    

4.9 การบริหารจดัการ การกำหนดค่า (Configuration Management) 
   

4.10 การลบข้อมูล (Information deletion) 
   

4.11 การซ่อนข้อมูล (Data masking) 
   

4.12 การป้องกันการรั่วไหลของขอ้มูล (Data Leakage Prevention) 
   

4.13 การสำรองข้อมูล (Information backup) 
   

4.14 ระบบทดแทน (Redundancy of information processing facilities) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

4.15 การลงบันทึกเหตุการณ์ (Logging) 
   

4.16 กิจกรรมการเฝ้าตดิตาม (Monitoring Activities) 
   

4.17 การตั้งค่านาฬิกาและเวลาให้ตรงกัน (Clock synchronization) 
   

4.18 การใช้งานโปรแกรมยูทลิิตี้ทีไ่ด้รับสิทธิพิเศษ (Use of privileged utility 
programs)  

 
 

4.19 การควบคุมการตดิตั้งซอฟตแ์วร์บนระบบที่ให้บริการ (Installation of software 
on operational systems)  

 
 

4.20 ความมั่นคงปลอดภัยของเครือข่าย (Networks security) 
   

4.21 ความมั่นคงปลอดภัยของบรกิารเครือข่าย (Security of network services) 
   

4.22 การแบ่งแยกเครือข่าย (Segregation of networks) 
   

4.23 การกรองเว็บ (Web filtering) 
   

4.24 การเข้ารหัสข้อมูล (Use of cryptography) 
   

4.25 วงจรการพัฒนาระบบสารสนเทศอย่างมั่นคงปลอดภัย (Secure development 
life cycle)    
4.26 ข้อกำหนดด้านความมั่นคงปลอดภัยของแอปพลเิคชัน (Application security 
requirements)    



227 
 

เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แนวปฏิบัติ 

ยุทธศาสตร์ที่ 1  
พัฒนาความสามารถ 

ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร 
องค์ความรู้ และเทคโนโลยี) 

ยุทธศาสตร์ที่ 2  
บูรณาการความร่วมมือ 

เพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟื้นคืน

สู่สภาพปกติได้ 

ยุทธศาสตร์ที่ 3  
เสริมสร้างศักยภาพ

หน่วยงานให้มีคุณภาพ 
และมาตรฐาน  

4.27 สถาปัตยกรรมระบบและหลกัการทางวิศวกรรมที่มั่นคงปลอดภัย (Secure system 
architecture and engineering principles)    
4.28 การเขียนชุดคำสั่งอย่างมั่นคงปลอดภัย  
(Secure Coding)    
4.29 การทดสอบความมั่นคงปลอดภัยในการพัฒนาระบบและการยอมรับ (Security 
testing in development and acceptance)    

4.30 การพัฒนาโดยหน่วยงานภายนอก (Outsourced development) 
   

4.31 การแบ่งแยกสภาพแวดล้อมของการพัฒนา การทดสอบ และการทำงานจริง 
(Separation of development, test and production environments)    

4.32 การบริหารจดัการ การเปลีย่นแปลง (Change management) 
   

4.33 ข้อมูลในการทดสอบ (Test information) 
   

4.34 การป้องกันระบบสารสนเทศระหว่างการตรวจประเมิน (Protection of 
information systems during audit testing)    

ตารางที่ 8-3 ความเชื่อมโยงระหวา่งแนวปฏิบัติ และยุทธศาสตร์ในแผนท่ีนำทาง (Road Map) 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

8.4 การตอบสนองของแผนฯ ต่อการประเมินการปรับเปลี่ยนหน่วยงานไปสู่ความเป็นดิจิทัลในระบบการประเมินส่วนราชการตามมาตรการ
ปรับปรุงประสิทธิภาพในการปฏิบัติราชการของส่วนราชการของ ก.พ.ร. 

 
รูปที่ 8-1: กรอบแนวทางการประเมินส่วนราชการฯ ประจำปีงบประมาณ 2567
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แผนบริหารจัดการความม่ันคงปลอดภัยฯ ของ สคทช. ระบบการประเมินส่วนราชการตามมาตรการปรับปรุงประสิทธิภาพในการ
ปฏิบัติราชการของส่วนราชการของ ก.พ.ร. (ประเด็นที่เกี่ยวข้อง) 

ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(บุคลากร องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity capabilities) 

1.1 ตัวชี้วัดตามภารกิจ (Functional KPIs) 
2.1 การพัฒนาองค์การสู่ดิจิทัล 

ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(บุคลากร องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity capabilities) 

1.1 ตัวชี้วัดตามภารกิจ (Functional KPIs) 
2.1 การพัฒนาองค์การสู่ดิจิทัล 

ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพ่ือเตรียมความพร้อมในการรับมือทาง 
ไซเบอร์และฟ้ืนคืนสู่สภาพปกติได้ (Partnership) 

1.1 ตัวชี้วัดตามภารกิจ (Functional KPIs) 
1.2 ตัวชี้วัดขับเคลื่อนการบูรณาการร่วมกัน (Joint KPIs) 

ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(บุคลากร องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity capabilities) 

1.1 ตัวชี้วัดตามภารกิจ (Functional KPIs) 
2.1 การพัฒนาองค์การสู่ดิจิทัล 

ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(บุคลากร องค์ความรู้ และเทคโนโลยี) (Integrating cybersecurity capabilities) 
ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพและมาตรฐาน 
(Standard) 

1.1 ตัวชี้วัดตามภารกิจ (Functional KPIs) 
2.1 การพัฒนาองค์การสู่ดิจิทัล 
2.2 การประเมินสถานะของหน่วยงานในการเป็นระบบราชการ 4.0 (PMQA 4.0) 

ตารางที่ 8-4 ความสอดคล้องของแผนกับการประเมินส่วนราชการตามมาตรการปรับปรุงประสิทธิภาพในการปฏิบัติราชการของส่วนราชการของ ก.พ.ร.
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

8.5 การตอบสนองของแผนฯ ต่อการสำรวจระดับความพร้อมรัฐบาลดิจิทัลหน่วยงานภาครัฐของประเทศไทยของ สพร. 

แผนบริหารจัดการความม่ันคงปลอดภัยฯ ของ สคทช. การสำรวจระดับความพร้อมรัฐบาลดิจิทัลหน่วยงานภาครัฐของประเทศไทยของ สพร.  
(ประเด็นที่เกี่ยวข้อง) 

ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร องค์ความรู้ และเทคโนโลยี) 
(Integrating cybersecurity capabilities) 
ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพและ
มาตรฐาน (Standard) 

2. กระบวนการพัฒนาด้วยข้อมูล (Data-driven Practices)  
2.1 Data Governance สำรวจการดำเนินการและปฏิบัติการด้านธรรมาภิบาลข้อมูลภาครัฐ 
2.2 Open Data & Sharable Data สำรวจการดำเนินการและปฏิบัติการด้านข้อมูลเปิดภาครัฐ 

และด้านการแลกเปลี่ยนข้อมูล 
2.3 Data Privacy สำรวจการดำเนินการและปฏิบัติการด้านการคุ้มครองข้อมูลส่วนบุคคล 

5. การบริหารจัดการรูปแบบดิจิทัล (Smart Back Office) 
5.1 Integrated Enterprise สำรวจการนำระบบเทคโนโลยีดิจิทัลมาบริหารงานในหน่วยงาน 
และการเชื่อมโยงกับระบบอ่ืน 
5.2 Process Optimization สำรวจประสิทธิภาพของกระบวนการทำงานด้วยการนำเทคโนโลยี
ดิจิทัลและแพลตฟอร์มมาประยุกต์ใช้ 

5.2.1 Administration สำรวจการนำเทคโนโลยีดิจิทัลมาเพ่ิมประสิทธิภาพในการบริหาร
จัดการภายในองค์กร 

5.2.2 Platform for Communication and Collaboration) สำรวจกระบวนการ
ติดต่อสื่อสาร การทำงานระหว่างหน่วยงานภายในองค์กรและข้ามองค์กร 

ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร องค์ความรู้ และเทคโนโลยี) 
(Integrating cybersecurity capabilities) 

3. ศักยภาพเจ้าหน้าที่ภาครัฐด้านดิจิทัล (Digital Capability)  
3.1 Digital Leadership สำรวจบทบาทความเป็นผู้นำในการริเริ ่มปรับเปลี่ยนหน่วยงานสู่  

การเป็นรัฐบาลดิจิทัลของ DCIO 
3.2 Training and Development สำรวจการส่งเสริมให้ความรู้ การอบรมและพัฒนาบุคลากร 

และการวัดผลด้านทักษะดิจิทัล 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แผนบริหารจัดการความม่ันคงปลอดภัยฯ ของ สคทช. การสำรวจระดับความพร้อมรัฐบาลดิจิทัลหน่วยงานภาครัฐของประเทศไทยของ สพร.  
(ประเด็นที่เกี่ยวข้อง) 

3.3 Digital Competency สำรวจผลการประเมินระดับทักษะ ความสามารถและความเข้าใจ
เทคโนโลยีดิจิทัลของบุคลากรในหน่วยงาน 
4. บริการภาครัฐ (Public Services) 

4.1 Service Provision  
4.1.1 Digital Service Facilitation สำรวจการอำนวยความสะดวกของการให้บริการ

ภาครัฐในรูปแบบดิจิทัล 
4.1.2 Paperless Service สำรวจการให้บริการภาครัฐโดยไม่จำเป็นต้องเรียกสำเนาเอกสาร 
4.1.3 Digital Service for the Vulnerable สำรวจการให้บริการภาครัฐในรูปแบบดิจิทัล

แก่ผู้รับบริการกลุ่มเปราะบาง 
4.2 Promotion for Digital Service Usage สำรวจการส่งเสริมให้ใช้บริการของหน่วยงาน

ภาครัฐผ่านช่องทางดิจิทัล 
4.3 Customer Experience (Usability) สำรวจประสบการณ์ของผู ้เข้าใช้งานเว็บไซด์ของ

หน่วยงาน 
4.4 Public Participation สำรวจการสร้างการมีส่วนร่วมของผู้รับบริการโดยนำเทคโนโลยีดิจิทัล

มาใช้ ในการให้ข้อมูลข่าวสาร การปรึกษาหารือ รับฟังความคิดเห็น การเสนอทางเลือกและ 
ร่วมตัดสินใจเกี่ยวกับนโยบายและการบริการจากภาครัฐ  

4.4.1 e-Information สำรวจการเปิดโอกาสให้ผู้รับบริการรับข้อมูลข่าวสารและมีช่องทาง
การเข้าถึงข้อมูลข่าวสารผ่านช่องทางอิเล็กทรอนิกส์ 

4.4.2 e-Consultation สำรวจการเปิดโอกาสให้ผู ้ร ับบริการเข้ามามีส่วนร่วมโดยนำ
เทคโนโลยีดิจิทัลมาใช้ เพ่ือให้สามารถแสดงความคิดเห็นเกี่ยวกับนโยบายหรือการบริการจากภาครัฐ 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แผนบริหารจัดการความม่ันคงปลอดภัยฯ ของ สคทช. การสำรวจระดับความพร้อมรัฐบาลดิจิทัลหน่วยงานภาครัฐของประเทศไทยของ สพร.  
(ประเด็นที่เกี่ยวข้อง) 

4.4.3 e-Decision Making สำรวจการเปิดโอกาสให้ผู้รับบริการเข้ามามีส่วนร่วม โดยนำ
เทคโนโลยีดิจิทัลมาใช้เพื่อให้ประชาชนสามารถเสนอทางเลือกและร่วมตัดสินใจเกี่ยวกับนโยบาย
หรือการบริการจากภาครัฐ 
7. เทคโนโลยีดิจิทัลและการนำไปใช้ (Digital Technology Practices)   

7.1 Digital Technology Practices สำรวจการใช้ประโยชน์จากเทคโนโลยีที่เกิดขึ้นใหม่ 
ยุทธศาสตร์ที่ 2 พัฒนาความร่วมมือเพ่ือเตรียมความพร้อมในการ
รับมือทางไซเบอร์และฟ้ืนคืนสู่สภาพปกติได้ (Partnership) 

2. กระบวนการพัฒนาด้วยข้อมูล (Data-driven Practices)  
2.1 Data Governance สำรวจการดำเนินการและปฏิบัติการด้านธรรมาภิบาลข้อมูลภาครัฐ 
2.2 Open Data & Sharable Data สำรวจการดำเนินการและปฏิบัติการด้านข้อมูลเปิดภาครัฐ  

และด้านการแลกเปลี่ยนข้อมูล 
5. การบริหารจัดการรูปแบบดิจิทัล (Smart Back Office) 

5.2 Process Optimization สำรวจประสิทธิภาพของกระบวนการทำงานด้วยการนำเทคโนโลยี
ดิจิทัลและแพลตฟอร์มมาประยุกต์ใช้ 

5.2.2 Platform for Communication and Collaboration)  สำรวจกระบวนการ
ติดต่อสื่อสาร การทำงานระหว่างหน่วยงานภายในองค์กรและข้ามองค์กร 

ยุทธศาสตร์ที่ 1 พัฒนาความสามารถในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (บุคลากร องค์ความรู้ และเทคโนโลยี) 
(Integrating cybersecurity capabilities) 
ยุทธศาสตร์ที่ 2 บูรณาการความร่วมมือเพ่ือเตรียมความพร้อม 
ในการรับมือทางไซเบอร์และฟ้ืนคืนสู่สภาพปกติได้ (Partnership) 

5. การบริหารจัดการรูปแบบดิจิทัล (Smart Back Office) 
5.1 Integrated Enterprise สำรวจการนำระบบเทคโนโลยีดิจิทัลมาบริหารงานในหน่วยงาน และ
การเชื่อมโยงกับระบบอ่ืน 
5.2 Process Optimization สำรวจประสิทธิภาพของกระบวนการทำงานด้วยการนำเทคโนโลยี
ดิจิทัลและแพลตฟอร์มมาประยุกต์ใช้ 

5.2.1 Administration สำรวจการนำเทคโนโลยีดิจิทัลมาเพิ่มประสิทธิภาพในการบริหาร
จัดการภายในองค์กร 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการอนุญาตเป็นลายลักษณ์อกัษรจากหนว่ยงานเจา้ของเอกสาร ผู้ฝ่าฝืนจะถูก
ดำเนินการตามระเบียบคำสั่งของสำนักงาน 

แผนบริหารจัดการความม่ันคงปลอดภัยฯ ของ สคทช. การสำรวจระดับความพร้อมรัฐบาลดิจิทัลหน่วยงานภาครัฐของประเทศไทยของ สพร.  
(ประเด็นที่เกี่ยวข้อง) 

5.2.2 Platform for Communication and Collaboration)  สำรวจกระบวนการติดต่อ 
สื่อสาร การทำงานระหว่างหน่วยงานภายในองค์กรและข้ามองค์กร 
6. โครงสร้างพื ้นฐานความมั่นคงปลอดภัยและมีประสิทธิภาพ (Secure and Efficient 
Infrastructure) 

6.1 Reliable Infrastructure สำรวจการนำโครงสร้างพื้นฐานกลางภาครัฐที่มีเสถียรภาพและ 
มีประสิทธิภาพมาปรับใช้ในหน่วยงาน 

ยุทธศาสตร์ที่ 3 เสริมสร้างศักยภาพหน่วยงานให้มีคุณภาพและ
มาตรฐาน (Standard) 

1. แนวนโยบายและหลักปฏิบัติ (Policies & Practices) 
1.1 Digital Policy สำรวจความสอดคล้องของการจัดทำแผนปฏิบัติการหรือแผนงานของ

หน่วยงาน ที่สอดคล้องกับแผนพัฒนารัฐบาลดิจิทัลของประเทศไทย พ.ศ. 2566 - 2570  
1.2 Cyber Security Policy สำรวจการดำเนินการที่สอดคล้องกับพระราชบัญญัติการรักษา

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และกฎหมายลำดับรองท่ีเกี่ยวของ 
1.3 Legal & Regulatory Mechanism สำรวจการดำเนินการตามกฎหมายที่เกี่ยวข้อง และ

การปฏิบัติตามพระราชบัญญัติการปฏิบัติราชการทางอิเล็กทรอนิกส์ พ.ศ. 2565 
1.4 Data Policy สำรวจการจัดทำแผนปฏิบัติการหรือแผนงานสำหรับ ธรรมาภิบาลข้อมูล

ภาครัฐ (Data Governance) การเปิดเผยข้อมูล (Open Data) และ การคุ้มครองข้อมูลส่วนบุคคล 
(PDPA) 
6. โครงสร้างพื ้นฐานความมั่นคงปลอดภัยและมีประสิทธิภาพ (Secure and Efficient 
Infrastructure) 

6.2 Cybersecurity (Cybersecurity Standard and Procedure) สำรวจการมีมาตรฐาน
และแนวทางในการดำเนินการด้านความมั่นคงปลอดภัยทางไซเบอร์ 

ตารางที่ 8-5 การตอบสนองของแผนฯ ต่อการสำรวจระดับความพรอ้มรัฐบาลดิจิทัลหน่วยงานภาครัฐของประเทศไทยของ สพร. 
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เอกสารฉบับนี้เป็นเอกสารที่ใช้ภายใน สำนักงานคณะกรรมการนโยบายที่ดินแหง่ชาติ เท่านั้น ห้ามทำการเผยแพร่ส่วนหนึ่งส่วนใดโดยไม่ไดร้ับการ
อนุญาตเป็นลายลกัษณ์อักษรจากหน่วยงานเจ้าของเอกสาร ผู้ฝา่ฝืนจะถกูดำเนนิการตามระเบียบคำสั่งของสำนักงาน 

8.6 แบบฟอร์มการวัดผลตัวชี้วัด 

➢ ช่วงเวลาที่มีการวัดผล 
➢ ผู้วัดผล 
➢ ผู้วิเคราะห์ 

ชื่อ
ตัวช้ีวัด 

ขอบเขต ข้อมูลนำเข้า การคำนวณ 
ค่าเป้าหมาย ค่าที่ได้ ข้อเสนอแนะ

ในการ
ปรับปรุง 

 

   

   

       

       

ตารางที่ 8-6 แบบฟอร์มการวัดผลตัวช้ีวัด 






